TRIBUNAL REGIONAL ELEITORAL DO PARA

Rua Jodo Diogo 288 - Bairro Campina - CEP 66015-902 - Belém - PA

TERMO DE REFERENCIA
Lein® 14.133, de 1° de abril de 2021
FORNECIMENTO/COMPRAS

1. CONDICOES GERAIS DA CONTRATACAO (definiciio do objeto)

1.1. OBJETO DA CONTRATACAO

REGISTRO DE PRECOS PARA EVENTUAL E FUTURA CONTRATACAO NO FORMATO DE SERVICO, COM FORNECIMENTO DE
SOLUCAO DE AUDITORIA, PROTECAO DE DADOS, DETECCAO E RESPOSTA A AMEACAS A DADOS NAO ESTRUTURADOS E
METADADOS, ANALISE DE DADOS EM REPOSITORIOS CORPORATIVOS INTERNOS (ON PREMISES) OU NA NUVEM EM
PLATAFORMAS DE COLABORACAO, INCLUINDO INSTALACAO, CONFIGURACAO E OPERACIONALIZACAO, ALEM DE
SUPORTE TECNICO E SERVICO DE APOIO OPERACIONAL PELO PERIODO DE 24 MESES, E TREINAMENTO PARA AS EQUIPES
DO TRIBUNAL REGIONAL ELEITORAL DO PARA E TRIBUNAIS PARTICIPES, conforme especificagdes e quantitativos definidos neste

Termo de Referéncia.

GRUPO 1 - SOLUCAO DE PROTECAO, GESTAO, MONITORACAO DE DADOS NAO ESTRUTURADOS

SUSPEITOS, COM PAGAMENTO
MENSAL. 24 MESES (PAGAMENTO
MENSAL)

Desenvolvimento em
Tecnologia Informagao e
Comunicagéo (TIC)

UNIDADE
ITEM | DESCRICAO CATMAT/CATSER DE QUANTIDADE | YALOR VALOR
UNITARIO TOTAL
MEDIDA
LICENCA DE USO, COM GARANTIA, DE
SOFTWARE DE PROTECAO DE DADOS
SENSIVEIS COM ANALISE 27502
COMPORTAMENTAL DE USUARIOS DO Licenciamento de
MICROSOFT ACTIVE DIRECTORY, ..
! SERVIDORES DE ARQUIVOS ON LD]‘S‘:‘SZSSE%‘:N“;‘;“:;: de | UNIDADE | 37.896
PREMISE WINDOWS OU LINUX ENAS | (20" & p
(Network Attached Storage) POR 24 MESES,
COM PAGAMENTO DE SUBSCRIC()ES A
CADA 12 MESES.
LICENCA DE USO, COM GARANTIA, DE
SOFTWARE DE PROTECAO DE DADOS | 27502
COM ANALISE COMPORTAMENTAL DE | Licenciamento de
2 USUARIOS DO MICROSOFT EXCHANGE| Direitos Permanentes de | UNIDADE | 10.411
ON PREMISE OU ONLINE, POR 24 Uso de Software para
MESES, COM PAGAMENTODE Servidor
SUBSCRICOES A CADA 12 MESES.
LICENCA DE USO, COM GARANTIA, DE
SOFTWARE DE PROTECAO DE DADOS
SENSIVEIS COM ANALISE 27502
COMPORTAMENTAL DE USUARIOS Licenciamento de
3 PARA AMBIENTE DE NUVEM Direitos Permanentes de | UNIDADE | 30.136
(MICROSOFT SHAREPOINT ONLINE OU | Uso de Software para
GOOGLE DRIVE OU AWS S3) POR 24 Servidor
MESES, COM PAGAMENTO DE
SUBSCRICOES A CADA 12 MESES.
SERVICO DE INSTALACAO, < ég?\‘zi?;os de instalagdo
4 IMPLANTAGCAO, PARAMETRIZACAO E transigdo e conﬁguracz’io /| SERVICO | 21
OPERACIONALIZACAO (PARCELA T
UNICA) parametrizagdo de
software
TREINAMENTO OFICIAL, NA FORMA 3840
5 553 gggﬁé?&ﬁ?{g ?é\/l DURACAO DE Tr(*iinamento Informatica | TURMA 21
PARTICIPANTES (PARCELA UNICA) - Sistema / Software
SERVICO DE APOIO OPERACIONAL, 27324
INVESTIGACAO E ANALISE DE Servigos de Pesquisa,
6 ALERTAS E COMPORTAMENTOS Analise e UNIDADE | 21

TOTAL




Tabela 1 - Bens e servigos de compde a o objeto da contratagdo

Observacdo: Os codigos e descrigoes do "CATMAT/CATSER" constantes do "Compras Governamentais" podem eventualmente divergir da
descricdo dos itens a serem contratados quanto a especificagdes e outras caracteristicas. Neste caso, havendo divergéncia quanto ao
codigo/descri¢io do CATMAT/CATSER prevalecerdo as especificagdes detalhadas no Termo de Referéncia.

1.2. Os bens objeto da licitagdo/contratagdo ndo se caracterizam como bem de consumo de luxo, conforme o art. 3°, II, da Resolugdo TSE n°
23.702, de 9 de junho de 2022.

1.3. Os bens objeto da licitagdo/contratagdo sdo caracterizados como comuns, conforme justificativa constante do Estudo Técnico Preliminar.
1.4. Alinhamento da Contratagdo:
1.4.1. A referida contratagdo consta no PDTI TRE-PA 2023/2024, URL:

e https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti- 1/arquivos-governanca-de-ti/p-lano-diretor-de-tecnologia-da-
informacao-pdti-2023 (pagina 16)

1.4.2. A contratagdo conjunta mediante IRP visa atender no Eixo Estruturante E3 - Ferramentas Automatizadas (Ferramentas de
Seguranca Interna), associado a Estratégia Nacional de Ciberseguranga TSE e TREs (2021 a 2024), que apontou a necessidade de
contrata¢do e implantagdo de solugdo de seguranga - Monitoragdo ¢ auditoria de E-mail, arquivos e AD (por exemplo, Varonis).

1.4.3. Alinhamento do Plano Estratégico - PEJEPA 2021/2026 - Fortalecimento da Estratégia Nacional de TIC e de Protegdo de Dados -
Indice de cumprimento de requisitos de Prote¢do de Dados (Mede o percentual de cumprimento da implantagdo dos requisitos
relacionados a Protecdo e Seguranca de Dados).

1.4.4. A contrata¢@o possui alinhamento com o Objetivo 7 - Aprimorar a Seguranca da Informagao e a Gestao de Dados, da Resolugdo N°
370 de 28/01/2021, que estabelece a Estratégia Nacional de Tecnologia da Informac¢do ¢ Comunicagdo do Poder Judiciario (ENTIC-
JUD).

1.5 Farao parte deste Registro de Precos, como 6rgios participantes, os seguintes Tribunais Regionais Eleitorais - TREs, os quais serdo
responsaveis pelas suas respectivas contratagdes: TRE-AP, TRE-MG, TRE-MT, TRE-ES, TRE-RS, TRE-RO, TRE-AC, TRE-MS, TRE-
DF, TRE-AM, TRE-PR, TRE-SP, TRE-RJ, TRE-MA, TRE-TO, TRE-CE, TRE-BA, TRE-GO, TRE-PB ¢ TRE-PL.

1.6. Sera permitida a adesio aos Tribunais Regionais Eleitorais que nao figuram como participes desta Ata de Registro de Pregos, em
razdo da arquitetura proposta na Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

1.7. A validade da Ata de Registro de Precos serd de 1 (um) ano, contado a partir do primeiro dia util subsequente a data de divulgagdo no
PNCP, podendo ser prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado o preco vantajoso, conforme art.
84 da Lein® 14.133/2021.

1.8. A Ata de Registro de Pregos apresenta maior detalhamento das regras de validade, formalizagdo, cadastro reserva, atualizag@o ou alteragdo
dos pregos registrados, cancelamento etc.

1.9. O prazo de vigéncia do contrato sera de 24 (VINTE E QUATRO) meses contados da assinatura do contrato, prorrogavel na forma dos
artigos 106 e 107 da Lei n® 14.133, de 2021.

1.9.1. O fornecimento de bens ¢ enquadrado como continuado tendo em vista a necessidade permanente (ou prolongada) para manutengdo da
atividade administrativa do orgdo de garantia da seguranga cibernética, sendo a vigé€ncia plurianual mais vantajosa considerando as
justificativas constantes do Estudo Técnico Preliminar.

1.10. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagéo.

1.11. Justificativa para o agrupamento de itens.

1.11.1. O agrupamento dos itens do objeto do presente Instrumento em lote, tem por objetivo a padronizagdo da contratacdo uma vez que os
itens agrupados estdo associadas a mesma solugdo tecnologica e possuem a mesma natureza técnica, o que resulta ainda na otimizagdo de
recursos humanos e financeiros no desenvolvimento das atividades relacionadas a gestdo contratual, uma vez que o gerenciamento de niimero
variado de fornecedores traz ineficiéncia e custo na gestdo e fiscalizagdo da contratag@o.

1.11.2. Além disso, em razdo da complexidade da solugdo, a possibilidade do parcelamento torna o contrato técnica, econdmica e
administrativamente invidvel ou provoca a perda de economia de escala. Neste sentido, justifica-se o agrupamento em lote, uma vez que
entendemos ser a op¢do mais vantajosa a administracdo e satisfatoria do ponto de vista da eficiéncia técnica, por manter a qualidade do projeto,
haja vista que o gerenciamento e execugao técnica permanece todo o tempo a cargo de um mesmo fornecedor.

1.11.3. De outro lado, justifica-se a adogdo do agrupamento em lote em razdo da padronizagao e interoperabilidade de componentes que fazem
parte da solugdo de seguranga da informagao, visando garantir a integragdo e compatibilidade entre diferentes componentes e plataformas, sem
a necessidade de integragdes de diferentes solugdes/fornecedores. Ao agrupar a aquisi¢do de softwares em um unico lote, busca-se ndo apenas
otimizar recursos financeiros e administrativos, mas também garantir uma abordagem coordenada que permita a criagdo de solugdes e que
entreguem resultados de forma sinérgica. Essa estratégia proporciona um ambiente propicio para o desenvolvimento de sistemas que se
complementam, facilitam a troca de dados e informagoes, reduzem redundancias e, por consequéncia, promovem maior agilidade operacional e
eficacia nos processos internos do 6rgéo contratante.

1.11.4. Nesse diapasdo, as vantagens seriam o maior nivel de controle pela Administracdo na execugdo da prestagdo de servigos, a maior
facilidade no cumprimento do cronograma preestabelecido, a observancia dos prazos de entrega do objeto, concentracdo da responsabilidade
pela execugdo a cargo de um fornecedor e melhor garantia no acompanhamento dos resultados, para o objeto estabelecido neste Termo de
Referéncia.

1.11.5. Isto posto, o agrupamento em lote visa garantir a compatibilidade técnica e operacional entre os componentes da solugdo, visto que
havera integragdo entre software e hardware existente no TRE-PA, servigos prestados, a contratagdo sera realizada através de um tinico lote.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A Fundamentagdo da Contratagdo e de seus quantitativos encontra-se pormenorizada em topico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.


https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/p-lano-diretor-de-tecnologia-da-informacao-pdti-2023
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/p-lano-diretor-de-tecnologia-da-informacao-pdti-2023
https://atos.cnj.jus.br/atos/detalhar/3706
https://atos.cnj.jus.br/atos/detalhar/3706

2.2. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2023, conforme detalhamento a seguir:
I) PORTARIA TRE-PA N° 21622/2022
II) Anexo IV - Servigos e bens de TIC
II) Item: 16

¢ Plano de Contratagdes 2023 - STI (Processo SEI N° 0004285-30.2022.6.14.8000, evento 1723870)

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO
PRODUTO

LOTE UNICO

CONSIDERACOES GERAIS PARA OS ITENS 1,2 E 3

I. CARACTERISTICAS BASICAS

1. Visando preservar harmonia entre todos os elementos da solugdo, a total interoperabilidade de componentes e a facilidade de uso e
operagdo, a solugdo de auditoria devera ser de um unico fabricante;

2. A solugdo deve disponibilizar console web ou cliente que podera ser acessada através do servidor de aplicagdo e estagdes de trabalho
dos usuarios com acesso autorizado;

3. A solugdo devera possibilitar integracdo, de forma direta ou indireta, de suas informag¢des com sistemas de DLP (Data Lost Prevention)
e SIEM.

4. Caso seja necessaria instalagdo de qualquer agente nos servidores a serem monitorados, o processo ndo deve impactar na
disponibilidade dos servidores ou servigos;

5. O agente deve possuir um mecanismo de monitoramento de desempenho dos servidores onde atua, de modo a ndo permitir que o nivel
de consumo de recursos ultrapasse limites definidos e configuraveis;

6. A solugdo deve oferecer a possibilidade de configuragdes de diferentes niveis de seguranga as suas funcionalidades, podendo, desta
forma, ser utilizada por diferentes equipes com variadas demandas de atividades e com acesso restrito a diferentes fungdes;

7. Devido as caracteristicas e criticidade das informagdes coletadas, armazenadas e processadas, com o intuito de garantir integridade e
confiabilidade juridica, contratual e regulatoria, e pela possibilidade das informagdes serem utilizadas para pericia forense inclusive como
provas judiciais, a solugdo devera ter certificagdo utilizada pela administracdo publica como pardmetro para definicdo de requisitos de
sistema de gerenciamento de seguranca da informagdo como a ISO/IEC 27001 ou similares;

8. A solugdo deve suportar a utilizagdo de servidores virtualizados para os componentes;
9. A solugdo deve possibilitar a configuracdo de credencial diferente para cada servidor/servigo a ser monitorado;
10. A solugdo devera fazer recomendagdes de melhores praticas a serem aplicadas no ambiente;

11. Por se tratar de software de protecio de dados sensiveis com analise comportamental de usudrios para ambiente de nuvem o
fabricante ou a soluc¢io devera ser certificada ISO/IEC 27017;

12. Por se tratar de software de protecio de dados sensiveis o fabricante ou a solu¢do devera ser certificada ISO/IEC 27018 que
trata os dados pessoais;

13. Por se tratar de software de protecio de dados sensiveis o fabricante ou a solucio devera ser certificada ISO/IEC 27701 que
trata do gerenciamento de privacidade da informacio dentro da organizacio.

II. RELATORIOS

1. A solugdo devera permitir a exportagdo de relatorios de forma manual por meio da interagdo do usuario e no modo automatizado em:
HTML, PDF, CSV e Excel;

2. A ferramenta deve permitir que relatorios sejam extraidos sob demanda uma tnica vez ou agendados e enviados com frequéncia
definida;

3. A ferramenta deve permitir o agendamento para envio de relatorios pelo correio eletronico ou para um compartilhamento no servidor
de arquivos;

4. A ferramenta deve fornecer relatdrio de todas as permissdes de determinado usudrio nos repositérios monitorados.
5. A ferramenta deve fornecer relatorio de todos os usuarios com permissdes em determinada pasta.

6. A ferramenta deve fornecer relatorio dos acessos aos arquivos;

7. Fornecer relatorios de dados e usuarios inativos;

8. A solugdo deve fornecer relatorio de historico de permissoes;

9. A solugdo deve fornecer relatdrio de historico de membros de grupos de seguranca;

10. A solugdo deve oferecer relatorios de estatisticas, métricas e graficos com informagdes sobre usuarios, grupos, pastas e permissdes ao
longo de determinado periodo;

11. Fornecer relatério dos alertas de comportamento andmalo identificados;

12. A solugdo deve fornecer relatorio com as recomendagdes de revogagdo de permissdo gerados pela analise comportamental realizada
sobre os usuarios € recursos monitorados;

13. A solugdo deve oferecer relatorio de estatistica de acesso, utilizag@o por tipo de arquivos, eventos por usudrios e distribui¢do por tipos
de eventos;

14. A solugdo deve fornecer relatorio de auditoria das agdes dos usuarios na console;

15. A solugdo deve oferecer relatorio sobre as alteragdes, versao alterada e quais foram as mudangas realizadas em GPOs.

III. REGISTRO DE EVENTOS (LOG):




1. A solugdo deve coletar o log das plataformas monitoradas de forma continua e automatica e normatizar essas informag¢des em banco de
dados as informagdes das plataformas monitoradas;

2. A solucdo deve apresentar todos os logs de todos os usudrios na mesma console de visibilidade de permissionamento da plataforma
monitorada;

3. Os logs apresentados pela solugdo ofertada devem conter informagdes completas de cada uma das operagdes com data e horario, nome
do servidor, tipo do objeto, caminho (path) dos dados, dominio, arquivo impactado e nome do usuario;

4. A solugdo devera permitir filtragem grafica, ordenagio e agrupamento dos logs;

5. A solugdo devera permitir que os usudrios realizem pesquisas baseadas em critérios como: data do evento, servidor ou plataforma em
que o evento ocorreu, tipo de evento, arquivos ou diretdrios acessados;

6. Deve ser possivel alterar o conjunto de dados (colunas) retornados da consulta aos logs de acordo com a necessidade da informacao.

ITEM | DESCRICAO

UNIDADE DE

MEDIDA QTDE.

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS SENSIVEIS COM
ANALISE COMPORTAMENTAL DE USUARIOS DO MICROSOFT ACTIVE DIRECTORY,
SERVIDORES DE ARQUIVOS ON PREMISE WINDOWS OU LINUX E NAS (Network Attached Storage)
POR 24 MESES, COM PAGAMENTO DE SUBSCRICOES A CADA 12 MESES.

UNIDADE 37.896

3.1. Especificacio técnica minima

3.1.1. A solug@o deve efetuar as funcionalidades de permissionamento, Log, Relatorios e Analise Comportamental dos usudrios nos
servidores de diretorios de usudrios Microsoft Active Directory, servidores de arquivos on-premise Windows ou Linux e NAS (Network
Attached Storage);

1. A solugiio devera suportar no minimo, para servidores de arquivos, Windows server e Linux para no minimo as seguintes distribui¢ées:
Red Hat Enterprise Linux em todas as suas versdes ativas, SUSE Linux Enterprise Server Versiao 15 SP2 LTSS e 15 SP3.

2. Asolugdo deve permitir alteragdo das permissdes dos diretorios através de sua interface grafica.

3. A solugdo deve permitir uma pré-visualizagdo das alteragdes de permissionamento pretendidas de maneira grafica antes da aplicagdo em
produgdo. Esta pré-visualizagdo deve demonstrar os impactos nos grupos ¢ usuarios em relagdo a suas permissdes nos diretorios monitorados;

4. Asolugdo deve fornecer a visibilidade sobre aplicagdes de alteragdo que estdo pendentes e o historico das alteragdes aplicadas através da
console;

3.1.2. Caso a solucdo ofertada necessite reter o log nativo de auditoria do Active Directory, o hardware sem ponto unico de falha
necessario para o armazenamento destes logs por 24 (vinte e quatro) meses devera ser contemplado na proposta.

3.1.3. A solugdo deve fornecer todas as funcionalidades citadas neste documento sem a necessidade de retencdo dos logs nativos do
Windows em infraestrutura local. Caso a solugdo ofertada necessite habilitar o log de auditoria do Windows File Server, o hardware sem
ponto unico de falha necessario para o armazenamento destes logs por no minimo 24 (vinte e quatro) meses devera ser contemplado na
proposta.

3.1.4. A solug@o deve possuir visibilidade da hierarquia do servi¢o de Diretorios de Usuarios por meio de interface grafica;

3.1.5. A solugdo deve possuir a visibilidade de todos os dominios on-premise, Unidades Organizacionais, Computadores, Grupos e outros
objetos do dominio através de uma unica interface grafica e também em formato de relatorio;

3.1.6. A solugdo deve suportar, em uma Uinica instalac@o, a auditoria de mais de um dominio on-premise;

3.1.7. A solugdo deve ter trilha de auditoria classificavel e pesquisavel de todas as atividades do Active Directory em uma unica interface
grafica e também em formato de relatorio;

3.1.8. A solugdo deverd ser capaz rastrear quem fez alteragdes no Active Directory, qual foi a alteracdo feita e quando nesta mesma
interface grafica e em formato de relatério;

3.1.9. A solugdo deve suportar a auditoria dos seguintes eventos do Directory Service: Membros adicionados ¢ removidos de grupos de
seguranga; Alteracdo nas propriedades do objeto do AD; Requisi¢do de acesso; Autenticagdo de conta; Reset de senhas; Bloqueio e
desbloqueio de conta; Criacdo e dele¢do de conta; Habilitar e desabilitar a conta; Modificagdo de configuragdo de GPO; Criagdo de link
de GPO; Delecdo de link de GPO; Modificacao de link de GPO; Delegao dos logs de auditoria; Alteragdo na hora do sistema; Alteragoes
nas politicas de Sistema e de dominio; Alteragdo nas configuragdes de auditoria de um objeto; Renovagao de ticket de servigo Kerberos;
Cria¢ao e modificacdo de confianga de dominio; Acesso ao hash de senha de conta do dominio; Alteragdo de senha de administrador
DSRM;

3.1.10. Devera ser possivel fazer o gerenciamento de objetos do AD através da console da solugdo. E necessario que os usuarios
administradores sejam capazes de realizar as seguintes agdes através da interface grafica da solugdo: Criar novos usudrios; criar novos
grupos de seguranga; Alterar pardmetros de usuarios j& existentes; Alterar membros de grupos de seguranga; Excluir usuérios; Excluir
computadores; Reconfigurar senhas; Desbloquear usudrios; Habilitar e desabilitar usudrios;

3.1.11. Deve ser possivel realizar as agdes abaixo de uma sé vez através da selecdo de multiplos usuarios: Delegdo; Reset de senha;
Desbloqueio da conta; Habilitar e Desabilitar;

3.1.12. A solugdo deve notificar o administrador sobre qualquer mudanga fora das politicas ou configuragdo que possa ter sido realizada;

3.1.13. Deve possuir visualiza¢do de indicadores de risco para o Active Directory com configuragdes que podem ser exploradas por
usuarios maliciosos, como: Admins com SPNs, contas habilitadas porém sem uso e contas sem senha;

3.1.14. A solugdo ofertada deve manter o log das operagdes de abrir, criar, apagar, modificar, renomear e acesso negado aos arquivos e
pastas;

3.1.15. A solugdo deve fornecer funcionalidade de ajuste aos diretorios com heranga de permissdes quebradas.

3.1.16. A solucdo deve possibilitar a criagdo de pastas que sejam automaticamente reconhecidas na interface grafica e que possam ser
automaticamente usadas pelos usudrios;

3.1.17. A solugdo devera fornecer a visdo das permissoes efetivas, ou seja, agregando permissdes de Share e NTFS;

3.1.18. A solugdo deve fornecer método para assinalar ou associar um ou mais usuarios como "Proprietario(s)" de uma pasta ou grupo;




3.1.19. A solugdo deve ser capaz de identificar qual dado ou arquivo contém informagdes sensiveis ou confidenciais por meio de busca
em seu conteudo por informagdes definidas em dicionarios fornecidos pelo fabricante ou por informagdes definidas e customizadas pelo
usuario.

3.1.20. A solugdo deve exibir na mesma interface grafica das informagdes sobre os permissionamentos ¢ ACL’s, a quantidade de
informagdes sensiveis e qual tipo de informacdo sensivel classificada para facilitar a identificagdo de potenciais repositorios e pastas
superexpostos.

3.1.21. As informagdes produzidas pela solugdo sobre dados sensiveis devem ser disponibilizadas em forma de relatorios.
3.1.22. As consultas aos logs de auditoria e relatorios devem suportar filtros de classificagdo de dados sensiveis.
3.1.23. A solucdo deve demonstrar em sua console a quantidade de dados sensiveis descobertos nos arquivos e pastas.

3.1.24. A solugdo deve gerar recomendagdes de revogagdo de acesso aos dados classificados para reducdo de acesso as informagdes
sensiveis.

3.1.25. A solugdo deve integrar a funcionalidade de classificacao de dados sensiveis com solugdes de terceiros para estender a habilidade
de ambos.

3.1.26. A ferramenta deve permitir integracdo com ferramentas do DLP (Data Loss Prevention) de classificagdo de dados sensiveis e
informar em relatorio onde estes dados se encontram dentro do sistema de arquivos da solugdo.

3.1.27. Deve ser possivel limitar escopo dentro dos sistemas de arquivos a ser analisado.

3.1.28. Deve ser possivel definir partes especificas do arquivo a serem analisadas no escopo como: Colunas especificas de arquivos do
tipo Microsoft Excel, cabecalho, rodapé e marca d’agua de arquivos Microsoft Office, links de arquivos Microsoft Office ¢ PDF.

3.1.29. A solug@o deve ser capaz de identificar dados que possuam informagdes referente a Lei de Geral de Prote¢do de Dados (LGPD)
como por exemplo: nome, CPF, passaporte, religido, género, nacionalidade, entre outros.

3.1.30. Baseada nos dados de auditoria, a solugdo deve ser capaz de aprender o comportamento padrio dos usuarios ¢ dos recursos
monitorados, para que desvios e anormalidades nesses comportamentos sejam identificados automaticamente;

3.1.31. A solugdo deve fazer a andlise em tempo real e prevengdo de comportamentos suspeitos no AD e servidores de arquivos
monitorados de forma integrada em console centralizada.

3.1.32. A solugdo deve ser capaz de identificar tanto desvios quantitativos de comportamento como desvios qualitativos. Ou seja, deve ser
capaz de identificar um aumento na quantidade de eventos gerados, assim como identificar acesso a dados que o usuario ndo costuma
acessar;

3.1.33. Nos alertas em tempo real, deve ser possivel configurar para que um usuario, uma pasta, um periodo ou uma agao especifica seja
alertada caso ocorra agdo que os envolva.

3.1.34. Os alertas poderdo ser iniciados com base nos dados da auditoria, tais como usudrio, acdo, data e hora, agdo realizada;

3.1.35. Deve ser contemplada a assinatura de uma base de conhecimentos do fornecedor de alertas pré-configurados de eventos suspeitos
tais como: Grupos de seguranga, GPO’s e outros objetos de Active Directory modificados ou removidos; Escalagdes de privilégios;
Modificagdo de permissdes em diretorios Ataques de sequestro de dados (ransomware); Detec¢do de ferramentas nocivas ao ambiente;
Excessos de agdes com acessos negadas; Acessos indevidos dos administradores nos dados da empresa; Tentativas de elevacao de
privilégios; Excesso de tentativas de autenticagdo ou contas bloqueadas; Excesso de atividades em dados parados e/ou inativos;
Alteragdes anormais em GPO; ataques de forga bruta; ataques de pass-the-hash; ataques de golden ticket; ataques de enumeracdo de
contas;

3.1.36. Os alertas devem ser gerados em SNMP, Syslog, visualizador de eventos do Windows, E-mail e devem ser capazes de realizar a
execugdo de um script previamente configurado.

3.1.37. Os alertas devem ser apresentados também em dashboard web que apresente: quantidade de alertas e suas severidades em
determinado periodo, usudrios mais alertados em determinado periodo, tipos de comportamentos suspeitos que mais ocorreram, maquinas
que foram mais utilizadas para as agdes suspeitas, classifica¢do dos alertas dentro de um cenario de ataque cibernético;

3.1.38. O dashboard deve apresentar os eventos que motivaram o alerta para que o time de seguranga possa fazer investigacdo forense;
3.1.39. O dashboard deve mostrar as propriedades do AD do usuério alertado que sdo essenciais para a analise forense do alerta gerado;

3.1.40. Para analise forense do usudrio mais alertado, o dashboard deve possuir pagina que agregue dados importantes do comportamento
daquele usuario. Isso permite que se identifique o cenario do possivel ataque;

3.1.41. No dashboard, a partir de um alerta selecionado, a solugdo deve exibir pagina que liste todos os eventos ocorridos que motivaram
a ferramenta a gerar o alerta. A lista desses eventos deve ser customizavel podendo ser filtrada, exibidas ou ocultadas colunas e agregada
por valores das colunas exibidas.

3.1.42. O dashboard deve apresentar KPIs de compliance e seguranca dos servidores e recursos monitorados como quantidade de
arquivos, pastas, permissoes e dados expostos;

3.1.43. A dashboard deve apresentar relatorios qualitativos, ou seja, listas com estes itens fora de compliance.
3.1.44. A solugdo deve permitir integrar-se facilmente ao SIEM e em solugdes de gerenciamento de ativos.

3.1.45. A solugdo devera executar remediacdo automatizada de permissdes e as configuragdes deverdo ser feitas de forma integrado a
console de visualizagdo grafica das pastas dos servidores de arquivos;

3.1.41.1. A solugdo devera automatizar a remediacdo das permissdes das pastas e arquivos expostos a usuarios em excesso;

3.1.46. A solugdo devera automatizar a reparagdo das pastas com heranga quebrada nos servidores de arquivos aumentando assim a
seguranga das informagdes armazenadas;

3.1.47. A solug@o devera identificar, através da integragcdo com os dados de auditoria coletados, os usuarios que serdo impactados pela
remediagdo para permitir a criagdo de regras customizadas para remover permissdes de grupos de seguranga sem que 0s acessos as pastas
e arquivos dos usuarios sejam afetados;

3.1.48. A solugdo devera apresentar o nimero de pastas que serdo corrigidas por cada regra criada;
3.1.49. A solugdo devera permitir a execucdo de rollback caso as expectativas ndo sejam alcangadas;

3.1.50. Para a remogao de permissdes de grupos de seguranga do AD das pastas, a solugdo devera verificar nos eventos de auditoria se ha
usudrios utilizando essas permissdes para acesso as informacdes. Em caso positivo, a solu¢do deve criar automaticamente novos grupos




de seguranca e inserir os usuarios que acessam as informagdes a partir das permissdes concedidas aos grupos globais.

3.1.51. A solugdo devera fornecer a possibilidade de criagdo de regras customizaveis em que deverd ser possivel alterar o escopo das
pastas que terdo as ACLs reparadas e a forma como essas ACLs serdo reparada;

3.1.52. A solugdo devera permitir que nas ACLs em que ha erro de ordem das permissdes, a solugao devera ser capaz de reordena-la;
3.1.53. A solugdo devera ser capaz de forcar a propagagdo correta das permissdes para as pastas filhas quando houver erro na heranga;

3.1.54. A solugdo devera ser capaz de forgar a propagacdo correta das permissdes do usuario owner das pastas e arquivos quando esta
estiver erroncamente faltante;

3.1.55. A solugdo devera permitir que as permissdes de ACLs 6rfas sejam retiradas conforme melhores praticas da Microsoft e a heranga
corrigida;

3.1.56. A solugdo devera permitir que as permissdes sejam mantidas, a pasta sinalizada como uma pasta com permissdes Unicas, que tem
outras permissdes adicionadas além das permissdes herdadas da pasta pai.

3.1.57. A solugdo devera permitir a alteragdo do escopo de aplicag@o da regra de reparacdo automatizada das permissoes;

3.1.58. A solugdo devera permitir a defini¢do de credencial de servigo ou de credencial de usuario para execugdo das regras de reparagdo
automatizada das permissoes;

3.1.59. A solug@o devera apresentar a estimativa de tempo que cada regra criada levara para ser executada;

3.1.60. A solugdo devera permitir o agendamento das execugdes das regras de reparagdo automatizada das permissdes de forma que elas
possam ser executadas recorrentemente ou uma unica vez;

3.1.61. A solugdo devera permitir a definigdo de limites de horario para execugdo das regras;

3.1.62. A solugdo deve apresentar em relatorio o resultado da execugdo das regras com o caminho da pasta e arquivo, a agdo executada
sobre a permisséo, os grupos de seguranga e usuarios afetados, a permisséo afetada e erros e alertas da execugéo;

3.1.63. A solugdo devera permitir a extragdo dos relatorios de execugdo das regras de remediagao.

3.1.64. A soluciio devera exibir para cada pasta dos recursos monitorados a visualizaciio grafica e interativa das listas de controle
de acesso incluindo grupos, subgrupos e seus respectivos membros;

3.1.65. A interface grafica devera permitir a busca por um usudrio ou grupo e apresentar graficamente seus niveis de permissao
nos diretérios dos recursos monitorados. Esta visibilidade deve incluir heranca de permissdo ativa/desativada e indicaciio de
compartilhamento;

3.1.66. A soluciio deve permitir uma pré-visualizacio das alteragdes de permissionamento pretendidas de maneira grafica antes
da aplicacdo em producdo. Esta pré-visualizacio deve demonstrar os impactos nos grupos e usuirios em relacio a suas
permissdes nos diretérios monitorados;

3.1.67. A soluciio deve permitir alteragio das permissoes dos diretérios através de sua interface grafica.

3.1.68. A solugio deve oferecer a opciio de aplicacio completa ou parcial das alteracdes pretendidas nos grupos, usudirios e
permissdes das plataformas Microsoft assim como oferecer a op¢iio de efetivagio imediata ou agendada no Active Directory e
servidores monitorados;

3.1.69. A solugdo deve oferecer a op¢ao de aplicagdo das alteracdes utilizando uma credencial diferente da credencial do usuario
logado na interface grafica assim, a modelagem pode ser feita por um usudrio e efetivada por outro usuario, este ultimo, com
permissdes de alteracdes no Active Directory;

3.1.70. A soluciio deve fornecer a visibilidade sobre aplicacdes de alteracio que estio pendentes e o historico das alteracdes
aplicadas através da console.

ITEM | DESCRICAO

UNIDADE DE

MEDIDA QTDE.

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS COM ANALISE
COMPORTAMENTAL DE USUARIOS DO MICROSOFT EXCHANGE ON PREMISE OU ONLINE, POR | UNIDADE 10.411
24 MESES, COM PAGAMENTO DE SUBSCRICOES A CADA 12 MESES.

3.3. Especificacdo técnica minima

3.3.1. As funcionalidades descritas nas caracteristicas gerais devem se aplicar as caixas postais e pastas publicas dos servidores de correio
eletronico Microsoft Exchange, e deverdo estar integradas na mesma plataforma e interface de monitoracdo dos demais repositorios de
dados ndo estruturados monitorados.

3.3.2. A solug@o descrita neste item deve possuir as seguintes funcionalidades globais: Auditar acesso, modificagdo e remogao de caixas
postais e listas do ambiente de correio eletronico; Gerar alerta com base nas informagdes auditadas; Monitorar e analisar comportamentos
suspeitos de usudrios; Gerar relatorios sobre o ambiente de correio eletronico.

3.3.3. A solugdo deve suportar as seguintes versdes do Microsoft Exchange: Exchange 2013 ou versao superior ¢ Exchange Online.
3.3.4. O licenciamento dos usuarios devera ser escolhido entre Exchange On-premise ou Exchange On-Line pela contratante.
3.3.5. A solug@o devera monitorar os eventos das caixas postais dos usudrios e as pastas ptblicas do Exchange;

3.3.6. A solucdo devera monitorar os eventos das caixas postais dos usuarios do Exchange sem a necessidade de habilitagdo de auditoria
nativa do Exchange (journaling e diagnostics);

3.3.7. Quando for escolhida a auditoria do Exchange on-premise, a solu¢do devera coletar, de acordo com a versdo monitorada, os
seguintes eventos dos servidores de e-mail monitorados:

1. Pasta aberta;

2. Pasta criada;

3. Pasta deletada;

4. Pasta renomeada;
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. Permissdo adicionada a pasta;

. Permissdo removida de pasta;

. Permissdes de pastas alteradas;

. Pasta movida;

. Pasta esvaziada;

. Marcar todas como lidas;

. Mensagem enviada;

. Mensagem enviada “em nome de” (on behalf of);
. Mensagem enviada “como” (“As”);

. Mensagem editada;

. Mensagem deletada;

. Mensagem copiada;

. Mensagem movida;

. Mensagem criada;

. Mensagem marcada como nao lida;

. Mensagem marcada como lida;

. Informacao de logon;

. Permissoes adicionadas a mailbox;

. Permissodes removidas de mailbox;

. Mailbox forward delivery option added;
. Mailbox forward delivery option removed.

Respeitando as versoes e protocolos, a solugdo devera coletar os seguintes eventos administrativos do Exchange on-premise:

. Add-Mailbox Permission;

. Remove-Mailbox Permission;

. Add-Public Folder Administrative Permission;
. Remove-Public Folder Administrative Permission;
. Add-Public Folder Client Permission;

. Remove-Public Folder Client Permission;

. Add-Mailbox Folder Permission;

. Set-Mailbox Folder Permission;

. Remove-Mailbox Folder Permission;

. Add-AD Permission;

. Remove-AD Permission;

. Mailbox Forward Delivery Option Added;

. Mailbox Forward Delivery Option Removed;

Respeitando a caracteristica de cada protocolo, a solugdo deverd registrar os eventos com origem em diversos protocolos, tais

. POP3 — Post Office Protocol v3;

. IMAP4 — Internet Message Access Protocol;

. MAPI - Messaging Application Programming Interface;
. OWA - Outlook Web Access;

. EWS — Exchange Web Services;

. ActiveSync.

3.3.10. Quando for escolhida a auditoria do Exchange Online, a solu¢do devera coletar, os seguintes eventos:
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. Pasta criada;

. Pasta apagada;

. Pasta movida;

. Pasta aberta;

. Pasta renomeada;

. Permissdo adicionada a pasta;

. Permissdo removida de pasta;

. Permissdo de pasta alterada;

. Mensagem copiada;

. Mensagem criada;

. Mensagem aberta;

. Mensagem apagada;

. Logon;

. Mensagem enviada “em nome de”;
. Mensagem enviada “como”;

. Mensagem editada;

. Permissdo adicionada a mailbox;
. Permissdo removida de mailbox;
. Mailbox Permissions Removed.

3.3.11. Baseada nos dados de auditoria, a solug¢do deve ser capaz de aprender o comportamento padrdo dos recursos monitorados, para
que desvios e anomalias nesses comportamentos sejam identificados automaticamente e alertados em tempo real.

3.3.12. A solugdo deve ser capaz de identificar tanto desvios quantitativos de comportamento como desvios qualitativos. Ou seja, deve ser
capaz de identificar um aumento na quantidade de eventos gerados, assim como identificar eventos anormais que tenham ocorrido nas
plataformas monitoradas.

3.3.13. O painel web deve possibilitar e a visualizagdo: de todos os alertas e seus eventos em determinado periodo; Usuarios se
comportando de forma suspeita que dispararam alertas; Tipos de alertas mais disparados; Dispositivos mais alertados;

3.3.14. Deve ser possivel, a partir de selecionado evento alertado, fazer filtragem e correlacionamento com outros eventos como, por
exemplo, o comportamento dos usuarios do mesmo departamento do usuario alertado ou acessos ao mesmo tipo de informagéo sensivel




identificado pela solugéo;
3.3.15. A solucdo devera apresentar a razdo para um alerta ter sido disparado;

3.3.16. A solugo devera apresentar detalhes dos alertas gerados como usuario envolvido, dispositivo envolvido, dados envolvidos e
periodo do comportamento suspeito;

3.3.17. A solug@o devera apresentar detalhes do usuario envolvido no alerta como: habilitado ou desabilitado, se estava ativo ou inativo
no ambiente, se esteve envolvido em outros alertas, se ¢ uma conta privilegiada;

3.3.18. A solugdo devera apresentar detalhes do dispositivo envolvido no alerta: se ¢ o dispositivo normalmente utilizado pelo usuario
envolvido no alerta, se esteve envolvido em outros alertas;

3.3.19. A solugdo devera apresentar detalhes dos dados envolvidos no alerta: se estava inativo, se ja havia sido acessado pelo usuario
envolvido no alerta, se ja havia sido acessado pelos pares do usuario envolvido no alerta, se sdo dados sensiveis ou estava em watchlist.

. UNIDADE DE

ITEM | DESCRICAO MEDIDA QTDE.
LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS SENSIVEIS COM

3 ANALISE COMPORTAMENTAL DE USUARIOS PARA AMBIENTE DE NUVEM (MICROSOFT UNIDADE 30.136
SHAREPOINT ONLINE OU GOOGLE DRIVE OU AWS S3) POR 24 MESES, COM PAGAMENTO DE '
SUBSCRICOES A CADA 12 MESES.

3.2. Especificacdo técnica minima

3.2.1. A soluciio devera suportar todas as funcionalidades descritas no item 3 para os repositérios de nuvem corporativa:
Microsoft Sharepoint Online, Microsoft OneDrive, Google Drive e AWS S3;

3.2.2. A contratante devera optar por licenciamento da solu¢do de descoberta de dados sensiveis para repositorio de nuvem corporativa
coletiva Microsoft, Google ou AWS;

3.2.3. A solugdo devera coletar trilha de auditoria de acesso dos usuarios aos dados armazenados no repositorio de nuvem monitorado;
3.2.4. A solugdo devera permitir a filtragem grafica da trilha de auditoria;
3.2.5. A solugdo devera normalizar e analisar permissdes dos usuarios aos dados da nuvem corporativa coletiva;

3.2.6. A solugdo devera apresentar todos os usudrios que tém permissdes e quais permissdes cada usuario tem em uma pasta ou arquivo
armazenado no repositorio;

3.2.7. A solugdo devera apresentar todos os dados que um usuario selecionado tem acesso e qual tipo de permissio;
3.2.8. A solugdo devera demonstrar dados sensiveis compartilhados externamente e expostos publicamente;
3.2.9. A solug@o devera descobrir configuragdes incorretas no repositorio;

3.2.10. A solucdo devera apresentar métricas e configuragdes incorretas que podem afetar a seguranca do ambiente, como: pastas e
repositdrios expostos publicamente, dados inativos;

3.2.11. A solugdo devera fornecer recomendagdes de como corrigir rapidamente configuragdes incorretas do ambiente monitorado.

3.2.12. A solugdo deve ser capaz de identificar qual dado ou arquivo contém informagdes sensiveis ou confidenciais por meio de busca
em seu conteudo por informagdes definidas em dicionarios fornecidos pelo fabricante ou por informagdes definidas e customizadas pelo
usudrio.

3.2.13. A solugdo deve exibir na mesma interface grafica das informagdes sobre os permissionamentos ¢ ACL’s, a quantidade de
informagdes sensiveis e qual tipo de informacdo sensivel classificada para facilitar a identificagdo de potenciais repositorios e pastas
superexpostos.

3.2.14. A solugdo devera ter suas funcionalidades de descoberta de dados sensiveis para repositorios de nuvem Google, Microsoft e AWS.
3.2.15. As informagdes produzidas pela solugdo sobre dados sensiveis devem ser disponibilizadas em forma de relatorios.

3.2.16. As consultas aos logs de auditoria e relatérios devem suportar filtros de classificagdo de dados sensiveis.

3.2.17. A solugdo devera identificar atividades de contas pessoais externas acessando os dados armazenados nos repositorios de nuvem;
3.2.18. A solugdo deve demonstrar em sua console a quantidade de dados sensiveis descobertos nos arquivos e pastas.

3.2.19. A solugdo deve integrar a funcionalidade de classificacdo de dados sensiveis com solugdes de terceiros para estender a habilidade
de ambos.

3.2.20. A ferramenta deve permitir integracdo com ferramentas do DLP (Data Loss Prevention) de classificagdo de dados sensiveis e
informar em relatorio onde estes dados se encontram dentro do sistema de arquivos da solugdo.

3.2.21. Deve ser possivel limitar escopo dentro dos sistemas de arquivos a ser analisado;

3.2.22. A solugdo deve ser capaz de identificar dados que possuam informagdes referente a Lei de Geral de Prote¢do de Dados (LGPD)
como por exemplo: nome, CPF, passaporte, religido, género, nacionalidade, entre outros.

R UNIDADE DE

ITEM | DESCRICAO MEDIDA QTDE.

4 SERVICO DE INSTALAC;\O, IMPLANTACAO, PARAMETRIZACAO E SERVICO 21
OPERACIONALIZACAO. (PARCELA UNICA) ¢

3.4. Especificacdo técnica minima

3.4.1. Servigo de instalagdo: os servigos de instalagdo logica serdo executados pela CONTRATADA e deverdo ser estruturados conforme
as fases a seguir.

3.4.1.1. Fase de abertura:

a.)Validar e Homologar escopo do projeto;




b) Validar objetivos e premissas do projeto;
¢) Validar riscos e restri¢des do projeto;
d) Identificar e validar os requisitos do projeto;

e) Efetuar o levantamento de informagdes sobre o ambiente atual, em complementagéo ao conjunto de informagdes apresentado
nesta especificagdo técnica;

f) Efetuar o gerenciamento de mudangas, contemplando andlise de riscos de implementag@o do sistema;

g) Apresentar o estudo dos riscos envolvidos na migragéo para o novo sistema a ser implantado.
3.4.1.2. Fase de planejamento:

a) Elaborar plano de projeto;

b) Definir as pessoas envolvidas por parte da CONTRATANTE no projeto;

¢) Reunir as equipes da CONTRATADA e CONTRATANTE;

d) Definir os pardmetros de configuragio basicos e avangados a serem implementados;

e) Apresentar o Mapa de rede contendo a topologia a ser implementada;

f) Apresentacdo do cronograma do projeto com os prazos e responsabilidades;

g) Verificar os pré-requisitos do projeto;

h) Apresentar plano do projeto para a homologacao por parte da CONTRATANTE.

3.4.1.3. Fase de execugdo: O servigo de instalagdo consiste na implantagdo, configuracdo da solugdo, objeto da contratagdo, de forma
remota, em conformidade com o disposto nesta especificagdo técnica, no Edital e seus Anexos, e entrega final da solugdo em perfeitas
condi¢des de operagdo, de forma integrada ao ambiente de infraestrutura de informatica da CONTRATANTE;

3.4.2. A Contratada ser4 inteiramente responsavel pela implantag¢do da solugdo adquirida, de forma a ndo comprometer o funcionamento
da solug@o.

3.4.2.1. A CONTRATADA devera efetuar instalagdo e configuragdo realizada de acordo com as recomendagdes do fabricante
(recommended settings);

3.4.2.2. Os servigos de instalagdo e configuragdo deverdo se basear nas melhores praticas estabelecidas pelo respectivo fabricante
em seus manuais de instalagdo e configuragdo ou artigos técnicos.

3.4.2.3. A solugdo, devera ser entregue com todas as funcionalidades, recursos, componentes, acessorios, softwares e
licenciamentos necessarios ao seu pleno funcionamento.

3.4.2.4. A instalagdo da solugdo, incluindo todos os componentes e acessorios, sera realizada pela CONTRATADA, com
acompanhamento de uma equipe destacada pela CONTRATANTE.

3.4.2.5. A CONTRATADA devera providenciar um profissional certificado pelo fabricante na solugao para garantir a conformidade
da instalagdo e a configuragdo dos equipamentos e softwares que compdem a solugao.

3.4.2.6. A instalagdo, configuracdo e testes da solugdo devera ser feita com o acompanhamento de técnicos da CONTRATANTE,
visando o repasse de conhecimento e observados os padrdes de gerenciamento de manutengao e seguranga da CONTRATANTE.

3.4.3. Devera ser fornecida documentagdo de toda a implementag@o e configuragdo dos produtos adquiridos.

3.4.4. Fica a critério do CONTRATANTE, definir o horario de instalagdo e configuragdo da solugéo, podendo tais procedimentos serem
executados em feriados ou finais de semana e em horario noturno, se for o caso.

3.4.5. Atividades associadas a implantagdo com a necessidade eventual de interrupg@o de servigos em producdo, deverdo ocorrer fora do
expediente normal do Tribunal e estardo sujeitas ao planejamento e aprovagdo prévia da equipe técnica da CONTRATANTE.

3.4.6. A CONTRATADA devera comunicar a CONTRATANTE a conclusdo da instalagdo e entregar toda documentago técnica (As
Built) em até 15 (quinze) dias corridos apos a conclusdo da instalagdo, bem como de cada ordem de servigo gerada dos servigos técnicos
especializados.

3.4.6.1. A documentagdo técnica (4s Built), devera ser aprovada pela equipe da CONTRATANTE, e caso necessario, os ajustes
solicitados deverfo ser realizados pela CONTRATADA em até 05 (cinco) dias apds a analise da equipe da CONTRATANTE

3.4.7. O servigo de implantacdo da solugdo deverd ser concluido no prazo de, no maximo, 30(trinta) dias, contados a partir da
confirmacdo do recebimento da Ordem de Servigo.

3.4.8. As atividades de instalagdo deverdo ser acompanhadas pela equipe técnica da CONTRATANTE, devendo a CONTRATADA:

a) Efetuar o repasse técnico referente a instalagdo, implementagdo e operacionalizagdo da solugdo, com transferéncia dos procedimentos
basicos de configuragio e operacdo utilizados;

b) O repasse técnico, procedimentos e operacionalizagdo devera cobrir conhecimentos minimos necessarios para administragdo,
configuragdo, otimizagdo, resolugdo de problemas basicos e utilizagdo da solugio.

3.4.9. A equipe técnica da CONTRATANTE devera disponibilizar analistas ou técnicos para o acompanhamento das atividades definidas
nos itens acima.

3.4.10. As atividades de instalagdo, implementagdo e operacionalizagdo da solugdo, que serdo acompanhadas pela equipe técnica da
CONTRATANTE, e realizadas pela CONTRATADA, deverfo ser previstas no Plano de Projeto, conforme definido na letra “a” do item
3.4.1.2., e estas deverdo ser distribuidas ou organizadas da melhor maneira possivel durante as atividades e procedimentos previstos, para
ndo impactar ou comprometer o prazo de entrega deste item pela CONTRATADA, conforme previsto neste TR.

3.4.11. As atividades de instalagdo, implementagdo e operacionalizacdo da solugdo, que serdo acompanhadas pela equipe técnica da
CONTRATANTE, e realizadas pela CONTRATADA, deverdo ser realizadas por profissionais que sejam aptos a demonstrar na pratica as
principais funcionalidades da solugdo, particularmente, aquelas relacionadas a mudanga de configuragdo e operagdo e monitoragdo da
solugdo.

3.4.12. O servigo de instalagdo, implantagdo, parametrizagdo e operacionalizagdo somente sera considerado entregue:




3.4.12.1. Apos a aprovagdo da documentagdo técnica (As Built) pela equipe técnica da CONTRATANTE;

3.4.12.2. Comprovacdo do pleno funcionamento da solugdo conforme definido no Plano de Projeto estabelecido na letra “a” do item
34.1.2,¢;

3.4.12.3. Apos de acordo da equipe técnica da CONTRATANTE quanto ao repasse técnico realizado pela CONTRATADA.

. UNIDADE DE

ITEM | DESCRICAO MEDIDA QTDE.
TREINAMENTO OFICIAL, NA FORMA REMOTA (ONLINE), COM DURAC;\O DE 20 HORAS, PARA TURMA 21
ATE 10 PARTICIPANTES. (PARCELA UNICA)

Especificacdo técnica minima

3.5.1. Trata-se do servigo de treinamento oficial do fabricante da solugdo, cujo escopo do treinamento cubra conceitos de configuracdo,
operacdo, administragdo, geréncia, otimizagdo, resolugdo de problemas e gestdo de todos os componentes da solugdo de forma que o(s)
servidor(es) e/ou colaboradores capacitado(s) possam colocar a solu¢do em produgdo, bem como planejar mudangas de configuragdo no
ambiente.

3.5.2. O TREINAMENTO, devera possuir carga horaria minima de 20 (vinte e oito) horas, e devera ser realizado preferencialmente na
forma remota (ao vivo), com emissdo de certificado de participagdo, sendo que, a critério do CONTRATANTE, poderdo ser indicados
mais participantes na categoria de ouvintes, sem a exigéncia de certificado de participagdo e material (limitando-se a 4 participantes
adicionais do tipo “ouvintes”).

3.5.3. O CONTRATANTE solicitard a realizagdo do treinamento 8 CONTRATADA mediante Abertura - ORDEM DE SERVICO de
treinamento oficial do fabricante (ANEXO I-VI), sendo que este devera ser iniciado em até 45 (quarenta e cinco) dias corridos apds o
recebimento da Abertura da ORDEM DE SERVICO pela CONTRATADA.

3.5.4. A CONTRATADA devera comprovar, previamente a realizacdo do Treinamento, que o(s) INSTRUTOR(ES) selecionado(s) para
ministrar o treinamento possuem qualificacdo condizente com o conteudo programatico a ser ministrado, incluindo certificados ou
declaragdo do fabricante da soluc@o.

3.5.5. O CONTRATANTE podera, a seu critério, em qualquer tempo, durante o treinamento, contestar a prestagdo do servigo, solicitando
a troca do instrutor. Caso a deficiéncia ndo possa ser sanada sem prejuizo para o andamento do curso, esse serd suspenso devendo a
CONTRATADA agendar novo curso, sem 0nus adicional a0 CONTRATANTE.

3.5.6. O treinamento devera, ainda, observar o seguinte:
a) Devera oferecer carga horaria total de no minimo 20 (vinte) horas.

b) Serao aceitos apenas treinamento online ao vivo (EAD), podendo os treinamentos online ao vivo serem gravados, a critério da
CONTRATANTE.

¢) A CONTRATADA deve prover capacitagdo técnica em turma com no maximo 10 (dez) participantes.
d) Se o treinamento na modalidade EAD, devera respeitar o limite de 4 (quatro) horas por dia.

¢) Possuir o contetido organizado em modulos, sequenciados logicamente, visando o conhecimento cumulativo, contendo, ao final
de cada mddulo, exercicios praticos com laboratoérios para fixagao;

f) Incluir apostilas e manuais dos equipamentos e softwares necessarios para a pratica dos exercicios propostos no material oficial
do fabricante;

g) Prover os acessos que irdo compor o laboratorio do treinamento que deverdo ser iguais aos adquiridos pelo ou, quando ndo for
possivel, por ambientes similares com as mesmas funcionalidades;

h) Abranger todas as funcionalidades especificadas nesta especificago técnica;
i) Serem fornecidos certificados de participacdo para cada participante (exceto para aqueles na condi¢do de ouvintes);

j) Todos os manuais, apostilas ¢ demais documentos devem estar nos idiomas Portugués (ou Inglés, quando ndo disponiveis em
Portugués); e
k) Os cursos devem ser ministrados no idioma Portugués.

3.5.7. Ap6s realizagdo do curso sera feita uma avaliacdo de satisfagdo junto aos participantes, cujo resultado devera alcangar a média de,

pelo menos, 70% (setenta por cento) de satisfacdo dentre os critérios avaliados, para validagdo e emissdo do Termo de Aceite Definitivo.
Caso ndo alcance o resultado esperado, o treinamento devera ser ministrado novamente.

3.5.8. As despesas decorrentes do servigo de treinamento (instrutores, confec¢do do material didatico, licenciamento de plataforma de
videoconferéncia etc.) serdo de exclusiva responsabilidade da CONTRATADA.

3.5.9. O treinamento podera ser composto de mais de 1(um) médulo, que devero ser discriminados na proposta da licitante.

3.5.9.1. A licitante proponente deverd entregar, na fase de habilitagdo, uma declara¢do afirmando que oferta o treinamento oficial do
fabricante da solug@o e que a ementa e todo o material oferecido ¢ aprovado pelo fabricante da solu¢do, bem como, indicar na proposta o
calendario contendo as datas e as localidades de realizagdo do Treinamento.

3.5.9.2. A licitante devera anexar a grade de treinamentos do fabricante, com a ementa do(s) curso(s), para comprovar que o treinamento
ofertado atendem os requisitos indicados no item

3.5.9.3. E facultado ao Tribunal a realizacio de diligéncias e verificagio da autenticidade da declaragio e demais documentos
comprobatdrios.

3.5.10. O Tribunal podera planejar e escolher qualquer das datas, ou periodos, dos eventos de capacitagdo no prazo de vigéncia do
Contrato, a contar da entrega do calendario.

3.5.11. O treinamento devera ser ministrado em data oportuna a ser informada a fiscalizag@o apds ou antes da instalagdo da solugéo,
ficando a critério da administragdo e baseando-se no calendario a ser fornecido pela contratada.

3.5.12. O treinamento deverd ser ministrado por profissionais certificados pelo fabricante, cuja comprovacdo deverd ser encaminhada na
assinatura do Contrato.




3.5.13. A contratada devera fornecer material didatico individual que abranja todo o contetido do(s) curso(s). Todo o material didatico
oferecido pela Contratada para realizagdo do treinamento oficial do fabricante devera ser oficial do fabricante da solucéo, ser de primeiro
uso, atualizado e podera estar em inglés ou portugués.

3.5.15. A pedido do Contrastante, o treinamento podera ser gravado e disponibilizado ao Fiscal da CONTRATANTE;

3.5.16. A Contratada devera emitir para o servidor participante, sem 6nus para o Tribunal e no prazo maximo de até 5 (cinco) dias uteis
apos o término do treinamento, o certificado de conclusdo, no qual devera constar o nome do treinando, a data, o local e a carga horaria.
A copia desse certificado devera acompanhar a nota fiscal/fatura para o devido pagamento.

3.5.16.1. O certificado de conclusio do curso devera ser emitido pelo fabricante ou pela empresa a ser contratada.

3.5.17. A auséncia do servidor ao treinamento ¢ de responsabilidade do Tribunal, cabendo a contratada informar no certificado a carga
horéria e assiduidade do servidor.

3.5.18. O treinamento ofertado deve seguir os modelos padrao de capacitagdo disponiveis no mercado naquilo que couber.

3.5.19. Nao serdo aceitos treinamentos nao oficiais ou cujo conteudo ministrado ndo abranja a utilizagéo da solucéo para o fim a que se
destina, bem ainda, aqueles cujos certificados ndo forem emitidos no prazo maximo de 5 dias contados da conclusdo da capacitagao.

a) A ndo aceitacdo da capacitagdo implicard no ndo pagamento dos servicos realizados.

b) A empresa a ser contratada devera emitir certificados de participagdo contendo a exata carga horaria do treinamento e¢ a
participacdo do treinando.

3.5.20. A Contratada devera aplicar o Formulario de Satisfagdo, conforme modelo constante no Anexo A deste Termo de Referéncia.

a) No Formulario, sera utilizada escala de até 5 (cinco) pontos para cada quesito. No minimo 70% dos participantes deverdo
atribuir grau igual ou superior a 3 (trés), para o item avaliado ser considerado proveitoso.

b) O resultado da Avaliagdo de Instrutor/Tutor sera utilizado como critério de aceitagdo do treinamento oficial do fabricante,
devendo ser considerado pela amostra de participantes como “proveitoso” para no minimo 6 (seis) dos 10 (dez) itens avaliados;

¢) Caso o resultado da Avaliagdo de Instrutor/Tutor seja considerado “ndo proveitoso”, o treinamento oficial do fabricante fornecido
sera considerado nio aceito;

d) Na hipdtese de ndo aceitagdo, a CONTRATADA deve oferecer outro treinamento oficial do fabricante, com a mesma carga
horéria, com outro instrutor, sem qualquer 6nus para 0o CONTRATANTE:

e) Na hipotese de o resultado do segundo treinamento oficial do fabricante ser “ndo proveitoso”, o objeto sera considerado ndo
aceito, aplicando-se as sangdes previstas contratualmente

ITEM | ESPECIFICACAO

UNIDADE DE

MEDIDA QTDE.

SERVICO DE APOIO OPERACIONAL, INVESTIGACAO E ANALISE DE ALERTAS E

COMPORTAMENTOS SUSPEITOS, COM PAGAMENTO MENSAL. (24 MESES) UNIDADE | 21

Especificacdo técnica minima

3.6.1 A CONTRATADA devera prover o SERVICO DE APOIO OPERACIONAL, INVESTIGACAO E ANALISE DE ALERTAS E
COMPORTAMENTOS SUSPEITOS, com atendimento remoto para solugdo através profissional da CONTRATADA em horario a ser
definido pela CONTRATANTE, podendo ser no periodo matutino ou vespertino ndo excedendo 2 (duas) horas semanais.

3.6.1.1. O referido item deve ser executado e faturado mensalmente, obedecendo os critérios dos subitens 3.6.7.1 a 3.6.7.8.
3.6.2. O servigo consiste:

3.6.2.1. No fornecimento de informagdes e esclarecimentos solicitados pela CONTRATANTE;

3.6.2.2. Em intervengdes técnicas para solugo de incidentes e problemas que estejam impactando a solugdo;

3.6.2.3. Em orientagdes técnicas sobre melhores praticas para uso da solugdo;

3.6.2.4. Em intervengdes técnicas para parametrizagao e configuragdo da solugdo.

3.6.3. O inicio do servigo ocorrera no dia util posterior a emissdo e assinatura do Termo de Recebimento Definitivo (TRD) da solucdo
pela CONTRATANTE.

3.6.4. Este servigo ndo pode ser confundido com os servigos de suporte/garantia e manutengao, ja contemplados na solucdo.

3.6.5. A CONTRATANTE devera utilizar Ordens de Servigo - OS, conforme modelo definido no Anexo VII (MODELO DE ORDEM DE
SERVICO) deste TR, que definira as atividades mensais, para solicitar quando necessario os servigos especificos de teste item, utilizando
para tal, o catalogo de servigos definido no Anexo VIII, também deste TR.

3.6.6. Aplica-se aqui também os mesmos parametros de qualidade definidos no item 3.6.9.4, para os entregaveis previstos no Anexo
VII quando demandados pela CONTRATANTE.

3.6.7. A CONTRATADA devera prestar os servicos com duracdo de 2 (duas) horas semanais, compreendendo, mas ndo se limitando, ao
seguinte escopo de atendimento da solugdo:

a. Identificar quem tem acesso a uma pasta;

b. Geragdo de relatorio de conformidade técnica “health check”

c. Identificar que pasta determinado usuario tem permissao para acessar;

d. Identificar quais pastas um grupo global tem acesso;

e. Identificar permissdes dos usudrios de compartilhamento ¢ NTFS nas pastas;
f. Identificar permissdes dos grupos de compartilhamento ¢ NTFS nas pastas;
g. Identificar pastas que contém dados sensiveis;

h. Identificar arquivos que contém dados sensiveis;

1. Identificar pastas com dados ociosos por mais de 90 dias;

j- Identificar proprietario de determinada pasta;




k. Visualizar eventos realizados dentro dos servidores de arquivos (Arquivos/Pastas abertos, modificados, criados, apagados e outros);
1. Recomendagdes ¢ Modelagem;
m. Criar regras de classificagdo para dados sensiveis;
n. Identificar quem séo os membros do grupo do AD;
o. Identificar que grupo determinado usudrio pertence;
p. Identificar contas sem politica de senha;
g. Identificar contas sem atividade de logon por mais de 90 dias;
r. Identificar contas ativadas sem expiracdo de senha;
s. Identificar contas desabilitadas;
t. Visualizar eventos realizados dentro do AD;
u. Remediagdo de contas de computador que sdo contas de administrador;
v. Identificar quem tem acesso a uma caixa de email especifica;
. Identificar quais caixas de e-mail determinado usudrio tem acesso;
. Identificar quem tem acesso a uma pasta publica, e quis sdo essas pastas;
. Visdo completa e bidirecional das permissdes;
. A caixa de correio na qual a operagdo foi executada;
. O item ou mensagem em que a operacdo foi executada (Sujeito, ID da mensagem da Internet, Horario de envio, Remetente,
Destinatarios (incluindo Copia oculta), Tipo de item (e-mail, compromisso, tarefa, etc.), Anexos);
be. Em qual pasta da caixa de correio o item esta localizado;
cd. De qual cliente (Outlook/OWA) e versdo do cliente o item foi enviado;
de. De qual enderego IP o item foi enviado;
ef. Recomendagdes e Modelagem;
fg. Identificagdo de propriedade de dados;
gh. Detecgdo de notificagdo de atividade suspeita;
hi. Investigar alertas através da dashboard;
ij. Configurar e-mail, syslog ou snmp para recebimento de alerta;
jk. Habilitar alertas importantes de seguranga, como:
i. Comportamento anormal: acesso a uma quantidade incomum de dados confidenciais ociosos;
i. Atividade de criptografia detectada;
iii. Ataque de downgrade de criptografia;
v. Criptografa de multiplos arquivos;
v. Arquivo criptografado por ransomware;
vi. Padrdo imediato detectado: as agdes do usuario se assemelham a ransomware;
vii. Falha de operacdo em uma ferramenta de exploit;
viii. Possivel escalagdo de privilégio;
ix. Suspeita de ataque de forga bruta;
x. Possivel replica¢ao do AD;
xi. Visualizar trilha de auditoria a partir do alerta;
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3.6.8. A CONTRATADA devera disponibilizar profissional qualificado na solugo para o atendimento.

3.6.8.1. O profissional da CONTRATADA, o qual sera responsavel pelo apoio operacional, devera possuir certificagdo do fabricante para
realizagdo atendimento.

3.6.8.2. O profissional da CONTRATADA devera propor e tomar as agdes necessarias para o ambiente do CONTRATANTE seguindo as
melhores praticas do fabricante.

3.6.8.3. O profissional devera apoiar a equipe da CONTRATANTE com emissdo de relatorios da solug@o, com intuito de melhoria
continua do ambiente.

Ordem de Servico e niveis minimos de servico, para mensuracio e aceitacio dos resultados

3.6.9. A ordem de servigo devera ser aberta e enviada pelo CONTRATANTE mensalmente até 5 (cinco) dias que antecedem o més
subsequente ao atendimento.

3.6.9.1. O CONTRATANTE deve emitir ordem de servico mensal correspondente a 8 (oito) horas mensais para execucdo dos servigos
conforme termo de referéncia.

3.6.9.2. A CONTRATADA ndo podera deixar de receber e executar ordem de servico aberta pelo CONTRATANTE, tal fato podera
implicar em adverténcia ou ndo pagamento da fatura do servigo mensal.

3.6.9.3. O pagamento mensal, referente aos servigos previstos neste item, associados a Ordem de Servigo mensal, estard condicionado ao
pleno cumprimento das entregas previstas no ANEXO VII - CATALOGO DE SERVICOS, ou seja, somente seré pago o valor integral do
servico mensal prestado, se pelo menos 90% das entregas previstas forem cumpridas dentro do prazo estabelecido, ou seja, até o 5° dia
util do més subsequente.

3.6.9.4. Em caso de descumprimento do percentual definido no item 3.6.9.3, o valor do servigo mensal, estard sujeito aos ajustes
definidos na tabela abaixo.

PERCENTUAL (%) — FAIXA PERCENTUAL DE APLICACAO DE GLOSA
Entre 90% e 100% Nao se aplica glosa

Entre 89,9% e 85% Reducdo de 2% no pagamento da fatura mensal
Entre 84,9 ¢ 80% Redugao de 5% no pagamento da fatura mensal
Entre 79,9 ¢ 75% Redugdo de 10% no pagamento da fatura mensal

3.6.9.5. Os valores fracionados que porventura venham a ser medidos, em relagdo ao Percentual/Faixa necessaria para aplicacdo ou ndo
de glosas, deverdo sempre considerar o maior niimero inteiro, proximo do Percentual/Faixa que se estd querendo enquadrar, ou seja, caso
tenhamos um valor Percentual/Faixa de 84,94%, deve-se considerar o atendimento do Percentual/Faixa entre 89,9% e 85%, aplicando
uma glosa de 2% no valor do pagamento mensal, e ndo de 5%.




3.6.9.6. A CONTRATADA devera atender mensalmente aos entregdveis associados as atividades solicitadas na Ordem de Servigo,
conforme previsto no ANEXO VII - CATALOGO DE SERVICOS, sob pena de aplicagdo de glosa em caso de descumprimento.

3.6.9.7. Aplica-se aqui para os entregaveis (Anexo VII), os mesmos percentuais definidos no item 3.6.9.4 e respectivo subitem.

3.6.9.8. As informagdes que precisardo ser fornecidas conforme solicitado no Anexo VII (Entregaveis), € que estdo com a periodicidade
definida como “MENSAL ou SOB DEMANDA”, somente deverdo ser fornecidas quando solicitadas nas atividades definidas pela
CONTRATANTE, via OS.

3.6.9.9. O para o fechamento da Ordem de Servico o CONTRANTE devera gerar o documento de fechamento em até 5 (cinco) dias tUteis
apos o recebimento dos relatorios emitidos pelo profissional da CONTRATADA, atestando as horas e servigos prestados.

3.6.9.10. O profissional da CONTRATADA devera garantir, sem quaisquer custos adicionais, as atualizagdes havidas nas versdes de
software, inclusive releases, pelo prazo de vigéncia da garantia.

Manutengdo de Sigilo e Normas de Seguran¢a

3.6.10. Todas as informagdes obtidas ou extraidas pela CONTRATADA quando da execug@o dos servigos deverdo ser tratadas como
confidenciais, sendo vedada qualquer reprodugdo, utilizagdo ou divulgagdo a terceiros, devendo a CONTRATADA zelar por si e por seus
socios, empregados e subcontratados pela manutengdo do sigilo absoluto sobre os dados, informagdes, documentos, especificagdes
técnicas e comerciais de que eventualmente tenham conhecimento ou acesso em razdo dos servigos executados.

a. Todas as informagdes, imagens, aplicativos e documentos providos pela CONTRATANTE ou oriundos das informagdes que forem
propriedade da CONTRATANTE que forem manuseados e utilizados, sdo de propriedade da CONTRATANTE, ndo podendo ser
repassadas, copiadas, alteradas ou absorvidas na relagdo de bens da CONTRATADA, bem como, de seus executores, sem expressa
autorizagdo da CONTRATANTE.

b. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Prote¢do de Dados Pessoais — LGPD).

¢. Nao veicular publicidade ou qualquer outra informagao acerca da prestacdo dos servigos do contrato, sem prévia autorizagdo da
CONTRATANTE.

d. Nao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em
questao.

e. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execug@o dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo
conferida pelo Contratante a tais documentos.

3.6.11. O Termo de Compromisso, contendo declaragdo de manutencdo de sigilo e respeito as normas de seguranga vigentes na entidade,
a ser assinado pelo representante legal da Contratada e Profissional responséavel pela execucdo dos servigos.

3.6.12. A prestagdo de servicos de que trata este Termo de Referéncia ndo gera vinculo empregaticio entre os empregados da contratada e
0 CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

4. REQUISITOS DA CONTRATACAO
Natureza do objeto

4.1. Objeto da contratagdo € considerado comum, associado ao fornecimento de licengas de software pronto, bem como servigos agregados ao
objeto principal, referentes a implantagdo e treinamento da soluc@o. Nestes sentido, a solugdo apresenta padroes de desempenho e qualidade
que podem ser objetivamente definidos pelo edital, por meio de especificagdes usuais de mercado.

4.1.1. Natureza da despesa:

44904005 - AQUISICAO DE SOFTWARE PRONTO: FUNCAOREGISTRA O VALOR DOS PROGRAMAS DE COMPUTADOR QUE SAO ADQUIRIDOS PRONTOS
(SOFTWARE DE PRATELEIRA). UM DOS TERMOS MAIS UTILIZADOS NA AQUISIGAO DE SOFTWARE E O LICENCIAMENTO PERPETUO DO SOFTWARE, OU SEJA,
O COMPRADOR PODERA UTILIZAR O SOFTWARE POR UM PRAZO INDEFINIDO.

o OBS: para fins fiscais, o objeto da contratag¢do é classificado como servigo (1.05 — Licenciamento ou cessdo de direito de uso de
programas de computagdo).

Margem de Preferéncia

4.2. Nao sera aplicada margem de preferéncia na presente contratagdo, considerando a auséncia de regulamentacdo do art. 26 da Lei n°
14.133/21.

Indicacdo de marcas ou modelos (Art. 41, inciso I, da Lei n® 14.133, de 2021):

4.3. Na presente contratacdo sera admitida a indicacdo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de acordo com as
justificativas contidas no item 3. LEVANTAMENTO DE MERCADO, conforme consta nos Estudos Técnicos Preliminares, em aderéncia
ao Art. 41, inciso I (item d), da Lei n® 14.133, de 2021.

o Varonis, Dell Change Auditor for Active Directory, NetAdmin e Netwrix ou equivalente, ou similar ou de melhor qualidade.

4.4. Admissao ou niio de subcontrataciio do objeto contratual

4.4.1. Nao sera admitida a subcontratacdo do objeto contratual.




Da exigéncia de amostra

4.5. Apos o aceite da proposta quanto ao valor e havendo duvidas no tocante ao atendimento das especificagdes técnicas, o pregoeiro podera
solicitar, primeiramente, catdlogo ou documento similar que comprove a conformidade do produto ofertado, devendo o licitante informar o
sitio do fabricante;

4.6. Inexistindo catdlogo ou sendo este insuficiente para analise técnica das especificagdes do produto, o interessado classificado
provisoriamente em primeiro lugar devera apresentar amostra, na forma de prova de conceito, que tera data, local e horario de sua realizagio
divulgados por mensagem no sistema, cuja presenga sera facultada a todos os interessados, incluindo os demais fornecedores interessados,
mediante solicitagdo ao pregoeiro, para prévio agendamento com a unidade técnica.

4.7. Poderio ser exigidas amostras conforme os procedimentos a seguir:

4.7.1. Quando da realizag@o da prova de conceito, a LICITANTE podera ser convocada para instalar a solu¢do apresentada na proposta
de pregos no ambiente computacional da CONTRATANTE para fim de demonstragdo de resultados no prazo de até 05 dias uteis.

4.7.2. Findo o prazo de instalagdo da solu¢do no ambiente computacional da CONTRATANTE, sera dado prazo de no maximo 05
(cinco) dias tteis para que a solugdo realize a coleta de dados/informagdes necessarias a posterior demonstragdo das funcionalidades da
solugdo exigidas no roteiro de teste definido pela CONTRATANTE.

4.7.3. A avaliagdo sera realizada em sess@o aberta iniciando no primeiro dia util apos o fim do prazo da coleta de dados e respeitara os
requisitos técnicos especificados no edital.

4.7.4. Além dos representantes da LICITANTE responsavel pela execugdo do teste sob supervisdo da equipe técnica da
CONTRATANTE, o teste podera ser observado por somente 1 (um) representante das demais LICITANTES do certame, indicados por
seus representantes via e-mail, com nome, cargo, CPF e declaragdo de vinculo com a empresa;

4.7.5. Durante o periodo do teste, os observadores somente poderdo fazer consideragdes relativas ao teste a equipe técnica da
CONTRATANTE responsavel pelo acompanhamento por escrito ¢ devidamente justificadas em conformidade as especificagcdes do
Termo de Referéncia deste Edital e contidas no escopo do roteiro de teste;

4.7.6. Ao final da avaliagdo serd lavrada a ata a ser assinada pela equipe técnica da CONTRATANTE, pelos representantes da
LICITANTE e o0s observadores, se houv~erem, com a indicagdo de atendimento ou nao aos itens ¢ a devida indicagdo de
CLASSIFICACAO ou DESCLASSIFICACAO da LICITANTE;

4.7.7. A comprovagdo dos itens descritos no roteiro de teste ndo desobriga a LICITANTE de atender todos os outros itens previstos nas
ESPECIFICACOES TECNICAS DETALHADAS do Termo de Referéncia deste Edital por meio da comprovagdo documental prevista
no item de matriz ponto-a-ponto;

4.7.8. Caso a solugdo seja reprovada, a CONTRATANTE procedera com a convocagdo da proxima LICITANTE no certame.

4.7.9. A licitante declarada vencedora na etapa de lances que ndo entregar os manuais do produto ofertado no prazo estipulado, se recusar
por qualquer motivo a oferecer amostra para avaliagdo, e/ou ndo atender aos critérios estabelecidos neste Termo de Referéncia, inclusive
quanto aos requisitos minimos considerados, sera considerada inapta para assinatura do contrato, sendo desclassificada.

4.7.10. Todos os custos relativos a Prova de Conceito, tais como: mao de obra, transporte, seguro, emissido de laudos e dentre outros, que
se fizerem necessarias, serdo de responsabilidade e as expensas da licitante

4.8. E facultada a prorrogagio do prazo estabelecido, a partir de solicitagdo fundamentada no chat pelo interessado, antes do fim do prazo.

4.9. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita, ou havendo entrega de amostra fora das
especificagdes previstas, a proposta sera recusada.

4.11. Serdo avaliados os seguintes aspectos, requisitos técnicos-funcionais e padrdes minimos de aceitabilidade, conforme roteiro da Prova de
conceito a seguir:

4.11.1. Consideracdes Gerais para os Itens 1,2 e 3:

4.11.1.1. Visando preservar harmonia entre todos os elementos da solugio, a total interoperabilidade de componentes e a facilidade
de uso e operagdo, a solucdo de auditoria devera ser de um unico fabricante;

4.11.1.2. A solugdo deve oferecer a possibilidade de configuragdes de diferentes niveis de seguranga as suas funcionalidades,
podendo, desta forma, ser utilizada por diferentes equipes com variadas demandas de atividades e com acesso restrito a diferentes
fungoes.

4.11.1.3. Devido as caracteristicas e criticidade das informagdes coletadas, armazenadas e processadas, com o intuito de garantir
integridade e confiabilidade juridica, contratual e regulatdria, e pela possibilidade das informagdes serem utilizadas para pericia
forense inclusive como provas judiciais, a solu¢do devera ter certificagdo utilizada pela administragdo piblica como pardmetro
para defini¢@o de requisitos de sistema de gerenciamento de seguranga da informagao como a ISO/IEC 27001 ou similares.

4.11.1.4. A solugdo ofertada deve gerar relatorios em diversos formatos de arquivos;

4.11.1.5. A ferramenta deve permitir que relatorios sejam extraidos sob demanda uma Vinica vez ou agendados e enviados com
frequéncia definida;

4.11.1.6. A ferramenta deve permitir o agendamento para envio de relatorios pelo correio eletrénico ou para um compartilhamento
no servidor de arquivos;

4.11.1.7. A ferramenta deve fornecer relatorio de todas as permissdes de determinado usuério nos repositorios monitorados.
4.11.1.8. A ferramenta deve fornecer relatorio de todos os usuarios com permissdes em determinada pasta.
4.11.1.9. A ferramenta deve fornecer relatorio dos acessos aos arquivos;

4.11.1.10. A solugdo devera exibir para cada pasta dos recursos monitorados a visualizagdo grafica e interativa das listas de
controle de acesso incluindo grupos, subgrupos e seus respectivos membros;

4.11.1.11. A interface grafica devera permitir a busca por um usuario ou grupo e apresentar graficamente seus niveis de permissao
nos diretorios dos recursos monitorados. Esta visibilidade deve incluir heranca de permissdo ativa/desativada e indicagdo de
compartilhamento;

4.11.1.12. A solugdo deve permitir alteragdo das permissdes dos diretorios através de sua interface grafica.

4.11.1.13. A solugdo deve permitir uma pré-visualizagdo das alteragdes de permissionamento pretendidas de maneira grafica antes
da aplica¢@o em produgdo. Esta pré-visualizagdo deve demonstrar os impactos nos grupos e usuarios em relagdo a suas permissoes
nos diretorios monitorados;



4.11.1.14. A solugdo deve apresentar todos os logs de todos os usuarios na mesma console de visibilidade de permissionamento da
plataforma monitorada;

4.11.1.15. Os logs apresentados pela solucdo ofertada devem conter informacdes completas de cada uma das operagdes com data e
horario, nome do servidor, tipo do objeto, caminho (path) dos dados, dominio, arquivo impactado e nome do usuario;

4.11.1.16. A solugdo devera permitir filtragem grafica, ordenagdo e agrupamento dos logs;

4.11.1.17. A solugdo devera permitir que os usuarios realizem pesquisas baseadas em critérios como: data do evento, servidor ou
plataforma em que o evento ocorreu, tipo de evento, arquivos ou diretorios acessados;

4.11.2. Item 1: Licenga de uso, com garantia, de software de proteciio de dados sensiveis com analise comportamental de usuarios
para ambiente on-premise por 24 meses.

4.11.2.1. A solugéo deve efetuar as funcionalidades de permissionamento, Log, Relatorios e Analise Comportamental dos usuarios
nos servidores de diretorios de usuarios Microsoft Active Directory, servidores de arquivos onpremise Windows ou Linux ¢ NAS
(Network Attached Storage);

4.11.2.2. Caso a solugdo ofertada necessite reter o log nativo de auditoria do Active Directory, o hardware sem ponto tnico de
falha necessario para o armazenamento destes logs por 24 (vinte e quatro) meses devera ser contemplado na proposta.

4.11.2.3. A solugdo deve fornecer todas as funcionalidades citadas neste documento sem a necessidade de reten¢do dos logs
nativos do Windows em infraestrutura local. Caso a solugdo ofertada necessite habilitar o log de auditoria do Windows File Server,
o hardware sem ponto tnico de falha necessario para o armazenamento destes logs por no minimo 24 (vinte e quatro) meses
devera ser contemplado na proposta.

4.11.2.4. A solugdo deve suportar, em uma unica instalacdo, a auditoria de mais de um dominio on-premise;

4.11.2.5. A solugdo deve ter trilha de auditoria classificavel e pesquisavel de todas as atividades do Active Directory em uma tinica
interface grafica e também em formato de relatorio;

4.11.2.6. A solugdo devera ser capaz rastrear quem fez alteragdes no Active Directory, qual foi a alteragdo feita e quando nesta
mesma interface grafica e em formato de relatorio;

4.11.2.7. Devera ser possivel fazer o gerenciamento de objetos do AD através da console da solugdo. E necessério que os usuarios
administradores sejam capazes de realizar as seguintes agdes através da interface grafica da solucdo: Criar novos usudrios; criar
novos grupos de seguranca; Alterar parametros de usudrios ja existentes; Alterar membros de grupos de seguranga; Excluir
usudrios; Excluir computadores; Reconfigurar senhas; Desbloquear usuérios; Habilitar e desabilitar usudrios;

4.11.2.8. A solucdo ofertada deve manter o log das operagdes de abrir, criar, apagar, modificar, renomear e acesso negado aos
arquivos e pastas;

4.11.2.9. A solugdo deve fornecer funcionalidade de ajuste aos diretorios com heranga de permissdes quebradas.

4.11.2.10. A solucdo deve possibilitar a criagdo de pastas que sejam automaticamente reconhecidas na interface grafica e que
possam ser automaticamente usadas pelos usuarios;

4.11.2.11. A solug@o deve ser capaz de identificar qual dado ou arquivo contém informagdes sensiveis ou confidenciais por meio
de busca em seu conteudo por informagdes definidas em dicionarios fornecidos pelo fabricante ou por informagdes definidas e
customizadas pelo usuario.

4.11.2.12. A solugdo deve exibir na mesma interface grafica das informagdes sobre os permissionamentos e ACL’s, a quantidade de
informagdes sensiveis e qual tipo de informagdo sensivel classificada para facilitar a identificagcdo de potenciais repositorios e
pastas superexpostos.

4.11.2.13. As informagdes produzidas pela solugdo sobre dados sensiveis devem ser disponibilizadas em forma de relatorios.
4.11.2.14. As consultas aos logs de auditoria e relatorios devem suportar filtros de classifica¢do de dados sensiveis.
4.11.2.15. A solugdo deve demonstrar em sua console a quantidade de dados sensiveis descobertos nos arquivos e pastas.

4.11.2.16. A solucdo deve fazer a anélise em tempo real e prevengdo de comportamentos suspeitos no AD e servidores de arquivos
monitorados de forma integrada em console centralizada.

4.11.2.17. Deve ser contemplada a assinatura de uma base de conhecimentos do fornecedor de alertas pré-configurados de eventos
suspeitos tais como: Grupos de seguranga, GPO’s e outros objetos de Active Directory modificados ou removidos; Escala¢des de
privilégios; Modificacdo de permissdes em diretorios Ataques de sequestro de dados (ransomware); Deteccdo de ferramentas
nocivas ao ambiente; Excessos de agdes com acessos negadas; Acessos indevidos dos administradores nos dados da empresa;
Tentativas de elevacao de privilégios; Excesso de tentativas de autenticag@o ou contas bloqueadas; Excesso de atividades em dados
parados e/ou inativos; Alteragdes anormais em GPO; Excesso de acessos em caixas postais; ataques de forga bruta; ataques de
pass-the-hash; ataques de golden ticket; ataques de enumeragao de contas;

4.11.2.18. Os alertas devem ser apresentados também em dashboard web que apresente: quantidade de alertas e suas severidades
em determinado periodo, usudrios mais alertados em determinado periodo, tipos de comportamentos suspeitos que mais
ocorreram, maquinas que foram mais utilizadas para as a¢des suspeitas, classificacdo dos alertas dentro de um cenario de ataque
cibernético;

4.11.2.19. O dashboard deve apresentar os eventos que motivaram o alerta para que o time de seguranga possa fazer investigagdo
forense;

4.11.2.20. A solugdo devera executar remediagdo automatizada de permissdes e as configuragdes deverdo ser feitas de forma
integrado a console de visualizag@o grafica das pastas dos servidores de arquivos;

4.11.2.21. A solugdo devera identificar, através da integracdo com os dados de auditoria coletados, os usuarios que serdo
impactados pela remediagdo para permitir a criacdo de regras customizadas para remover permissoes de grupos de seguranga sem
que 0s acessos as pastas e arquivos dos usuarios sejam afetados;

4.11.2.22. A solugéo devera ser capaz de forgar a propagagdo correta das permissdes para as pastas filhas quando houver erro na
heranga;

4.11.2.23. A solucdo devera permitir que as permissdes de ACLs 6rfas sejam retiradas conforme melhores praticas da Microsoft ¢ a
heranga corrigida;



4.11.2.24. A solugdo deve apresentar em relatorio o resultado da execugdo das regras com o caminho da pasta e arquivo, a agio
executada sobre a permissdo, os grupos de seguranga e usuarios afetados, a permissao afetada e erros e alertas da execugao;

4.11.2.25. A solug@o devera permitir a extragdo dos relatorios de execugdo das regras de remediacdo;

4.11.3. Item 3 - Licenca de uso, com garantia, de software de protecio de dados sensiveis com anilise comportamental de
usuarios para ambiente de nuvem (Microsoft Sharepoint online ou Google drive ou AWS S3) por 24 meses.

4.11.3.1. A solugdo devera coletar trilha de auditoria de acesso dos usudrios aos dados armazenados no repositorio de nuvem
monitorado;

4.11.3.2. A solugdo devera apresentar todos os usuarios que t€ém permissdes € quais permissdes cada usuario tem em uma pasta ou
arquivo armazenado no repositorio;

4.11.3.3. A solugdo devera apresentar todos os dados que um usuario selecionado tem acesso e qual tipo de permisséo;
4.11.3.4. A solugdo devera demonstrar dados sensiveis compartilhados externamente e expostos publicamente;

4.11.3.5. A solug@o deve ser capaz de identificar qual dado ou arquivo contém informagdes sensiveis ou confidenciais por meio de
busca em seu contetido por informagdes definidas em dicionarios fornecidos pelo fabricante ou por informagdes definidas e
customizadas pelo usuario.

4.11.3.6. A solugdo deve exibir na mesma interface grafica das informagdes sobre os permissionamentos e ACL’s, a quantidade de
informagdes sensiveis e qual tipo de informagdo sensivel classificada para facilitar a identificacdo de potenciais repositorios e
pastas superexpostos.

4.11.3.7. As consultas aos logs de auditoria e relatérios devem suportar filtros de classificacdo de dados sensiveis.
4.12. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.

4.13. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), sera analisada a aceitabilidade da proposta ou lance
ofertado pelo segundo classificado. Seguir-se-4 com a verificagdo da(s) amostra(s) e, assim, sucessivamente, até a verificagdo de uma que
atenda as especificagdes constantes neste Termo de Referéncia.

4.14. Os interessados deverdo colocar a disposi¢cdo da Administragdo todas as condi¢des indispensaveis a realizagdo de testes e fornecer, sem
onus, 0s manuais impressos em lingua portuguesa, quando houver, necessarios ao seu perfeito manuseio, quando for o caso.

Da exigéncia de carta de solidariedade

4.17. Em caso de fornecedor revendedor ou distribuidor, serd exigida carta de solidariedade emitida pelo fabricante, que assegure a execugio
do contrato.

Garantia da contrataciao

4.18. A contratagdo conta com garantia de execug@o, nos moldes do art. 96 e seguintes da Lei n® 14.133, de 2021, no percentual correspondente
a 5% (cinco por cento) do valor global do contrato, e devera ser apresentada no prazo de 10 (dez) dias uteis, contados da assinatura do contrato.

4.18.1. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do contrato, permanecendo em vigor
mesmo que 0 CONTRATADO ndo pague o prémio nas datas convencionadas.

4.18.2. A apdlice do seguro-garantia devera acompanhar as modificagdes referentes a vigéncia do contrato principal mediante a emissdo do
respectivo endosso pela seguradora.

4.18.3. Sera permitida a substitui¢do da apolice de seguro-garantia na data de renovag@o ou de aniversario, desde que mantidas as condigdes e
coberturas da apolice vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 10.6 deste contrato.

4.18.4. Caso utilizada outra modalidade de garantia, somente sera liberada ou restituida apds a fiel execugdo do contrato ou apods a sua extingdo
por culpa exclusiva da Administragdo e, quando em dinheiro, sera atualizada monetariamente.

4.18.5. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o contratado ficara desobrigado de renovar a
garantia ou de endossar a apolice de seguro até a ordem de reinicio da execuggo ou o adimplemento pela Administragéo.

4.18.6. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

b) multas moratdrias e punitivas aplicadas pela Administragdo a0 CONTRATADO; e

¢) obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo CONTRATADO, quando couber.

4.18.7. Quando houver opg¢do pela modalidade seguro-garantia, o prazo para apresentacdo da garantia sera de 1 (um) més, contados da
homologacdo da licitagdo e somente sera aceita se contemplar todos os eventos indicados no item 4.32, observada a legislagdo que rege a
matéria.

4.18.8. A garantia em dinheiro devera ser efetuada em favor do CONTRATANTE, em conta especifica na Caixa Economica Federal, com
corre¢do monetaria.

4.18.9. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme
definido pelo Ministério da Economia.

4.18.10. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou institui¢do financeira devidamente autorizada a
operar no Pais pelo Banco Central do Brasil, e devera constar expressa renincia do fiador aos beneficios do art. 827 do Codigo Civil.

4.18.11. No caso de alteragdo do valor do contrato ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os
mesmos parametros utilizados quando da contratagao.

4.18.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, 0o CONTRATADO obriga-se a fazer a
respectiva reposi¢do no prazo maximo de 10 (dez) dias tteis, contados da data em que for notificada.

4.18.13. O CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria.



4.18.14. O emitente da garantia ofertada pelo contratado devera ser notificado pelo CONTRATANTE quanto ao inicio de processo
administrativo para apuragdo de descumprimento de clausulas contratuais (art. 137, § 4°, da Lei n°® 14.133, de 2021).

4.18.15. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua caracterizagdo e comunicagdo
poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicaveis ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.18.16. Extinguir-se-a a garantia com a restitui¢do da apdlice, carta fianga ou autorizagdo para a liberagdo de importancias depositadas em
dinheiro a titulo de garantia, acompanhada de declaracdo do CONTRATANTE, mediante termo circunstanciado, de que 0 CONTRATADO
cumpriu todas as clausulas do contrato.

4.18.17. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos
e/ou aplicar sangdes ao CONTRATADO.

4.18.18. O CONTRATADO autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no Edital e neste contrato.

4.18.19. A garantia de execugao ¢ independente de eventual garantia do produto prevista especificamente no Termo de Referéncia.

Garantia, manutengao e assisténcia técnica

4.19. A contratada devera ofertar garantia do fabricante por 24 (vinte e quatro) meses. A garantia refere-se ao periodo oficial de suporte da
solugdo, fornecido por seu fabricante, compreendendo o fornecimento de atualizagdes e corre¢des durante todo o ciclo de vida da solugdo.

Requisitos legais

4.20. O presente processo de contratagdo deve estar aderente a seguinte legislagdo, sem prejuizo de outras normas aplicaveis:

e Resolugdo N° 468 de 15/07/2022, Dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagdo e Comunicagio pelos 6rgaos
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica (CNJ).

o Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagio e

Comunicagio - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragao dos Recursos de Tecnologia da Informagéao - SISP do Poder

Executivo Federal.

Resolugao CNJ n°® 370/2021, institui a Estratégia Nacional de Tecnologia da Informagéo e Comunicagio do Poder Judiciario (ENTIC-JUD).

Resolugao CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

LGPD - Lei Geral de Protegdo de Dados (Lei no 13.709/2018) e Marco Civil da Internet Lei no 12.965/2014).

Resolug@o TSE N° 23.644, de 1° de julho de 2021, Dispde sobre a Politica de Seguranga da Informagao (PSI) no ambito da Justica Eleitoral.

o Lei N°14.133, de 1° de abril de 2021, Nova Lei de Licitagdes e Contratos, que estabelece normas gerais de licitagdo e contratagdo para as
Administragdes Publicas diretas, autarquicas e fundacionais da Unido, Estados, Distrito Federal e Municipios.

e Decreto n® 11.462, de 31 de margo de 2023. Regulamenta os art. 82 a art. 86 da Lei n° 14.133, de 1° de abril de 2021, para dispor sobre o sistema de
registro de pregos para a contratagdo de bens e servigos, inclusive obras e servigos de engenharia, no ambito da Administragdo Publica federal direta,
autarquica e fundacional.

e Estratégia Nacional de Ciberseguranca TSE e TREs (2021 a 2024).

Critérios e praticas de sustentabilidade

4.21. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto, devem ser atendidos os seguintes requisitos, que
se baseiam no Guia Nacional de Contrata¢oes Sustentdveis.

4.21.1. Todos os manuais, guias de instrugdes e ajuda deverdo ser disponibilizados preferencialmente para o idioma Portugués do Brasil -
PtBR e fornecidos em meio digital;

4.21.2. Ndo empregar menor de 18 anos em trabalho noturno, perigoso ou insalubre ¢ ndo emprega menor de 16 anos, salvo menor, a
partir de 14 anos, na condi¢@o de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigdo;

4.21.3. Néo possuir empregados executando trabalho degradante ou forgado, observando o disposto nos incisos III e IV do art. 1° e no
inciso III do art. 5° da Constitui¢do Federal;

4.21.4. Cumprir as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei
e em outras normas especificas.

Requisitos de Seguranca e Privacidade
4.22. A Contratada devera atender aos requisitos de seguranca e privacidade, conforme a seguir.

4.22.1. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacdo da Justiga Eleitoral -
Resolugdo N° 23.644, de 1° de julho de 2021; assim como a Resolu¢do TRE -PA n.° 5.699/2021 que institui a Politica de Privacidade e
Prote¢do de Dados.

4.22.2. A CONTRATADA devera assinar Termo de Compromisso de Manutengdo de Sigilo e os respectivos funcionarios alocados ao
contrato deverdo assinar Termo de Ciéncia.

4.22.3. A CONTRATADA devera apresentar, na reunido inicial, relagdo nominal dos profissionais envolvidos na execu¢do do contrato
que terdo acesso as informagdes do CONTRATANTE, se for o caso, bem como os referidos Termos de Ciéncia assinados. Cabera ao
preposto alocado ao contrato manter esta lista atualizada sempre que um novo profissional necessitar de acesso as informagdes tratadas.

4.22.4. A CONTRATADA devera cumprir a Politica de Seguranga da Informagdo da CONTRATANTE (Politica de Seguranga da
Informag@o da Justica Eleitoral - Resolugdo N° 23.644), assim como a Resolu¢do TRE -PA n.° 5.699/2021 que institui a Politica de
Privacidade e Protec¢do de Dados.

4.22.5. A CONTRATADA devera assumir responsabilidade sobre todos os possiveis danos fisicos e/ou materiais causados a
CONTRATANTE, advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas de seguranga.

4.22.6. A CONTRATADA nao podera veicular publicidade acerca dos servigos contratados, sem prévia e formal autorizagdo por parte da
CONTRATANTE.

4.22.7. A CONTRATADA devera comunicar formal e imediatamente 8 CONTRATANTE qualquer ponto de fragilidade percebido que
exponha a confidencialidade, integridade ou disponibilidade das informagdes e do servico CONTRATADO.



Requisitos da Arquitetura Tecnologica

4.23. A solugdo de seguranga devera observar integralmente os requisitos de arquitetura tecnologica descritos no Item 3 - DESCRICAO DA
SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO.

Requisitos de Projeto e Implementacio

4.24. A soluc@o de seguranca devera observar integralmente os requisitos de Projeto ¢ Implementagéo descritos no Item 3 - DESCRICAO DA
SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO.

Requisitos sociais, ambientais e culturais

4.25. Todos os manuais, guias de instru¢des e ajuda deverdo ser disponibilizados preferencialmente para o idioma Portugués do Brasil - PtBR ¢
fornecidos em meio digital.

4.26. O licenciamento e o suporte devem ser prestados preferencialmente no idioma portugués do Brasil.

4.27. Visando a inclusio social, a solu¢io devera possuir um modo de operacio para pessoas com dificuldade ou incapacidade de
diferenciar cores.

4.28. Os softwares aplicativos e interface do software devem ter a possibilidade de escolha de idioma pelo usuério. Sera admitido o idioma
inglés somente quando ndo existir uma versdo no idioma portugués do Brasil.

4.29. Em relacdo o objeto da contratagdo em tela, percebe-se que o impacto da mesma ao meio ambiente ¢ minimo, uma vez que a entrega do
software sera realizada por meio digital (download), com instalagdo remota, mediante registro e aprovagio do usuario, ndo havendo descarte de
equipamento, embalagem ou qualquer outro residuo.

Requisitos de seguranca da informacao

4.30. A CONTRATADA devera manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de
interesse da CONTRATANTE, ou de terceiros, de que tomar conhecimento.

4.31. As informagdes sob custodia do fornecedor deverdo ser tratadas como informagdes sigilosas, ndo podendo ser usadas por este fornecedor
ou fornecidas sem autorizagdo formal da CONTRATANTE.

4.32. A solugdo contratada devera possuir recursos que possibilitem a defini¢do de regras e configuragdes aderentes a Lei n° 13.709/2018 (Lei
Geral de Protegdo de Dados Pessoais - LGPD).

4.33. A quebra do sigilo das informagdes restritas, devidamente comprovada, sem autorizagdo expressa do CONTRATANTE, possibilitara a
imediata rescisdo de contrato, sem qualquer 6nus para o CONTRATANTE, ensejando a reparacdo por perdas e danos sofridos pela
CONTRATANTE, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal respectivas.

4.34. Da participacio de consorcios, cooperativas e pessoas fisicas

4.34.1. Nao sera permitida a participagdo de empresas em consorcio, pois a natureza do fornecimento de licengas de software ndo enseja a
necessidade da previsdo da formagao em consorcio por si, uma vez que o objeto consiste no fornecimento de um produto digital cuja logistica
ndo se apresenta como complexa para fornecimento, ou seja, uma unica revenda detém em seu portifélio de servigo condi¢des de atender as
demandas prevista neste TR, sem a necessidade de se consorciar com outra empresa para conseguir atender o objeto na sua completude. Desse
modo, ndo ha situacdo fatica que comprove a necessidade da previsdo do uso do instituto do consdrcio no presente processo..

4.34.2. Considerando as caracteristicas do objeto e agrupamento dos itens, ndo serd permitida a participacdo de pessoas fisicas e cooperativas,
pois a presente contratacdo exige estrutura minima da contratada, com equipamentos, instalagdes e equipe de profissionais ou corpo técnico
para a execugdo do objeto, incompativeis com a natureza profissional da pessoa fisica (art. 4° da IN SEGES /ME n° 116/2021) e diretrizes
previstas no art. 10 da IN Seges n° 05/2017 para a participacdo de cooperativas.

5. MODELO DE EXECUCAO DO OBJETO
5.1. Forma/regime de execug¢do: empreitada por prego global.
5.2. Condigoes de execucao

5.2.1 Fases associadas a execuciio do objeto: As fases e prazos referentes a execucdo objeto estdo consolidados na tabela a seguir:

LICENCA DE USO, COM GARANTIA, DE
SOFTWARE DE PROTECAO DE DADOS

SENSIVEIS COM ANALISE

COMPORTAMENTAL DE USUARIOS DO

MICROSOFT ACTIVE DIRECTORY, LICENCAS DE
SERVIDORES DE ARQUIVOS ON PREMISE CONTRATADO SOFTWARE
WINDOWS OU LINUX E NAS (Network

Attached Storage) POR 24 MESES, COM

PAGAMENTO DE SUBSCRICOES A CADA 12

30 dias corridos

MESES.
LICENCA DE USO, COM GARANTIA, DE CONTRATADO LICENCAS DE 30 dias corridos
SOFTWARE DE PROTECAO DE DADOS COM SOFTWARE

ANALISE COMPORTAMENTAL DE
USUARIOS DO MICROSOFT EXCHANGE ON




PREMISE OU ONLINE, POR 24 MESES, COM
PAGAMENTODE SUBSCRICOES A CADA 12
MESES.

LICENCA DE USO, COM GARANTIA, DE
SOFTWARE DE PROTECAO DE DADOS
SENSIVEIS COM ANALISE
COMPORTAMENTAL DE USUARIOS PARA

AMBIENTE DE NUVEM (MICROSOFT CONTRATADO ISJE)CF}?FT\\IK?:RSEDE 30 dias corridos
SHAREPOINT ONLINE OU GOOGLE DRIVE
OU AWS S3) POR 24 MESES, COM
PAGAMENTO DE SUBSCRICC)ES A CADA 12
MESES.
SERVICO DE INSTALACAO, IMPLANTACAO, AMBIENTE
PARAMETRIZACAO E CONTRATADO IMPLANTADO E 30 dias corridos
OPERACIONALIZACAO (PARCELA UNICA) CONFIGURADO
TREINAMENTO OFICIAL, NA FORMA
REMOTA (ONLINE), COM DURACAO DE 20 SERVICO / . .
HORAS, PARA ATE 10 ' CONTRATADO TREINAMENTO +° dias corridos
PARTICIPANTES (PARCELA UNICA)
Disponibiliza¢ao
do servigo, no dia
util posterior a
SERVICO DE APOIO OPERACIONAL, SERVICO emissao e
INVESTIGACAO E ANALISE DE ALERTAS E assinatura do
CONTRATADO DE APOIO
COMPORTAMENTOS SUSPEITOS, COM OPERACIONAL Termo de

PAGAMENTO MENSAL.

Recebimento

Definitivo (TRD)
da solug@o pela
CONTRATANTE.

Tabela 2 - Fases e prazos referentes a execucdo objeto

Do Encaminhamento Formal de Demandas
1. O gestor do contrato emitird a Ordem de fornecimento de bens e servigos para a entrega dos bens desejados,
conforme ANEXO VI AO TERMO DE REFERENCIA.
2. O Contratado devera fornecer os itens com as mesmas configura¢des e quantidades definidas na Ordem de Fornecimento.
O recebimento provisorio e definitivo dos bens ¢ disciplinado em topico proprio deste TR.
Dos prazos
1. A contagem dos prazos da tabela "Dindmica de execugdo do contrato" sera sera em dias corridos, conforme indicagdo em
cada etapa.
2. A contagem dos prazos de entrega pelo contratado sera iniciada na data de confirmag@o do recebimento da ordem de
fornecimento correspondente a entrega.
Mecanismos formais de comunicac¢ao

A comunicagdo entre a CONTRATANTE e a CONTRATADA se dara, preferencialmente, por meio escrito, sempre que se entender
necessario o registro de ocorréncia relacionada com a execugdo do contrato. Sdo definidos como mecanismos formais de
Comunicagdo, entre a Contratante e o Contratado, os seguintes:

1. Ordem de Fornecimento de Bens e Servigos;

2. Ata de Reunido;

3. Oficio(s);

4. Sistema de abertura de chamados da CONTRATADA,

5. E-mails e Notificagbes Administrativas;

Dinamica de execuc¢iao do contrato

1. Os servigos contratados deverdo ser executados pela CONTRATADA em dias Uteis ¢ em horarios de expediente regulares,

entre as 08:00 e12:00h e13:00 e17:00 horas. Em caso em que haja algum impedimento para a execug¢do normal dos
servigos ou que possam comprometer o funcionamento das unidades administrativas, a fiscalizagdo podera determinar a

CONTRATADA a execucdo em horarios alheios ao expediente, em feriados ou finais de semana, sem qualquer Oonus extras
ao Contratante.

2. Esta prevista a realizagdo reunides durante a execugdo dos itens referentes aos servicos ITEM 4 e ITEM 6, distribuidas da
seguinte maneira: uma reunido inicial, uma reunido para apresenta¢do do anteprojeto das solugdes, uma reunido para
apresentacdo do projeto basico e uma reunido para apresentagdo do orgamento.

3. Reunides de kick off poderdo ser exigidas pela Fiscalizagdo, sem 6nus algum para o CONTRATANTE.



5.3. Caso ndo seja possivel a entrega dos itens na data assinalada, a empresa devera comunicar as razdes respectivas com pelo menos 10(dez)
dias uteis de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situagdes de caso fortuito e forca
maior.

5.4. Os bens deverdo ser entregues no enderego a seguir, de segunda a sexta-feira, no horario das 08 as 15h.

5.4.1. Endereco: Tribunal Regional Eleitoral do Para (Sede), rua Jodo Diogo 288, Campina , Belém- PA- CEP 66015-902, Anexo I, Se¢do de
Defesa Cibernética (SDC).

Garantia, manutengao e assisténcia técnica

5.5. O prazo de garantia contratual dos bens, complementar a garantia legal, sera de, no minimo, 24 (vinte e quatro) meses, contado a partir do
primeiro dia 1til subsequente a data do recebimento definitivo do objeto.

5.5.1. A solugdo devera possuir garantia na modalidade 24x7xNBD (Next Business Day - em tradugdo livre, proximo dia util) com
possibilidade de abertura de chamado pela CONTRATANTE.

5.5.2. A garantia técnica compreendera atividades de manutengdo corretivas e preventivas da solu¢do durante todo o periodo contratado; de
aplicacdo de qualquer tipo de atualizagdo disponibilizada para o software, seja de versdo, patches, hotfixes, service packs, releases, builds,
assinaturas, subscri¢des de seguranca e outros que fizerem parte da solug@o no periodo; de intervengdes corretivas, de andlise de desempenho e
recomendatorias, bem como quaisquer outras atividades de assisténcia técnica que visem garantir o funcionamento adequado da solugao.

5.5.3. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o fornecedor devera complementar a
garantia do bem ofertado pelo periodo restante.

Suporte Técnico

5.6. A garantia devera abranger os servigos de suporte técnico visando & manutengdo e ao perfeito funcionamento da solugdo, e neles se
incluem assisténcia e apoio técnico, resolucdo de problemas na solucdo, patches de emergéncia e acompanhamento técnico, durante o periodo
de vigéncia contratual, contados da data de abertura da solicita¢do e entrega da solugéo.

5.6.1. O suporte técnico consiste na realizagdo de manutengdo preventiva e corretiva cobertos pela garantia técnica da solugdo. O suporte
técnico inerente a garantia e manutengio técnica dos bens nio se confunde com os servicos de apoio operacional do item 6 do objeto da
contratacio.

5.6.2. Durante o periodo de garantia e suporte, a CONTRATADA podera ser acionada quantas vezes for necessario, sem Onus
adicional a0 CONTRATANTE

5.6.3. A execugdo do suporte técnico deve ser realizada pela CONTRATADA por meio de profissional certificado pelo fabricante da solugéo
sem custos adicionais para 0 CONTRATANTE, durante o periodo de garantia, sendo indispensavel a apresentagdo de documentagéo original
do fabricante que comprove a validade da certificagdo enquanto durar o vinculo contratual, podendo ser solicitada a qualquer momento.

5.6.4. Durante o periodo de vigéncia do suporte técnico e garantia, quando for o caso, todos os firmwares e softwares deverdo ser atualizados a
cada nova versao ou corre¢do, sem nenhum custo adicional para 0o CONTRATANTE.

5.6.5. O servigo de suporte técnico podera ser atendido através de contato telefénico, por e-mail, acesso remoto supervisionado as
dependéncias do CONTRATANTE, sendo este critério decidido pela equipe técnica do CONTRATANTE.

5.6.6. A CONTRATADA devera possuir sistema de abertura de chamados para que 0 CONTRATANTE possa receber um identificador unico
para cada solicitacdo de atendimento e que tenha recurso(s) (e-mail, pagina web, central telefonica) que possa manter a equipe técnica do
CONTRATANTE informada sobre o andamento de cada chamado, esteja ele aberto, em andamento ou fechado.

5.6.7. Os técnicos autorizados para o encerramento dos chamados serdo informados pela CONTRATANTE na implantag@o do servigo e durante
a vigéncia do contrato.

5.6.8. Os prazos para a prestacdo dos servicos e a SEVERIDADE estdo dispostos da seguinte forma:

totalmente inoperante

partir da abertura do chamado.

. ; PRAZO MAXIMO DE
SEVERIDADE DESCRICAO PRA%% i‘fﬁ%&gﬁ%ﬁlao RESOLUCAO DO
PROBLEMA
. o . N . 24 (vinte e quatro) horas tteis
I - Urgente Indisponibilidade total do servigo; solucdo 4 (quatro) horas uteis contadas a contadas a partir do inicio do

atendimento.

2 - Importante

Necessidade de suporte na solugdo com a
necessidade de interrupg¢do de funcionamento da
solugdo; solugdo parcialmente inoperante

24 (vinte e quatro) horas uteis
contadas a partir da abertura do
chamado.

48 (quarenta e oito) horas uteis
contadas a partir do inicio do
atendimento.

Necessidade de suporte na solugdo sem a

48 (quarenta e oito) horas uteis

96 (noventa e seis) horas uteis

ndo fornecido pela CONTRATADA.

3 — Normal necessidade de interrupcdo de funcionamento da contadas a partir da abertura do contadas a partir do inicio do
solugdo. chamado. atendimento.
Solugdo inoperante, de forma parcial ou total, fruto

4 — Externo de falha de elemento de hardware e/ou software Vide item 5.6.9

5 — Informagdo

Solicitagdes de informagdes diversas ou duvidas
sobre a solugdo.

Prazo maximo de resposta de até 5 (cinco) dias uteis, contados a partir da

data de abertura da ocorréncia.

Tabela 3 - TABELA DE CLASSIFICACAO DE SEVERIDADE DOS CHAMADOS

5.6.9. No caso de solug@o inoperante, de forma parcial ou total, fruto de falha de elemento de hardware e/ou software ndo fornecido pela
CONTRATADA, ficam suspensos todos os prazos de atendimento até que a CONTRATANTE resolva os problemas externos que provocam a
inoperancia da solugdo. Apdés a CONTRATANTE disponibilizar o ambiente de forma estavel para a reativagdo da solugdo, a CONTRATADA
realizara avaliag@o da extensdo do dano a solug@o e as partes definirdo em comum acordo o prazo para a reativagdo da solugao.



Obrigacdes do contratante e do contratado

5.7. Sao obrigacdes do Contratante

5.7.1. Exigir o cumprimento de todas as obrigag¢des assumidas pelo CONTRATADO, de acordo com o contrato e seus anexos.
5.7.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia.

5.7.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, as suas expensas.

5.7.4. Acompanhar e fiscalizar a execug@o do contrato e o cumprimento das obrigagdes pelo CONTRATADO.

5.7.5. Comunicar o CONTRATADO para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de
liquidag@o e pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art.
143 da Lei n° 14.133, de 2021.

5.7.6. Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do objeto, no prazo, forma e condigdes estabelecidos
no presente contrato.

5.7.7. Aplicar ao CONTRATADO as san¢des previstas na lei e neste contrato.

5.7.8. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento
de obrigagdes pelo CONTRATADO, quando for o caso.

5.7.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a execugdo do presente contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a boa execugdo do ajuste.

5.7.9.1. A Administraggo tera o prazo de 1 (um) més, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagio
motivada, por igual periodo.

5.7.9.2. A decis@o sera tomada pelo fiscal do contrato, pelo gestor do contrato ou pela autoridade superior, nos limites de suas
competéncias.

5.7.10. Responder eventuais pedidos de restabelecimento do equilibrio econdmico-financeiro feitos pelo CONTRATADO no prazo maximo de
1 (um) més.

5.7.11. Quando exigida garantia contratual, notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de
descumprimento de clausulas contratuais.

5.7.12. A Administra¢do ndo responderd por quaisquer compromissos assumidos pelo CONTRATADO com terceiros, ainda que vinculados a
execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados,
prepostos ou subordinados.

5.7.13. Quando solicitado, o gestor do contrato devera fornecer o e-mail para o qual deverdo ser encaminhadas os registros de licengas
referentes ao objeto do Contrato.

5.7.14. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC.

5.7.15. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos cuja
criagdo ou alteracdo seja objeto da relagdo contratual pertengcam a Administragdo, incluindo a documentagdo, o codigo-fonte de aplicagdes, os
modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer.

5.7.16 Nao praticar atos de ingeréncia na administracio da Contratada, tais como:

1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela
indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recep¢do e apoio ao usuario
(estabelecer vinculo de subordinagdo com funcionarios da contratada);

2. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas (indicar pessoas para compor o quadro funcional da
contratada);

3. promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante a utilizagdo destes em atividades distintas
daquelas previstas no objeto da contratagdo e em relagdo a fung@o especifica para a qual o trabalhador foi contratado (demandar a
execugdo de servigos ou tarefas estranhas ao objeto da contratagdo, mesmo que haja anuéncia do preposto ou da propria contratada);

4. considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgdo ou entidade responsavel pela contratagdo,
especialmente para efeito de concessdo de didrias e passagens (reembolsar despesas com transporte, hospedagem e outros custos
operacionais, que devem ser de exclusiva responsabilidade da contratada); 5. Prever em edital a remuneragdo dos funcionarios da
contratada;

6. Prever em edital exigéncias que constituam intervengdo indevida da Administrag@o na gestdo interna dos fornecedores;

7. Prever em edital exigéncia que os fornecedores apresentem, em seus quadros, funciondrios capacitados ou certificados para o
fornecimento da solugdo, antes da contratagdo;

8. Adotar a métrica homem-hora ou equivalente para aferi¢do de esforgo, salvo mediante justificativa e sempre vinculada a entrega de
produtos de acordo com prazos e qualidade previamente definidos;

9. Contratar por postos de trabalho alocados, salvo os casos justificados mediante a comprovagdo obrigatoria de resultados compativeis
com o posto previamente definido;

10. Fazer referéncias, em edital ou em contrato, a regras externas de fabricantes, fornecedores ou prestadores de servigos que possam
acarretar na alterag@o unilateral do contrato por parte da contratada.

5.8. Sao obrigacdes do Contratado

5.8.1. O CONTRATADO deve cumprir todas as obrigagdes constantes deste Termo de Referéncia e em seus anexos, assumindo como
exclusivamente seus os riscos ¢ as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigagdes a seguir
dispostas:

5.8.1.1. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Codigo de Defesa do Consumidor (Lei n°
8.078/1990).



5.8.1.2. Comunicar a0 CONTRATANTE, no prazo maximo de 10 (dez) dias uteis que antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovagao.

5.8.1.3. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, II, da Lei n°®
14.133, de 2021) e prestar todo esclarecimento ou informagao por eles solicitados.

5.8.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os bens nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou dos materiais empregados.

5.8.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a
Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo
CONTRATANTE, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos
danos sofridos.

5.8.1.6. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o CONTRATADO
devera entregar ao setor responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da
Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4)
Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT.

5.8.1.7. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdenciarias, fiscais, comerciais ¢ as demais
previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao CONTRATANTE e ndo poderd onerar o
objeto do contrato.

5.8.1.8. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique
no local da execug@o do objeto contratual.

5.8.1.9. Paralisar, por determinagdo do CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

5.8.1.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des exigidas para
habilitagdo na licitagéo.

5.8.1.11. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art. 116, I, da Lei n°® 14.133,
de 2021).

5.8.1.12. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos
empregados que preencheram as referidas vagas (art. 116, paragrafo unico, da Lei n® 14.133, de 2021).

5.8.1.13. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato.

5.8.1.14. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do
CONTRATANTE.

5.8.1.15. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das clausulas deste
contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo
atender as recomendagdes de boa técnica e a legislagdo de regéncia.

5.8.1.16. Orientar e treinar seus empregados sobre os deveres previstos na Lei n° 13.709/2018, adotando medidas eficazes para protegdo
de dados pessoais a que tenha acesso por forca da execugdo deste contrato.

5.8.1.17. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes
Publicos, mantendo sempre limpo o local de execug@o do objeto e nas melhores condigdes de seguranga, higiene e disciplina.

5.8.1.18. Submeter previamente, por escrito, a0 CONTRATANTE, para andlise e aprovacdo, quaisquer mudangas nos métodos
executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere.

5.8.1.19. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de
quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

5.8.1.20. Obriga-se a fornecer a CONTRATANTE, ao final do servigo de instalagio (ITEM 4) o As-Built, com relatorio de
implementagdo com todas as atividades e agdes realizadas, devidamente registradas e com evidéncias, condicionado a aprovagido pela
equipe da CONTRATANTE; de forma que a equipe técnica do Tribunal possa entender e realizar, quando necessario, o procedimento de
instalagdo/configuracao.

5.8.1.21. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugdo de TIC.

5.8.1.22. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execucdo
do contrato.

5.8.1.23. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentagao, Logs do Sistema, os modelos de dados e as bases de dados
a Administragéo.

5.8.1.24. Fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes,
podendo exigir, inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que continuara a execugdo do contrato, quando
for o caso.

5.9. Quantitativos a serem registrados

Os quantitativos do quadro a seguir foram consolidadas em resposta ao Oficio-Circular n® 130 / 2023 - TRE/PRE/DG/STI/CGSI, no qual aos
Tribunais que manifestaram interesse em participar da contratagdo conjunta.

LOTE

ORGAO QUANTIDADE POR ITEM

(UASG)




ITEM 1 - LICENCA

DE USO, COM ITEM 3 - LICENCA
GARANTIA, DE DE  USO, COM
SOFTWARE DE ;TEEM %S'OLICEg&;‘I GARANTIA, DE
PROTECAO DE | Ny e | SOFTWARE DE
DADOS  SENSIVEIS . PROTECAO DE ITEM 5 -
coMm ANALISE ls,ggTT‘gAgg gﬁ DADOS  SENSIVEIS TREINAMENTO :)TEEM 6 - SEE}’(I)(ig
COMPORTAMENTAL | PR osc com | com ANALISE OFICIAL,  NA | 00 Al
DE USUARIOS DO | BAPOR COMPORTAMENTAL | ITEM 4 - SERVICO DE | FORMA s
MICROSOFT OMORTAMENTAL | PE USUARIOS PARA | INSTALAGAO, REMOTA RVt ¢ oF
ACTIVE op tirtos oo | AMBIENTE DE | IMPLANTACAO, (ONLINE), oM | A5 .
DIRECTORY, CROSORE NUVEM PARAMETRIZACAO E | DURACAO DE | A-FRSS o G
SERVIDORES ~ DE | MIEROSHTL | (MICROSOFT OPERACIONALIZACAO | 20 HORAS, | COVPOR o
ARQUIVOS ON | oy | snarEPOINT (PARCELA UNICA) PARA ATE 10 | SUOREITOS:
PREMISE WINDOWS | JUWESE OB | ONLINE ou PARTICIPANTES | VIOPS
OU LINUX E Nas [ DHLEE cou | GOOGLE DRIVE OU (PARCELA I(VIENS "
(Network Attached d AWS S3) POR 24 UNICA) )
PAGAMENTO  DE
Storage) POR 24 SUBSCRICOES A MESES, COM
MESES, com [ 2LBCH EIESE S PAGAMENTO  DE
PAGAMENTO  DE - SUBSCRICOES A
SUBSCRICOES A CADA 12 MESES.
CADA 12 MESES.
LOTE 1| TRE-AP/

UASG 325 325 325 1 1 1

70029

TRE-MG

/ UASG 4.000 4.000 4.000 1 1 1

70014

TRE-MT /

UASG 963 963 963 1 1 1

70022

TRE-ES/

UASG 1.070 640 640 1 1 1

70015

TRE-RS /

UASG 1.490 1.490 1.490 1 1 1

70021

TRE-RO /

UASG 413 413 413 1 1 1

70024

TRE-AC/

UASG 277 277 -—- 1 1 1

70002

TRE-MS /

UASG 803 803 -— 1 1 1

70016

TRE-DF /

UASG 700 - 700 1 1 1

70025

TRE-AM

/ UASG 1.000 - 1000 1 1 1

70003

TRE-PR /

UASG 3.000 -— 3.000 1 1 1

70019

TRE-PA /

UASG 1.480 - 1.380 1 1 1

70004

TRE-SP/

UASG 7.200 - 7.850 1 1 1

70018

TRE-RJ/

UASG 2.373 -— 2.373 1 1 1

70017

TRE-MA /

UASG 1.710 -— 1.710 1 1 1

70005

TRE-TO /

UASG 1.000 - 1.000 1 1 1

70027

TRE-CE /

UASG 1.792 -— 1.792 1 1 1

70007




TRE-BA/
UASG 2.500 - -- 1 1 1
70013

TRE-GO /
UASG 2.500 -—- -- 1 1 1
70023

TRE-PB/
UASG 1.800 - - 1 1 1
70009

TRE-P1/
UASG 1.500 1500 1500 1 1 1

70006

TOTAL 37.896 10.411 30.136 21 21 21

Tabela 4 - Quantitativos a serem registrados

Informacgoes relevantes para o dimensionamento da proposta
5.10. A demanda do 6rgao tem como base as seguintes caracteristicas:

5.10.1. Para o dimensionamento da proposta a licitante deve levar em consideracdo a planilha “quantitativos a serem registrados” do item
anterior 5.9.

5.10.2. Para o dimensionamento da proposta, a LICITANTE devera considerar os custos para fornecimento de servigos de instalagdo, suporte
técnico, garantia e manuteng@o, materiais de consumo e treinamentos, além das obrigacdes estabelecidas no momento da apresentagido da
proposta, conforme consta no Termo de Referéncia e seus ANEXOS.

5.10.3. As requisi¢des dos servicos serdo realizadas através da emissdo de Notas de Empenho e Ordem de Servigo enviadas a Contratada pelo
representante do Contratante.
5.10.4. Os requisitos de qualificacdo e experiéncia da equipe técnica, elencadas no Item 10.29.

5.10.5. A carta proposta devera ser apresentada com valores em real, redigida em portugués e em formulario oficial da empresa, contendo a
razao social, endereco, telefone, email e CNPJ; e nela deverdo constar os requisitos a seguir especificados:

¢ Todos os custos diretos e indiretos para a completa execucdo dos servigos, tais como: mao de obra, taxas, transporte, estadias e refeicdes
de pessoal, ferramental e equipamentos, leis e encargos sociais, seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da
Contratada.

5.11. Sao obrigacgoes do orgdo gerenciador do registro de precos, além das previstas no art. 7° do Decreto 11.462, de 2023:

5.11.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.11.2. Conduzir os procedimentos relativos a eventuais renegociagdes de condigdes, produtos ou pregos registrados;

5.11.3. Definir mecanismos de comunicag@o com os 6rgdos participantes e ndo participantes, contendo:

5.11.4. As formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e
5.11.5. Defini¢éo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagdo de prazo e responsavel,

5.11.6. Definir mecanismos de controle de fornecimento da solugdo de TIC, observando, dentre outros:

5.11.7. A defini¢do da produtividade ou da capacidade minima de fornecimento da solugdo de TIC;

5.11.8. As regras para gerenciamento da fila de fornecimento da solugdo de TIC aos 6rgdos participantes e ndo participantes, contendo prazos e
formas de negociagdo e redistribui¢do da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e
for requerida pelo Contratado; e

5.11.9. As regras para a substituicdo da solugdo registrada na Ata de Registro de Pregos, garantida a verificagdo de Amostra do Objeto,
observado o disposto no inciso III, alinea "c", item 2 do artigo 17 da IN 94/22, em fungdo de fatores supervenientes que tornem necessaria e
imperativa a substitui¢ao da solugdo tecnologica.

6. OBRIGACOES PERTINENTES A LGPD

6.1. As partes se comprometem a proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais, garantindo que:

6.1.1. O tratamento de dados pessoais dar-se-a4 de acordo com as bases legais previstas nas hipdteses dos arts. 7° e/ou 11 da Lei Federal n.
13.709/2018 as quais se submeterdo os servicos, e para propositos legitimos, especificos, explicitos e informados ao titular;

6.1.2. O tratamento seja limitado as atividades necessarias ao atingimento das finalidades de execugdo do contrato e do servigo contratado,
utilizando-os, quando seja o caso, em cumprimento de obrigagdo legal ou regulatdria, no exercicio regular de direito, por determinagdo judicial
ou por requisicdo da ANPD;

6.1.3. Em caso de necessidade de coleta de dados pessoais indispensaveis a propria prestagdo do servigo, esta sera realizada mediante prévia
aprovagdo da contratante, responsabilizando-se a contratada por obter o consentimento dos titulares (salvo nos casos em que opere outra
hipotese legal de tratamento);

6.1.4. Os dados assim coletados s6 poderdo ser utilizados na execugdo dos servicos especificados neste contrato, e em hipotese alguma poderdo
ser compartilhados ou utilizados para outros fins;

6.1.5. Os sistemas que servirdo de base para armazenamento dos dados pessoais coletados, seguem um conjunto de premissas, politicas e
especificagdes técnicas que regulamentam a utilizag@o da tecnologia de informacdo e comunicagdo, de acordo com a Politica de Seguranga da
Informac@o, adotadas pela contratante;




6.1.6. Os dados obtidos em razdo desse contrato serdo armazenados em um banco de dados seguro, com garantia de registro das transagdes
realizadas na aplicagdo de acesso (log) e adequado controle de acesso baseado em funcgdo (role based access control) € com transparente
identificagdo do perfil dos credenciados, tudo estabelecido como forma de garantir inclusive a rastreabilidade de cada transagdo e a franca
apuragdo, a qualquer momento, de desvios e falhas, vedado o compartilhamento desses dados com terceiros;

6.1.7. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados pessoais, sejam eles sensiveis ou ndo, a
contratada interrompera o tratamento dos dados pessoais disponibilizados pelo contratante e, em no maximo, trinta dias, sob instrugdes e na
medida do determinado pela contratante, eliminard completamente os Dados Pessoais e dados sensiveis, que, por cumprimento do referido
contrato tenha realizado o tratamento, assim como todas as copias, porventura existentes, salvo quando a contratada tenha que manter os dados
para cumprimento de obrigagdo legal ou outra hip6tese, em especial, aquelas referidas no art. 16 da Lei Federal n. 13.709/2018.

6.1.8. A CONTRATADA dara conhecimento formal aos seus empregados das obrigagdes e condi¢des acordadas nesta subclausula, inclusive no
tocante a Politica de Privacidade e Tratamento de Dados Pessoais do Tribunal, cujos principios deverdo ser aplicados a coleta e tratamento dos
dados pessoais de que trata a presente clausula.

6.1.9. O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou possam conter dados pessoais implicard para a contratada
e para seus prepostos — devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e pelo
prazo de até seu termo final.

6.1.10. Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido neste contrato e de acordo com o que dispde a Segdo III,
Capitulo VI, da Lei Federal n. 13.709/2018.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n° 14.133, de 2021, ¢
cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicac¢des entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O orgdo ou entidade podera convocar representante da empresa para adog¢do de providéncias que devam ser cumpridas de imediato.

Reuniao Inicial

7.5. Em consonancia ao Art. 31 da Instru¢do Normativa SGD/ME n°® 94, de 23 de dezembro de 2022, apds a assinatura do Contrato, a
CONTRATANTE convocara reunido, a ser registrada em ata, podendo ser prorrogada a critério da Contratante.

7.5.1. As reunides poderdo ser presenciais ou virtuais. Quando virtuais, sera utilizada a plataforma designada pela CONTRATANTE ou pela
CONTRATADA.

7.5.2. A reunido sera convocada pelo Gestor do Contrato com a participagdo da Equipe de Fiscalizagdo do Contrato, da contratada e dos demais
interessados por ele identificados, cuja pauta observara, pelo menos:

a) presenca do representante legal da contratada, que apresentara o seu preposto;
b) entrega, por parte da contratada, do Termo de Compromisso ¢ dos Termos de Ciéncia; e
c) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.5.3. O Gestor do Contrato devera apresentar o plano de fiscalizagdo, que contera informagdes acerca das obrigacdes contratuais, dos
mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execugdo da contratada, quando houver, do
método de aferigdo dos resultados e das san¢des aplicaveis, dentre outros.

Fiscalizac¢io técnica e gestio do contrato

7.6. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133,
de 2021, art. 117, caput), observando-se, em especial, as rotinas a seguir.

7.6.1. Considerando que o objeto deste artefato néo se trata de um fornecimento complexo, a gestdo e fiscalizagdo do contrato podera
ser simplificada, podendo ser cumuladas as fungdes de fiscal demandante e técnico.

7.7. O fiscal acompanhard a execucdo do contrato, para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administragdo. (Decreto n® 11.246, de 2022, art. 22, VI);

7.7.1. O fiscal anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execug¢do do contrato, com a
descri¢ao do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, §1°,
e Decreto n° 11.246, de 2022, art. 22, 11);

7.7.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal emitird notificagdes para a corre¢do da execugdo do contrato,
determinando prazo para a corre¢do. (Decreto n® 11.246, de 2022, art. 22, 111);

7.7.3. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246, de
2022, art. 22, 1V).

7.7.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de
2022, art. 22, 1V).

7.7.5. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicard o fato imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V).

7.7.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a renovagao tempestiva ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).
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7.8. O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n°® 94, de 2022, no que couber, coordenara a
atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execu¢do no historico de
gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das prorrogacdes contratuais (quando
for o caso), elaborando relatorio com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento da finalidade da
administrac@o. (Decreto n® 11.246, de 2022, art. 21, IV).

7.9. O gestor do contrato, verificard a manutengdo das condigdes de habilitagdo da contratada, acompanhara o empenho, o pagamento, as
garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso
necessario (Art. 23, 1 e II, do Decreto n°® 11.246, de 2022).

7.8.1. Caso ocorra descumprimento das obrigacdes contratuais, o gestor do contrato atuara tempestivamente na solugéo do problema.

7.10. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do
contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n°

11.246, de 2022, art. 21, IT).

7.11. O gestor do contrato emitira documento comprobatdrio da avaliagdo realizada pelos fiscais quanto ao cumprimento de obrigagdes
assumidas pelo Contratado, com meng¢do ao seu desempenho na execug@o contratual, baseado nos indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n® 11.246, de
2022, art. 21, VIII).

7.12. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizacdo para fins de aplicagdo de
sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para
tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

7.13. O gestor do contrato devera elaborara relatorio final com informagdes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n® 11.246, de 2022, art. 21,
VI).

Fiscalizacdo Administrativa

7.14. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no art. 33, 1V, da IN SGD n°® 94, de 2022, verificara a
manuten¢do das condi¢des de habilitagdo do Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formaliza¢do de

apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso necessario (Art. 23, 1 e 11, do Decreto n
11.246, de 2022).

7.14.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugido do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246,
de 2022, art. 23, 1V).

Niveis Minimos de Servi¢co Exigidos

7.15. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os resultados
pretendidos com a contratagdo. Sdo considerados para a presente contratag@o os seguintes indicadores:

Tabela 5 - Indicador de atraso no fornecimento da solugdo - IAF
TAF - INDICADOR DE ATRASO NO FORNECIMENTO DA SOLUCAO

Topico Descrigdo
Finalidade Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Fornecimento de Bens.
. A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Fornecimento
Meta a cumprir TAE<=0 -
de Bens (OFB) dentro do prazo previsto.

Instrumento de medi¢do | OFB, Termo de Recebimento Provisorio (TRP)

A avaliagdo sera feita conforme linha de base do cronograma registrada na OFB.

zonrﬁa:rfham Nt Sera subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico reconhega aquela data, com registro
comp ento em Termo de Recebimento Provisorio) pela data de inicio da execucdo da OFB.
Periodicidade Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento Definitivo.

TAE = TEX - TEST

Onde:

IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execugdo — corresponde ao periodo de execugdo da OFB, da sua data de inicio até a data de entrega
Mecanismo de Calculo dos produtos da OFB.

(métrica) A data de inicio serd aquela constante na OFB; caso ndo esteja explicita, sera o primeiro dia util apds a emissdo da
OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes

neste Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execugdo da OFB
continua a correr, findando-se apenas quanto o Contratado entrega os produtos da OFB e haja aceita¢ao por parte do
fiscal técnico.

TEST — Tempo Estimado para a execugdo da OFB — constante na OFB, conforme estipulado no Termo de Referéncia.

Obs1: Serdo utilizados dias corridos na medigéo.
Observagdes Obs2: Os dias com expediente parcial no 6rgao/entidade serdo considerados como dias corridos no computo do
indicador.

Inicio de Vigéncia A partir da emissdo da Ordem de Fornecimento de Bens.
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Faixas de ajuste no
pagamento e Sangdes

Para valores do indicador IAE:
Menor ou igual a 0 — Pagamento integral da OFB;
De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB ou fragéo em atraso.

Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor OFB ou fragdo em atraso.

Tabela 6 - Indicador de Chamados Atendidos no Prazo — ICAP.
ICAP - INDICADOR DE CHAMADOS ATENDIDOS NO PRAZO

TOPICO DESCRICAO

Aferir a quantidade de chamados atendidos para todos os produtos/servigos contratados dentro do prazo estabelecido

Finalidade na Tabela do Item 5.6.8.

> 80% de chamados atendidos dentro do prazo.
Meta a cumprir
A meta definida visa garantir que os chamados sejam atendidos dentro do prazo.

Por meio de relatorio de chamados abertos pela CONTRATANTE, extraido pela CONTRATADA, podendo ser
utilizado Excel ou ferramenta especifica, contendo, pelo menos, os seguintes campos: Protocolo, Nivel de Severidade
(Tabela do Item 5.6.8), Data de Abertura, Data de Fechamento, Hora de Fechamento, Tempo total de atendimento,
Técnico responsavel, Descri¢ao do chamado, Motivo do fechamento e outros itens pertinentes.

Instrumento de medig¢ao

Forma de - Y T

O fiscal técnico deve atestar o relatdrio e, se necessario, indicar a glosa da fatura.
acompanhamento
Periodicidade Mensal

Indice de chamados atendidos.

Mecanismo de Calculo | Formula:

(métrica) Nivel de Servigo = (Total de chamados atendidos dentro do prazo pela empresa CONTRATADA / Total de chamados
abertos pelo CONTRATANTE no ambiente de abertura de chamados da empresa contratada) x 100.
o Serdo utilizadas duas casas decimais, truncando as demais.
Observagdes

Sera calculado um unico indicador para os chamados, independentemente do tipo do produto/servigo.

Inicio de Vigéncia A partir da emiss@o do Termo de Recebimento Definitivo do produto/servigo contratado.

Para valores do Indicador de Chamados Atendidos no Prazo sera aplicada a glosa, se necessario, no faturamento do
més para todos os produtos/servigos, exceto para o item 04 — Carteira de Identidade Profissional (Fisica):

¢ Jgual ou maior que 80,00%= 0% de glosa;

e De 79,99% até 70,00%= Glosa de 10% do faturamento do més;

e De 69,99% até 50,00%= Glosa de 20% do faturamento do més;

e Abaixo de 50,00% = 30% de Glosa do faturamento do més e abertura de processo de apuragdo e
eventual aplicag@o de penalidade.

Faixas de ajuste no
pagamento ¢ Sangdes

8. CRITERIOS DE MEDICAO E PAGAMENTO
Recebimento do Objeto

8.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento de cobranca
equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade
com as especifica¢des constantes no Termo de Referéncia e na proposta.

8.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 30 (trinta) dias, a contar da notificag@o
da contratada, as suas custas, sem prejuizo da aplica¢do das penalidades.

8.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, a contar do recebimento da nota fiscal ou instrumento de cobranca
equivalente pela Administragdo, ap6s a verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante termo detalhado.

8.4. Para as contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de
2021, o prazo maximo para o recebimento definitivo serd de até 5(cinco) dias uteis.

8.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando houver
necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

8.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensio, qualidade e quantidade, devera ser observado o teor do art. 143 da
Lein® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto,
para efeito de liquidagdo e pagamento.

8.7. O prazo para a solug@o, pelo contratado, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal ou de instrumento de
cobranga equivalente, verificadas pela Administragdo durante a analise prévia a liquidagdo de despesa, ndo sera computado para os fins do
recebimento definitivo.

8.8. O recebimento provisdrio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela segurancga do objeto da contratagdo nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato.

Liquidacéao
8.9. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de 10 (dez) dias uteis para fins de liquidagdo, na forma
desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instru¢do Normativa SEGES/ME n°® 77/2022.
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8.9.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagdo, no caso de contratagdes
decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.10. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa
os elementos necessarios e essenciais do documento, tais como:

8.10.1. o prazo de validade;

8.10.2. a data da emissao;

8.10.3. os dados do contrato e do 6rgdo contratante;

8.10.4. o periodo respectivo de execugdo do contrato;

8.10.5. o valor a pagar; e

8.10.6. eventual destaque do valor de retengdes tributarias cabiveis.

8.11. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca a liquidagdo da
despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da
regularizagdo da situag@o, sem Onus ao contratante;

8.12. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagao da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

8.13. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitacdo exigidas no edital; b)
identificar possivel razdo que impeca a participagdo em licitagdo, no ambito do drgdo ou entidade, que implique proibi¢do de contratar com o
Poder Publico, bem como ocorréncias impeditivas indiretas.

8.14. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito, para que, no
prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do contratante.

8.15. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgdos responsaveis pela
fiscalizag@o da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.16. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

8.17. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o
contratado ndo regularize sua situagdo junto ao SICAF.

Prazo de pagamento
8.18. O pagamento sera efetuado conforme condi¢des a seguir:

8.18.1. Para os itens 1 a 5 no prazo de até 10 (dez) dias uteis, contados da finalizag¢o da liquidagdo da despesa, conforme se¢@o anterior,
nos termos da Instrugdo Normativa SEGES/ME n° 77, de 2022.

8.18.2. Para o item 6 no prazo de até 10 (dez) dias uteis, pagamento mensal, contados da finalizacdo da liquidagdo da despesa,
conforme segdo anterior, nos termos da Instrucdo Normativa SEGES/ME n°® 77, de 2022.

8.19. No caso de atraso pelo Contratante, os valores devidos ao contratado serfio atualizados monetariamente entre o termo final do prazo de
pagamento até a data de sua efetiva realizagdo, mediante a seguinte formula de atualizagdo:

EM=IxNxVP

Onde:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela a ser paga; e

I = Indice de atualizacio financeira = 0,0001644, assim apurado:

1= (TX/100)
365

I=(6/100)
365

1=0,0001644

TX = Percentual da taxa anual = 6%

Forma de pagamento
8.20. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

8.20.1. Em caso de apresentagdo de Nota Fiscal/Fatura contendo codigo de barras, o pagamento sera efetuado por meio de Ordem
Bancaria de Fatura, devendo-se observar a emissdo do documento pelo valor liquido, ndo sendo dispensada a indicagéo do valor bruto e
do valor da retengdo tributaria.

8.21. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.
8.22. Na ocasido do pagamento, serdo efetuadas as seguintes retengoes:

8.22.1. Tributos federais (IR, CSLL, PIS e COFINS) previstos no artigo 64 da Lei n° 9.430, de 27.12.96, ¢ Instrugdo Normativa RFB n°
1.234, de 11.01.12, enquadrando o objeto de contratagdo no codigo 6190 (Demais servigos) da Tabela de Retencdo do Anexo I da
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referida Instrugdo Normativa, exceto quando se tratar de empresa optante pelo simples nacional, hipotese em que devera ser apresentada,
no ato da assinatura do contrato, a declaragdo prevista no Anexo IV da mesma Instrugdo Normativa; e

8.22.2. Imposto Sobre Servigos (ISS) previsto na Lei Complementar n® 116, de 31.07.03, enquadrando as licengas de uso (itens 1, 2 e 3)
no item 1.05 da Lista de Servigos anexa a referida Lei, os servicos de implantacdo e de apoio operacional (itens 4 e 6) no item 1.07 e o
treinamento (item 5) no item 8.02 da mesma Lista. Para efeito do disposto neste topico sera observado o contido nos artigos 3° e 4° da
Lei Complementar n® 116/03 (local do estabelecimento prestador). Em se tratando de empresa optante pelo simples nacional, a retengdo
se dara conforme enquadramento no respectivo Anexo da Lei Complementar n® 123/2006.

8.22.3. Para efeito do disposto no topico 8.22.2, a empresa devera destacar no documento fiscal as aliquotas dos tributos e os
correspondentes valores, nos termos das respectivas legislagdes. Em caso de descumprimento desta determinagdo, a empresa sofrera a
retengdo pelas aliquotas maximas previstas.

8.22.4. Na hipotese de ocorrer alteragdo em alguma das normas referenciadas no topico 8.22.2, sera aplicada a reten¢do correspondente
prevista na legislacdo em vigor.

8.23. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrera a retengdo
tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de
comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

8.23.1. Para os fins de comprovagdo de que trata o item anterior, devera ser apresentada a declaragdo de que trata o art. 6° da Instrucéo
Normativa n® 1234/2012, em meio fisico ou eletronico assinado por certificagdo digital (ndo sera aceito simples copia digitalizada).

8.23.2. No caso de contrato de fornecimento continuado, a declaragdo serd apresentada por ocasido do 1° (primeiro) pagamento, sendo
dispensada nos demais. Caso haja a prorrogagdo do contrato, a declaragdo devera ser apresentada novamente no 1° (primeiro) pagamento
do novo periodo de vigéncia.

9. DO REAJUSTE
9.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orcamento estimado, em 04/09/2023.

9.2. Apos o interregno de um ano, e independentemente de pedido do CONTRATADO, os precos iniciais serdo reajustados, mediante a
aplicacdo, pelo CONTRATANTE, do indice de Custos de Tecnologia da Informagdo — ICTI, exclusivamente para as obrigagdes iniciadas e
concluidas apés a ocorréncia da anualidade.

9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ltimo reajuste.

9.4. No caso de atraso ou ndo divulgac@o do indice de reajustamento, 0 CONTRATANTE pagard ao CONTRATADO a importancia calculada
pela ultima variag¢@o conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

9.5. Nas aferi¢oes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

9.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em
substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

9.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

9.8. O reajuste sera realizado por apostilamento.
10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
Forma de selecio e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na modalidade PREGAOQ, sob a forma
ELETRONICA, com adogdo do critério de julgamento pelo menor preco.

Exigéncias de habilitaciio

10.2. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

Habilitacdo juridica
10.3. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para fins de identificacdo em
todo o territorio nacional,

10.4. Empresario individual: inscricio no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;
Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara
condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.5. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEL cuja aceitagdo ficara
condicionada a verifica¢do da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.6. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

10.7. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada
como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de margo de 2020.

10.8. Sociedade simples: inscri¢cdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatério de seus administradores;

10.9. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricio do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacdo no Registro onde tem sede a matriz

10.10. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta
Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16
de dezembro 1971.
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10.11. Agricultor familiar: Declaragdo de Aptiddo ao Pronaf — DAP ou DAP-P valida, ou, ainda, outros documentos definidos pela Secretaria
Especial de Agricultura Familiar e do Desenvolvimento Agrario, nos termos do art. 4°, §2° do Decreto n° 10.880, de 2 de dezembro de 2021.

10.12. Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificagdo como produtor rural pessoa fisica, nos
termos da Instrucdo Normativa RFB n. 971, de 13 de novembro de 2009 (arts. 17 a 19 e 165).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragcGes ou da consolidag@o respectiva.

Habilitacao fiscal, social e trabalhista
10.14. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentag@o de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII-A da Consolidag@o das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio
de 1943;

10.18. Prova de inscrigdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo
de atividade e compativel com o objeto contratual,

10.19. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio
contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal
condi¢do mediante a apresentagdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos
na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigdo nos cadastros de contribuintes estadual e municipal.

Qualifica¢ao Econdomico-Financeira

10.22. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso II).

10.23. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde

simples; e

10.24. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados mediante a
apresentac@o pelo licitante de balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois)
ultimos exercicios sociais e obtidos pela aplicagdo das seguintes formulas:

I - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Nao Circulante);
II - Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo ndo Circulante); e
III - Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

10.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo capital minimo OU patriménio liquido minimo de até 10% do valor total
estimado da contratagdo.

10.26. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

10.27. O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis limitar-se-80 ao Gltimo exercicio no
caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n® 14.133, de 2021, art. 69, §6°)

10.28. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional habilitado
da area contabil, apresentada pelo fornecedor.

Qualificag¢ao Técnica

10.29. Comprovagao de aptidao para o fornecimento de bens similares de complexidade tecnoldogica e operacional equivalente ou superior com
o objeto desta contratagdo, ou com o item pertinente, por meio da apresentagdo de certiddes ou atestados, por pessoas juridicas de direito
publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

10.29.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes
caracteristicas minimas:

10.29.1.1. Prestacio de servicos de fornecimento do licenciamento, permanente ou por subscri¢ao, de solugio SOFTWARE DE PROTECAO
DE DADOS SENSIVEIS COM ANALISE COMPORTAMENTAL DE USUARIOS PARA AMBIENTE ON-PREMISE ou AMBIENTE DE
NUVEM (MICROSOFT SHAREPOINT ONLINE OU GOOGLE DRIVE OU AWS S3), considerando o seguinte quantitativo minimo: 300
(trezentos) usuarios;

10.29.1.2. Prestacdo de servigos de apoio técnico operacional pos-implantacdo da solucdo em atividades de remediacdo de riscos e de
desconformidades de seguranga da informagao, considerando o seguinte quantitativo minimo: 35 (trinta e cinco) horas;

10.29.2. Sera admitida, para fins de comprovag@o de quantitativo minimo, a apresentagdo e o somatorio de diferentes atestados executados de
forma concomitante.

10.29.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.29.4. O fornecedor disponibilizara todas as informagdes necessarias a comprovacdo da legitimidade dos atestados, apresentando, quando
solicitado pela Administracdo, copia do contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foi executado o
objeto contratado, dentre outros documentos.
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11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo ¢ de R$ 168.677.897,68 (cento e sessenta e oito milhdes seiscentos e setenta e sete mil oitocentos e
noventa e sete reais e sessenta e oito centavos), conforme custos unitarios apostos na tabela a seguir:

GRUPO 1 - SOLUCAO DE PROTECAO, GESTAO, MONITORACAO DE DADOS NAO ESTRUTURADOS

VALOR
b1 CATMAT/ | UNIDADE DE N
ITEM DESCRICAO CATSER MEDIDA QUANTIDADE I(J;II][::::)O VALOR TOTAL

LICENCA DE USO, COM GARANTIA, DE
SOFTWARE DE PROTECAO DE DADOS
SENSIVEIS COM ANALISE COMPORTAMENTAL
DE USUARIOS DO MICROSOFT ACTIVE

1 DIRECTORY, SERVIDORES DE ARQUIVOS ON | 27502 UNIDADE 37.896 R$ 3.033,88 RS 114.972.042,80
PREMISE WINDOWS OU LINUX E NAS (Network
Attached Storage) POR 24 MESES, COM
PAGAMENTO DE SUBSCRICOES A CADA 12
MESES.

LICENCA DE USO, COM GARANTIA, DE
SOFTWARE DE PROTECAO DE DADOS COM
ANALISE COMPORTAMENTAL DE USUARIOS
2 DO MICROSOFT EXCHANGE ON PREMISE OU 27502 UNIDADE 10.411 R$ 1.010,75 R$ 10.522.897,43
ONLINE, POR 24 MESES, COM PAGAMENTODE

SUBSCRIGOES A CADA 12 MESES.

LICENCA DE USO, COM GARANTIA, DE
SOFTWARE DE PROTECAO DE DADOS
SENSIVEIS COM ANALISE COMPORTAMENTAL
DE USUARIOS PARA AMBIENTE DE NUVEM

3 (MICROSOFT SHAREPOINT ONLINE OU 27502 UNIDADE 30.136 R$ 1.239,82 R$ 37.363.215,52
GOOGLE DRIVE OU AWS S3) POR 24 MESES,
COM PAGAMENTO DE SUBSCRIGOES A CADA

12 MESES.

SERVICO DE INSTALACAO, IMPLANTACAO,
4 PARAMETRIZACAO E OPERACIONALIZACAO | 27324 SERVICO 21 RS 50.092,84 RS 1.051.949,54
(PARCELA UNICA)

TREINAMENTO OFICIAL, NA FORMA REMOTA
5 (ONLINE), COM DURAGCAO DE 20 HORAS, PARA| 27260 TURMA 21
ATE 10 PARTICIPANTES (PARCELA UNICA)

R$ 44.975,00 R$ 944.475,00

SERVICO DE APOIO OPERACIONAL,

INVESTIGACAO E ANALISE DE ALERTAS E R$ 182.062,73

6 COMPORTAMENTOS SUSPEITOS, 24 MESES 27324 UNIDADE 21 R$ 3.823.317.40
(PAGAMENTO MENSAL).
VALOR GLOBAL G1 (24 MESES) RS 168.677.897,68

Tabela 7 - Estimativa do valor da Contratagdo dos bens e servigos de compde a o objeto da contratagdo

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no or¢amento ordinario e/ou pleitos
da Justi¢a Eleitoral.

12.1.1. A contratagéo sera atendida pela seguinte dotagao:
I) Gestdo/Unidade: UGR 070.272 - STI;
II) Fonte de Recursos: 21EE - Gestdo da Politica de Seguranga da Informagao;
IIT) Programa de Trabalho: SEGO - Seguranga da Informagao;
IV) Elemento de Despesa: 4.4.90.40/3.3.90.40;
V) Plano Interno: SIN SOFTWR.

12.2. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagdo da Lei Orgamentaria respectiva e liberagdo dos
créditos correspondentes, mediante apostilamento.

13. DO DESCUMPRIMENTO CONTRATUALE SANCOES ADMINISTRATIVAS
13.1. Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:
a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

¢) der causa a inexecugao total do contrato;
d) ensejar o retardamento da execuc@o ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugéo do contrato;

f) praticar ato fraudulento na execug@o do contrato;




g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no_art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
13.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:
I. adverténcia, exclusivamente pela infragdo prevista no subitem 13.1, alinea “a”, quando ndo se justificar a imposi¢do de penalidade mais
grave;

I1. impedimento de licitar e contratar no ambito da Administragdo Publica Federal direta e indireta, pelo prazo maximo de 3 (trés) anos,
quando nao se justificar a imposi¢do de penalidade mais grave, pelas infragdes previstas nas alineas “b”, “c” e “d” do subitem 13.1;

II1. declaragio de inidoneidade para licitar ou contratar no ambito da Administragdo Publica direta e indireta de todos os entes federativos,
pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, pelas infragdes previstas nas alineas “e”, “f”, “g” e “h” do subitem 13.1, bem
como nas alineas “b”, “c” e “d” do referido subitem, quando as respectivas infra¢des justificarem a imposi¢do de penalidade mais grave que a
san¢do referida na alinea anterior.

IV. Multa:

1. Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre a parcela inadimplida, at¢ o méaximo de 10% (dez por
cento) do valor global do contrato, pelo atraso injustificado na entrega do bem ou conclus@o do servigo contratado, tomando por base o valor
global do respectivo bem ou servigo;

1.1) o atraso superior a 20 (vinte) dias autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lei n. 14.133, de 2021;

2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o0 maximo de 2% (dois por
cento), pela inobservancia do prazo fixado para apresentagdo, suplementagdo ou reposi¢do da garantia.

3. Compensatoria de até 15% (quinze por cento) sobre o valor global do contrato, na hipotese de inexecugao parcial ou total do objeto;
4. Compensatdria de até 15% (quinze por cento) sobre o valor total do Contrato, na hipdtese de recusa em assinar a ata de registro de pregos;
5. Compensatoria de até 15% (quinze por cento) sobre o valor total do Contrato, na hipdtese de recusa em assinar o instrumento de contrato;

6. multa em decorréncia de outras infragdes abaixo descritas, considerando os graus, percentuais e formas de incidéncia descritos nas tabelas 1

e 2 abaixo:
Tabela 1
GRAU PERCENTUAL CORRESPONDENTE
1 0,25 % do valor da parcela inadimplida
2 0,50 % do valor da parcela inadimplida
3 1,00 % do valor da parcela inadimplida
4 1,50 % do valor da parcela inadimplida
Tabela 2
Item | Hipéteses Grau | Incidéncia/métrica
. R . Por evento/infrag¢@o e/ou por dia
Suspender ou interromper, salvo motivo justificado por for¢ca maior ou caso L
1 . . 4 de inadimplemento no
fortuito, os servigos; . . ~
cumprimento da obrigagdo
e . o . - Por evento/infragdo e/ou por dia
Permitir situagdo que crie a possibilidade de causar dano fisico, lesao N ¢ P
2 . . 4 de inadimplemento no
corporal ou consequéncia letais; - L
cumprimento da obrigacdo
. . - . ~ Por evento/infracdo e/ou por dia
Deixar de cumprir determinagdo formal ou instru¢do complementar do L ¢ P
3 . 1 de inadimplemento no
fiscalizador; X L
cumprimento da obrigacdo
. . .. - Por evento/infragdo e/ou por dia
Deixar de cumprir os requisitos de Seguranga da Informagao, conforme L ¢ p
4 . .. - 3 de inadimplemento no
previsto nos requisitos da contratagéo; - S
cumprimento da obrigagdo
Deixar de manter a documentagéo de habilitagdo atualizada E/OU recursar- . N .
. R O Por evento/infra¢do e/ou por dia
se a apresentar documentos complementares relacionados a sua habilitagéo, L
5 ~ ~ . ~ 2 de inadimplemento no
documentagao fiscal, documentagdo trabalhista e/ou documentagao . L
. o L ’ cumprimento da obrigagdo
previdenciaria, quando solicitado;
Deixar de cumprir reiteradamente critérios de qualidade e/ou niveis
minimos de servigo exigidos, salvo motivo de for¢a maior ou caso fortuito Por evento/infracdo e/ou por dia
6 devidamente justificado, resultando na indisponibilidade dos servigos 2 de inadimplemento no
contratados e/ou no comprometimento dos beneficios e funcionalidades da cumprimento da obrigagdo
contratagao.
Deixar de efetuar o pagamento de saldrios, vale transporte, vale refeigdo, . N .
A .. . Por evento/infragdo e/ou por dia
seguros, encargos fiscais e sociais, bem como deixar de arcar com L
7 . . L - 3 de inadimplemento no
quaisquer despesas diretas e/ou indiretas de sua responsabilidade cumprimento da obrigacio
relacionadas a execu¢do do CONTRATO. P £ag
. . .. - L Por evento/infracdo e/ou por dia
Deixar de cumprir outros requisitos da contratag@o e/ou obrigagdes L
8 L . . . 1 de inadimplemento no
contratuais nao previstos nos itens acima . L
cumprimento da obrigagdo

13.3. A aplicagdo das sangdes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigacdo de reparagdo integral do dano
causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021).
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13.4. Todas as sangdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n® 14.133, de
2021).

13.4.1. Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de sua intimag@o
(art. 157, da Lein® 14.133, de 2021)

13.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n°
14.133, de 2021).

13.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta)
dias, a contar da data do recebimento da comunicaggo enviada pela autoridade competente.

13.5. A aplicag@o das sangdes realizar-se-a4 em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado, observando-se
o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar.

13.6. Na aplicacdo das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

1. a natureza e a gravidade da infragdo cometida;

2. as peculiaridades do caso concreto;

3. as circunstancias agravantes ou atenuantes;

4. os danos que dela provierem para o Contratante;

5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos 6rgdos de controle.

13.7. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administracdo
Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

13.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des
aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o
contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lein® 14.133, de 2021).

13.9. A san¢@o de declaracio de inidoneidade ¢ de competéncia do Presidente do TRE-PA.

13.10. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicacdo da san¢@o, informar e manter atualizados os
dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

13.11. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma
do art. 163 da Lein® 14.133/21.

13.12. Da aplicagdo das san¢des de adverténcia, multa e impedimento licitar e contratar cabera recurso no prazo de 15 (quinze) dias tuteis, contado
da data da intimac3o.

13.12.1. O recurso de que trata o subitem acima sera dirigido a autoridade que tiver proferido a deciséo recorrida, que, se ndo a reconsiderar no
prazo de 5 (cinco) dias Uteis, encaminhard o recurso com sua motivagdo a autoridade superior, a qual devera proferir sua decisdo no prazo
maximo de 20 (vinte) dias tteis, contado do recebimento dos autos.

13.13. Da aplicago da san¢do de declaracdo de inidoneidade cabera apenas pedido de reconsideracdo, que devera ser apresentado no prazo de 15
(quinze) dias uteis, contado da data da intimagao, e decidido no prazo maximo de 20 (vinte) dias tteis, contado do seu recebimento.

13.14. O recurso ¢ o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisao final da autoridade
competente.

14. AVA,LIAC;&O QUANTO A NECESSIDADE DE CLASSIFICACAO DO TR, NOS TERMOS DA LEI N° 12.527/2011
(OBRIGATORIO)

Fundamentagdo: Art. 13 da IN SEGES 58/22 ¢ 91, §1°, da Lei n® 14.133/2021.

14.1. Considerando ndo se tratar de licitacdo cujas informagdes nele constantes sejam sensiveis e imprescindiveis a seguranga da sociedade e
do Estado, ndo ha necessidade de se atribuir qualquer tipo de classificacdo ao presente documento, nos termos dispostos na Lei n® 12.527/2011.
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ANEXO I AO TERMO DE REFERENCIA
TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

A Sociedade Empresaria , CNPJ , por intermédio de seu representante legal abaixo
assinado, ,CPF , doravante designados simplesmente CONTRATADA ¢ RESPONSAVEL, se
comprometem, por intermédio do presente TERMO DE COMPROMISSO, a ndo divulgar sem autorizagdo, quaisquer Informagdes Confidenciais
(conforme definido abaixo) em relagdo ao Projeto de “DETECCAO E RESPOSTA A INCIDENTES, AUDITORIA E PROTECAO DE DADOS,
DETECCAO E RESPOSTA A AMEACAS BASEADAS EM DADOS, COLETA FLUXOS DE METADADOS, E ANALISE CONSTANTE DE
DADOS E DE SEUS REPOSITORIOS DE DADOS CORPORATIVOS™, ¢ de propriedade do Tribunal Regional Eleitoral do Para, CNPJ n°
05.703.755/0001-76, doravante designado TRE-PA, em conformidade com as seguintes clausulas e condi¢des:

1. Por este instrumento, a Contratada declara estar apta a aceitar e receber rNFQRMACOES com respeito ao parque tecnologico do TRE-PA,
comprometendo-se a manter absoluta confidencialidade destas INFORMAGCOES, independente de solicitagdo expressa neste sentido pelo
TRE-PA ou quaisquer de seus representantes;

2. As INFORMACOES abrangidas por este termo sio de natureza técnica, operacional, comercial, juridica e financeira expressas de forma
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, ficando expressamente vedada
sua divulgagdo a terceiros, a qualquer titulo;

3. As partes deverdo restringir a divulgagdo das INFORMACOES para o pessoal que estiverem diretamente envolvidos na sua utilizagio em
razdo do fornecimento das INFORMACOES e da elaboragdo do servico a ser fornecido, ficando vedado o intercdmbio destas
INFORMACOES com terceiros que ndo estejam diretamente envolvidos com a prestagdo dos servicos;

4. A CONTRATADA obriga-se a informar imediatamente o TRE-PA qualquer violagdo das regras de sigilo que tenha ocorrido por sua agdo
ou omissdo, independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servico;

5. A CONTRATADA devera prestar obediéncia as politicas de seguranca da informagdo vigentes no Tribunal Regional Eleitoral do Para ou
que poderdo ser instituidas durante a vigéncia do contrato;

6. A nao observancia de quaisquer das disposi¢des estabelecidas neste instrumento sujeitara a CONTRATADA aos procedimentos judiciais
cabiveis relativos a perdas e danos que possam advir ao TRE-PA e aos seus usuarios;

7. O descumprimento de quaisquer das clausulas do presente Termo acarretara a responsabilidade civil e criminal de acordo com as leis
aplicaveis dos que, comprovadamente, estiverem envolvidos no descumprimento ou violagao.

Gestor do Contrato do TRE-PA:
Representante da Contratada:
Local, UF, de de

ANEXO I1 AO TERMO DE REFERENCIA
TERMO DE CIENCIA

IDENTIFICAGCAO DO CONTRATO
CONTRATO N°:

OBIJETO: “Detecgdo e resposta a incidentes, auditoria e prote¢do de dados, detecg¢do e resposta a ameagas baseadas em dados, coleta fluxos de
metadados, e analise constante de dados e de seus repositorios de dados corporativos”

Contratada:
CNPI:
Representante da Contratada:
CPF:
Pelo presente instrumento, o(s) funcionario(s) abaixo qualificado(s) e assinado(s) declara(m):
o Ter plena ciéncia e conhecimento do Termo de Compromisso € Manutengdo de Sigilo firmado pela CONTRATADA;
¢ Ter conhecimento de sua(s) responsabilidade(s) no que concerne ao sigilo que devera ser mantido sobre as atividades desenvolvidas ou as
agoes realizadas no ambito do Contrato Administrativo;
o Comprometer-se a guardar sigilo necessario sobre todas as informagdes que eventualmente venha(m) a tomar conhecimento;
« Comprometer-se a prestar obediéncia as politicas de seguranca da informagao vigentes no Tribunal Regional Eleitoral do Para ou que poderdo
ser instituidas durante a vigéncia do contrato.
IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S)
Nome: CPF:
Fung@o/Cargo:

Assinatura:
Nome: CPF:
Fungdo/Cargo:

Assinatura:

Local, UF, de de




ANEXO III AO TERMO DE REFERENCIA
FORMULARIO DE AVALIACAO DO ITEM 5 - TREINAMENTO ESPECIALIZADO

AVALIACAO DE REACAO

TREINAMENTO

PROMOTOR

PERIODO

CARGA HORARIA

INSTRUTOR

OBJETIVO

Para que possamos avaliar a qualidade do treinamento, assinale com um (X) na nota que melhor expressa sua opiniio de acordo com a escala abaixo:

Grau de satisfagio Nio atendeu Atendeu parcialmente Atendeu plenamente Superou
Nota 1 2 3 4
I- PROMOTOR DO EVENTO NOTA
ITEM 1 |2 |3 |4

1- Quanto a organizagdo do evento

2- Quanto a adequagao das instalagdes

3- Quanto a adequagdo dos recursos audiovisuais

4- Quanto a qualidade do material didatico

II- CONTEUDO PROGRAMATICO NOTA

ITEM 1 2 3 4

1- Quanto ao cumprimento do contetido programatico

2- Quanto ao detalhamento na abordagem dos topicos

3- Quanto a adequagdo da carga horaria

4- Quanto a adequagao do contetido a sua necessidade de conhecimento

III- INSTRUTOR NOTA

ITEM 1 2 |3 4

1- Quanto ao dominio do assunto

2- Quanto a relevancia e atualidade dos conhecimentos difundidos

3- Quanto a promogao de um ambiente favoravel a aprendizagem

4- Quanto a clareza e objetividade nas exposi¢oes

5- Quanto a objetividade na administra¢do do tempo

6 — Quanto ao incentivo a participagdo da turma

7 — Quanto a disponibilidade para o atendimento e o apoio aos alunos

IV- APROVEITAMENTO NOTA

ITEM 1 2 3 4

1- Quanto a assimilagdo do contetido

2-Quanto a adequagdo do contetido ao objetivo proposto por sua unidade de lotagdo

V- COMENTARIOS E SUGESTOES:

Tabela - Modelo de formulario - SGP/CODES/Secédo de Treinamento e Desenvolvimento




ANEXO IV AO TERMO DE REFERENCIA
ORDEM DE FORNECIMENTO

IDENTIFICACAO DO CONTRATO
A Sua Senhoria a(o) Senhora(or).
NOME REPRESENTANTE

SOCIEDADE EMPRESARIA:

CNPJ/MF:

REPRESENTANTE:

ENDERECO:

TELEFONE:

E-MAIL

Na qualidade de fiscal do contrato XX/2023 TRE-UF, conforme previsto na Clausula XY do referido instrumento contratual, encaminho este
documento para solicitar o fornecimento do objeto, conforme itens e prazos demonstrados no quadro a seguir:

PRODUTOS
- . FINAIS A PRAZO
ITEM | DESCRICAO QTDE | RESPONSAVEL | (opens MAXIMO
ENTREGUES

LICENCA DE USO, COM GARANTIA, DE

SOFTWARE DE PROTECAO DE DADOS

SENSIVEIS COM ANALISE

COMPORTAMENTAL DE USUARIOS DO

MICROSOFT ACTIVE DIRECTORY, LICENCAS DE

SERVIDORES DE ARQUIVOS ON CONTRATADO | §OFTWARE 30 dias corridos

PREMISE WINDOWS OU LINUX E NAS
(Network Attached Storage) POR 24 MESES,
COM PAGAMENTO DE SUBSCRIGOES A
CADA 12 MESES.

LICENCA DE USO, COM GARANTIA, DE
SOFTWARE DE PROTECAO DE DADOS
COM ANALISE COMPORTAMENTAL DE

2 USUARIOS DO MICROSOFT EXCHANGE CONTRATADO Ié(I)(:FETI\\IA?:I{SEDE 30 dias corridos
ON PREMISE OU ONLINE, POR
24 MESES, COM PAGAMENTODE
SUBSCRICOES A CADA 12 MESES.
LICENCA DE USO, COM GARANTIA, DE
SOFTWARE DE PROTECAO DE DADOS
SENSIVEIS COM ANALISE
COMPORTAMENTAL DE USUARIOS
3 PARA AMBIENTE DE NUVEM CONTRATADO Ié(I)(:FIETI\\I)VC:I{SEDE 30 dias corridos
(MICROSOFT SHAREPOINT ONLINE OU
GOOGLE DRIVE OU AWS S3) POR
24 MESES, COM PAGAMENTO DE
SUBSCRICOES A CADA 12 MESES.
SERVICO DE INSTALACAO,
k R AMBIENTE
IMPLANTACAO, PARAMETRIZACAO E . 4
4 OPERACIONALIZACAO (PARCELA CONTRATADO IMPLANTADO E | 30 dias corridos
2 CONFIGURADO
UNICA)
TREINAMENTO OFICIAL, NA FORMA
REMOTA (ONLINE), COM DURACAO DE SERVICO / . 4
3 20 HORAS, PARAATE 10 CONTRATADO | 1ppiNAMENTO | 43 dias corridos
PARTICIPANTES (PARCELA UNICA)
SERVICO DE APOIO OPERACIONAL, SERVICO
INVESTIGACAO E ANALISE DE
6 CONTRATADO DE APOIO 24 meses
ALERTAS E COMPORTAMENTOS o AL

SUSPEITOS.

Tabela - Fases e prazos referentes a execugdo objeto
I-DOS PRAZOS

1. A contagem dos prazos da tabela "Dindmica de execugdo do contrato" sera conforme indicagdo em cada etapa.

2. A contagem dos prazos de entrega pelo contratado ser iniciada na data de confirmagio do recebimento da ordem de servigo correspondente a etapa.

3. Esta prevista a realizagdo de quatro reunides durante a execugéo da do ITEM 1, distribuidas da seguinte maneira: uma reunio inicial, uma reunido para
apresentac¢do do anteprojeto das solu¢des, uma reunido para apresentagdo do projeto basico e uma reunido para apresentagdo do orgamento.

4. Reunides de kick off poderdo ser exigidas pela Fiscalizagdo, sem Onus algum para o TRE-PA.




I - LOCAL DE EXECUCAO/ENTREGA:
Tribunal Regional Eleitoral do Pard (Sede), Rua Jodo Diogo 288, Campina , Belém- PA- CEP 66015-902, Anexo I, CGSC - COORDENADORIA DE GESTAO
DA SEGURANCA CIBERNETICA .

ANEXO V AO TERMO DE REFERENCIA
MINUTA TERMO DE RECEBIMENTO PROVISORIO

A Sua Senhoria a(o) Senhora(or). [NOME REPRESENTANTE]
Representante Legal da Sociedade Empresaria [NOME DA CONTRATADA]

Na qualidade dfe fiscal do CONTRATO N° XX/2022 TRE-PA, por este instrumento, recebo, provisoriamente, em XX/XX/2023, conforme
previsto na CLAUSULA XXXXX, do referido instrumento contratual, para verificagdo de sua conformidade com a especificagdo do Termo de
Referéncia do edital XX/2023, entregue por meio do Anexo/Comprovante XXXXX no dia XX/XX/2023.

NOTA DE EMPENHO:

SOCIEDADE EMPRESARIA:
CNPJ/MF:

OBJETO:

GRUPO 1 - SOLUCAO DE PROTECAO, GESTAO, MONITORACAO DE DADOS NAO ESTRUTURADOS

UNIDADE QUANTIDADE

ITEM | DESCRICAO DE MEDIDA | SOLICITADA

LICENGCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS
SENSIVEIS COM ANALISE COMPORTAMENTAL DE USUARIOS DO MICROSOFT
1 ACTIVE DIRECTORY, SERVIDORES DE ARQUIVOS ON PREMISE WINDOWS OU UNIDADE
LINUX E NAS (Network Attached Storage) POR 24 MESES, COM PAGAMENTO DE
SUBSCRICOES A CADA 12 MESES.

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS
COM ANALISE COMPORTAMENTAL DE USUARIOS DO MICROSOFT EXCHANGE
ON PREMISE OU ONLINE, POR 24 MESES, COM PAGAMENTODE SUBSCRICOES A
CADA 12 MESES.

UNIDADE

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE RROTECAO DE DADOS
3 SENSIVEIS COM ANALISE COMPORTAMENTAL DE USUARIOS PARA AMBIENTE UNIDADE
DE NUVEM (MICROSOFT SHAREPOINT ONLINE OU GOOGLE DRIVE OU AWS S3)

POR 24 MESES, COM PAGAMENTO DE SUBSCRICOES A CADA 12 MESES.

SERVICO DE INSTALACAO, IMPLANTACAO, PARAMETRIZACAO E

4 OPERACIONALIZACAO (PARCELA UNICA) SERVICO
S TREINAMENTO OFICIAL, NA FORMA REMOTA (ONLINE), COM DURAGAODE20 | o
HORAS, PARA ATE 10 PARTICIPANTES (PARCELA UNICA)
SERVICO DE APOIO OPERACIONAL, INVESTIGACAO E ANALISE DE ALERTAS E
6 COMPORTAMENTOS SUSPEITOS, COM PAGAMENTO MENSAL. 24 MESES UNIDADE

(PAGAMENTO MENSAL)

Tabela - Itens que compde o objeto

Por fim, segue este documento para solicitar o encaminhamento da Nota Fiscal do referido objeto.

ANEXO VI AO TERMO DE REFERENCIA
MINUTA TERMO DE RECEBIMENTO DEFINITIVO

N° PROC. SEI DE
CONTRATACAO

CONTRATO

VIGENCIA

VALOR

SOCIEDADE
EMPRESARIA

FISCAL

Objeto:

REGISTRO DE PRECOS PARA EVENTUAL E FUTURA CONTRATACAO NO FORMATO DE SERVICO, COM
FORNECIMENTO DE SOLUCAO DE AUDITORIA, PROTECAO DE DADOS, DETECGCAO E RESPOSTA A




AMEACAS A DADOS NAO ESTRUTURADOS E METADADOS, ANALISE DE DADOS EM REPOSITORIOS
CORPORATIVOS INTERNOS (ON PREMISES) OU NA NUVEM EM PLATAFORMAS DE COLABORACAO,
INCLUINDO INSTALACAO, CONFIGURACAO E OPERACIONALIZACAO, ALEM DE SUPORTE TECNICO E
SERVICO DE APOIO OPERACIONAL PELO PERIODO DE 24 MESES, E TREINAMENTO PARA AS EQUIPES
DO TRIBUNAL REGIONAL ELEITORAL DO PARA E TRIBUNAIS PARTICIPES

Entregaveis:

NOTA DE EMPENHO:

SOCIEDADE EMPRESARIA:
CNPJ/MF:

OBJETO:

GRUPO 1 - SOLUCAO DE PROTECAO, GESTAO, MONITORACAO DE DADOS NAO ESTRUTURADOS

UNIDADE QUANTIDADE

ITEM | DESCRICAO DE MEDIDA| SOLICITADA

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE
PROTECAO DE DADOS SENSIVEIS COM ANALISE
COMPORTAMENTAL DE USUARIOS DO MICROSOFT ACTIVE
1 DIRECTORY, SERVIDORES DE ARQUIVOS ON PREMISE UNIDADE
WINDOWS OU LINUX E NAS (Network Attached Storage) POR
24 MESES, COM PAGAMENTO DE SUBSCRICOES A CADA 12
MESES.

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE
PROTECAO DE DADOS COM ANALISE COMPORTAMENTAL DE
2 USUARIOS DO MICROSOFT EXCHANGE ON PREMISE OU UNIDADE
ONLINE, POR 24 MESES, COM PAGAMENTODE SUBSCRICOES
A CADA 12 MESES.

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE

PROTECAO DE DADOS SENSIVEIS COM ANALISE

5 COMPORTAMENTAL DE USUARIOS PARA AMBIENTE DE .
NUVEM (MICROSOFT SHAREPOINT ONLINE OU GOOGLE UNIDADE

DRIVE OU AWS S3) POR 24 MESES, COM PAGAMENTO DE

SUBSCRIGOES A CADA 12 MESES.

SERVICO DE INSTALACAO, IMPLANTACAO,
4 PARAMETRIZACAO E OPERACIONALIZACAO (PARCELA SERVICO
UNICA)

TREINAMENTO OFICIAL, NA FORMA REMOTA (ONLINE), COM
5 DURACAO DE 20 HORAS, PARA ATE 10 TURMA
PARTICIPANTES (PARCELA UNICA)

SERVICO DE APOIO OPERACIONAL, INVESTIGACAO E
6 ANALISE DE ALERTAS E COMPORTAMENTOS SUSPEITOS, 24 UNIDADE
MESES (PAGAMENTO MENSAL).

Tabela - Bens e servigos de compde a o objeto da contratagdo

Eu, [NOME DO FISCAL], [Técnico Judiciario / Analista Judiciario], declaro que os produtos/servigos objeto do CONTRATO n°® XXX/2023,
foram fornecidos consoante previsto na documentagéo editalicia e contratual, motivo pelo qual os recebo de forma definitiva.

ANEXO VII AO TERMO DE REFERENCIA
CATALOGO DE SERVICOS

1. INTRODUCAO

1.1 O servigo de Apoio Operacional, Investigagdo e Analise de Alertas e Comportamentos Suspeitos (item 6) tem como objetivo fornecer suporte
especializado para a detecgdo, andlise e resposta a incidentes de seguranga cibernética. Para tanto, a CONTRATADA deve fornecer equipe
técnica altamente qualificada para realizar as atividades de investigag@o de alertas de seguranga, comportamentos suspeitos e atividades andmalas
nos sistemas e dados da organizagao.

1.2. O Catélogo de Servigos para o "Servigo de Apoio Operacional, Investigagdo e Analise de Alertas ¢ Comportamentos Suspeitos", tem por
objetivo:

¢ Necessidade de resposta rapida a incidentes: A adogdo do catalogo de servigos ¢ essencial para garantir uma resposta eficiente e agil a
incidentes de seguranca cibernética. Com um servigo especializado dedicado a investigagdo e analise de alertas e comportamentos
suspeitos, a organizagdo estard melhor preparada para identificar e mitigar potenciais ameagas em tempo habil, minimizando o impacto de
violagdes de dados.

e Aumento da capacidade de deteccdo de ameagas: O catadlogo de servigos proposto permitira o monitoramento continuo de alertas de
seguranga e comportamentos suspeitos. Isso ajudara a identificar atividades anomalas, acessos ndo autorizados e outras a¢des maliciosas,




proporcionando uma visdo mais abrangente das ameagas enfrentadas pela organizagdo. Dessa forma, sera possivel tomar medidas
preventivas e corretivas para mitigar riscos e fortalecer a postura de seguranga.

e Anilise especializada de incidentes: Com a equipe capacitada e o suporte do catdlogo de servigos, a organizagao terd acesso a investigagdes
detalhadas e andlises forenses de incidentes de seguranca. Essa expertise especializada permitird compreender a origem e a natureza dos
incidentes, identificar as causas raiz e recomendar agdes corretivas efetivas para prevenir futuros incidentes.

e Fortalecimento da resiliéncia da organizac¢do: Ao adotar o catalogo de servigos, o 6rgdo tem como controlar as entregas associadas a cada
atividade; permitindo detectar, investigar e analisar alertas e comportamentos suspeitos, proporcionando uma postura de seguranga mais
robusta, reduzindo o risco de violagdes de dados e danos a reputagéo.

¢ Melhoria na tomada de decisdes de seguranga: Com os relatorios e recomendagdes fornecidos pelo catalogo de servigos, a organizagdo terd
informagdes claras e embasadas para tomar decisdes informadas em relagdo a seguranca cibernética. As analises de vulnerabilidades,
tendéncias de ameacas e avaliacdes de riscos poderdo fornecer insights valiosos para direcionar os investimentos em seguranca e direcionar
as agoOes corretivas de forma eficiente.

1.3. O catalogo de servigos deste anexo foi elaborado para atender e organizar as principais entregas previstas, buscando estabelecer significativa
parcela de atividades relacionadas ao item 6. Portanto, todas as atividades inseridas neste Catalogo de Servigos, em linhas gerais, devem obedecer
0 escopo descrito no Item 6 (Especificagdo técnica minima) da se¢do 3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O
CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO.

1.4. Os servigos ora apresentados ndo podem ser confundidos ou mesmo utilizados nas atividades de suporte técnico e garantia técnica da solugdo
contratada, itens estes ja previstos e contemplados na contratagdo (item 5.6).

1.5. Os servicos associados ao Item 6 serdo realizados por meio de tarefas rotineiras e sob demanda, e a sua realizag@o sera mediante a emissdo e
apresentagdo de uma Ordem de Servigo, conforme modelo do Anexo VIII deste TR, que devera ser aprovada pela CONTRATANTE.

1.6. Apos o término da(s) demanda(s), na fase de encerramento da Ordem de Servigo, a CONTRATADA podera propor ao CONTRATANTE a
atualizag@o do catalogo. Se, por exemplo, uma determinada atividade vier a apresentar escopo maior do que o originalmente previsto no catalogo,
esse processo permitira medi¢do mais precisa para demandas futuras. O CONTRATANTE poderd, assim, alterar a dimensdo do escopo de
determinado item no catalogo, tanto por provocagdo da CONTRATADA, como por iniciativa propria. O catalogo s podera ser atualizado antes
do inicio do desenvolvimento de determinada demanda.

1.7. Importa ressaltar que os entregaveis podem variar de acordo com as necessidades e requisitos especificos da organiza¢do. Recomenda-se
discutir e alinhar os entregdveis propostos com as partes interessadas internas, garantindo que atendam adequadamente as expectativas e
necessidades de seguranga da organizagao.

2. SERVICOS ASSOCIADOS E PRINCIPAIS ENTREGAS

ITEM | ID | ATIVIDADES TAREFAS PROPOSTAS PERIODICIDADE | ENTREGAVEIS PREVISTOS

6 ¢ Realizagdo continua do
monitoramento dos sistemas e
dados usando a solugdo de

. seguranga contratada
Monitoramento de gutanea ¢
alortas ¢ o Identificacao de alertas de
1 seguranga gerados pela solugdo de | MENSAL

comportamentos

. seguranga contratada.
suspeitos .

e Analise de comportamentos
suspeitos, acesso ¢ movimentagdes
de arquivos suspeitas e atividades
incomuns.

e Relatorio de alertas de
seguranga identificados, com
detalhes sobre a natureza,
severidade e agdo
recomendada para cada alerta.

¢ Relatorio de analise de
comportamentos suspeitos,
destacando as atividades
anOmalas detectadas, usuarios
envolvidos e agdes tomadas.

o Utilizagdo da solugdo de seguranca
contratada para investigacdo e
coleta de evidéncias, andlise
forense e rastreamento de
atividades maliciosas associadas a
incidentes de seguranca.

e Identificag¢do das causas raiz dos
incidentes e recomendagdo de

- agdes corretivas para prevengao de

Investigagdo e .

Resposta de futuros incidentes.

2 P o Prestar suporte especializado na SOB DEMANDA

incidentes de .
resposta a incidentes de seguranca,

¢ Relatdrio de investigacdo de
incidente, apresentando as
descobertas, analises e
evidéncias coletadas durante a
investigagdo, incluindo a linha
do tempo dos eventos.

e Recomendagdes de agdes

seguranga . . - ) corretivas e melhorias de
incluindo a¢des imediatas de . . .
< L seguranga, incluindo ajustes de
contengdo, investigagdo forense ~ o
o S configuragdo, atualizagdes de
utilizando a solugao contratada, . e
L sistemas e politicas de
com o objetivo de levantamento de
) < AN seguranga.
informagdes para minimizar o
impacto e restaurar a normalidade
0 mais rapido possivel.
o Assegurar a gestdo e tratamento de
incidentes de forma sistematizada.
3 Analise de SOB DEMANDA
vulnerabilidades e e Realizagdo de analise de e Relatorio de analise de

ameagas vulnerabilidades nos Sistemas de vulnerabilidades, com uma




Arquivos da organizagao.
Identificagdo de ameagas
emergentes ¢ tendéncias de ataques
cibernéticos.

Recomendac¢ao de medidas de
mitigacdo para fortalecer a
seguranga da organizagao.

lista de todas as
vulnerabilidades identificadas
nos sistemas, classificadas por
gravidade e impacto.

e Relatério de ameagas
emergentes e tendéncias,
fornecendo informagdes sobre
as ultimas ameagas
cibernéticas, técnicas de
ataque e recomendagdes para
mitigacao.

¢ Realizar a andlise continua de logs

e registros de eventos de
seguranga, provenientes de

¢ Relatorio de LGPD

¢ Relatorio de arquivos sensiveis
expostos

¢ Relatorio Contas que tem
privilégios administrativos;

¢ Relatério Contas que nio
efetuam logon a mais de 90
dias

¢ Relatério Contas sem politica
de senha

e Relatério Contas de
computador que sdo contas de

Relatorios diversos diferentes sistemas e dispositivos, | MENSAL administrador, que podem ser
para identificar atividades usadas para ataques de
suspeitas, tendéncias de ameagas ¢ escalada de privilégios
possiveis violagdes de seguranga. e Relatorio de usuéarios

desabilitados na ultima semana
e Relatorio de arquivos sensiveis
expostos para toda a
organizagao;
¢ Relatério de pastas sensiveis
expostas para toda a
organizagao;
¢ Relatério de todos os arquivos
apagados no ultimo més;
. - g ¢ Relatorios destacando as
Realizar analises periodicas para . . ~
. : AR b principais tendéncias e padrdes
. identificar tendéncias e padroes de : .
Andlise de comportamentos suspeitos identificados.
tendéncias e POl P > SOB DEMANDA ¢ Recomendagdes para
~ permitindo uma abordagem - .
padrdes . . . aprimorar as medidas de
proativa na detec¢@o e mitigacdo
seguranga com base nas
de ameagas. . .
analises realizadas.
. . . o Fornecer relatorios periddicos
Realizar o monitoramento continuo X ~
. . . com informagdes sobre o
dos e-mails enviados e recebidos , . <
NP . trafego de e-mails, padroes de
pela organizagéo, incluindo o L ~
. . comunicacao, detecgdo de
registro de eventos e atividades
. . ameagas ¢ comportamentos
relacionadas a e-mails, como T -
L suspeitos identificados
. remetentes, destinatarios, anexos e ‘1
Monitoramento e ¢ Com base na analise dos dados
< . metadados. SOB DEMANDA .
Protegdo de E-mails e de e-mail, fornecer
Implementar politicas e regras para ~
- - L recomendagdes para melhorar
detectar e classificar informagdes e
. . as politicas de seguranga de e-
confidenciais nos e-mails, como . ;
., ~ o mail, treinamento de
numeros de cartdo de crédito, S
. ~ . conscientizagdo em seguranga
informagdes pessoais ou dados . " -
g N cibernética e medidas de
sensiveis da organizagao. - ..
protecao de dados sensiveis.
Emitir relatorio com os seguintes
dados:
Manutencio do Ajustes necessarios para assegurar « Uso computacional e de
¢ a disponibilidade e desempenho do | SOB DEMANDA capacidade do ambiente;

ambiente

ambiente.

¢ Problemas identificado
durante o periodo, as solugdes
adotadas;

¢ Disponibilidade do ambiente.




ANEXO VIII AO TERMO DE REFERENCIA
MODELO DE ORDEM DE SERVICO

1. IDENTIFICACAO

ORDEM DE SERVICO N° [N

° Execucio Inicio:
Contrato N E 50 Final:
Contratada: xecugao Hinal
Area Requisitante: E-mail
Data da emissio: Telefone:

2. ESPECIFICACAO DOS SERVICOS / CRONOGRAMA

ID

ATIVIDADE(S) INiCIO

FIM

3-

INSTRUCOES COMPLEMENTARES

Termo de Concordincia CONTRATADA

Termo de Autorizacio CONTRATANTE

Concordamos com todas as informagdes e condi¢des da presente
Ordem de Servigo, comprometendo-nos a cumprir prazos,
especificagdes e requisitos de qualidade.

, 00/00/20xx

Preposto - Contratada

Autorizamos a execugdo dos servigos acima descritos, de acordo
com as informagdes e condigdes da presente Ordem de Servigo.
, 00/00/20xx

Matricula: 0000000
Gestor do Contrato

Documento assinado eletronicamente por CLEBER SOUSA FANJAS, Coordenador, em 20/09/2023, as 09:57, conforme art. 1°, III, "b", da Lei 11.419/2006.

e

11.419/2006.

Documento assinado eletronicamente por CHARLES ALEX DOS SANTOS BATISTA, Assistente, em 20/09/2023, as 09:59, conforme art. 1°, I1I, "b", da Lei

il
Sel o
assinatura
eletrénica

"b", da Lei 11.419/2006.

Documento assinado eletronicamente por ANTONIO EDIVALDO DE OLIVEIRA GASPAR, Coordenador, em 20/09/2023, as 10:09, conforme art. 1°, I1I,

Documento assinado eletronicamente por FELIPE HOUAT DE BRITO, Secretario, em 20/09/2023, as 11:05, conforme art. 1°, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-pa.jus.br/sei/controlador externo.php?

i acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 1998091 e o codigo CRC 4CCF8B39.

0000100-12.2023.6.14.8000 1998091v42




