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MAPA DE GESTAO DE RISCOS (MGR)

1. INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizacao e controle dos recursos relacionados aos
riscos que possam comprometer o sucesso da contratacao, da execugao do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacao e a andlise dos principais riscos, consistindo na compreensao
da natureza e determinacdo do nivel de risco, que corresponde a combinacdo do impacto e de suas probabilidades que
possam comprometer a efetividade da contratacao, bem como o alcance dos resultados pretendidos com a solugao de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto caso o risco
ocorra, possiveis agoes preventivas e de contingéncia (respostas aos riscos), a identificacdao de responsaveis pelas acdes, bem
como o registro e o acompanhamento das acdes de tratamento dos riscos.

Como exemplo, parametros escalares podem ser utilizados para representar os niveis de probabilidade e impacto que, apds a
multiplicagdo, resultarao nos niveis de risco, que direcionarao as agoes relacionadas aos riscos durante as fases de
contratacao (planejamento, selecao de fornecedor e gestao do contrato).

Classificacao | Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5

Tabela 1: Escala de classificagao de probabilidade e impacto.

A tabela acima apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definigdo dos critérios de
classificacdo do nivel de risco.

Matriz de exposigio aos riscos

[ Impacto

Probabilidade

Exemplo de diretrizes de tratamento de riscos:

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz probabilidade x
impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco é entendido como baixo, logo admite-se a
aceitacdo ou ado¢do das medidas preventivas. Se estiver na regido amarela, entende-se como médio; e se estiver na
regido vermelha, entende-se como nivel de risco alto e roxa como muito alto. Nos casos de riscos classificados como
alto e muito alto, deve-se adotar obrigatoriamente as medidas preventivas previstas.

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS



; : de
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Id |Risco Relacionado ao (a): Pz I Risco
(®xD*
Falta de clareza pelo demandante quanto as demandas a Fase de Planejamento da
RO1 i ; o 3 /4 12
serem desenvolvidas e mantidas. Contratagio
RO2 Nio aprovagiio dos artefatos do Planejamento da Fase de planejamento da 1 4 4
Contratacio Contratacio
R0O3 |Atraso no processo administrativo da contratacio pascids leaneja.mento da 2 3 (]
Contratagio
R04 |Auséncia de recursos orcamentérios e financeiros Pasede Pl:aneja.tnento da 4 |5 -
Contratacio
ROS Atraso ou suspensfio no processo licitatorio em face de  |Fase de Selegdo do 5 14
impugnacdes. Fornecedor
Valores licitados superiores aos estimados para a Fase de Selegéo do
RO6 E : 3 05
contratagio dos servigos. Fornecedor
i3 i Fase de Gestéo
RO7 |Interrupgio da execucio do contrato Contratual 1 |5 L

ROS

Surgimento de acessos indevidos, crimes cibernéticos e
quebra de privacidade

Fase de Gestdo Contatual |3 |4 12

Legenda: P - Probabilidade; I - Impacto.

1 A qual natureza o risco estd associado: fases do Processo da Contratacdo ou Solucdo Tecnoldgica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC
31000).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009).

4 Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da combinacdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009).

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco
01

1 |lequipe de planejamento da contratacao.

Risco: Falta de clareza pelo demandante quanto as demandas a serem desenvolvidas e mantidas.
Probabilidade:Média
Impacto: IAlta
Dano 1: Objeto conl:ratado néo atgndgr é.necgssidade do demandante, acarretando em potencial prejuizo
na prestacao de servigos institucionais.
Tratamento: [Mitigar.
Id/Acao Preventiva Responsavel
Envolvimendo do demandante na Equipe de

Planejamento da Contratacdo

demandante.

> Avaliacao de solucdes em conjunto com o

Equipe de

Planejamento da Contratacao

Id/Acao de Contingéncia Responsavel

Realizar as adequagOes necessarias no
Termo de Referéncia

Equipe de Planejamento da Contratacao




Risco:

Ndo aprovacao dos artefatos do Planejamento da Contratacgao.

Probabilidade: Muito baixa
Impacto: Alta
Dano 1: IAtraso no processo de contratacao, e, consequentemente atraso nas entregas das demandas
‘ previstas.
Tratamento: Mitigar.
Risco
02
IdAcao Preventiva Responsavel
1 Reunides com autoridades superiores para conscientizagao e Equipe de
aprovacao dos artefatos. Planejamento da Contratacdo
IdAcao de Contingéncia Responsavel
Convocacdo de reunido extraordinaria da equipe de
1 |planejamento para realizacdo dos ajustes necessarios para Equipe de Planejamento da Contratacao
encaminhamento do processo.
Risco: Atraso no processo administrativo da contratacao.
Probabilidade: Baixa
Impacto: Médio
Dano 1: Ndo contrtacao do objeto no tempo requerido pelo demandante, acarretando prejuizos na
: prestacao de servicos institucionais.
Tratamento: Evitar
Risco
03 IdAcao Preventiva Responsavel
Equipe de

1 Verificacdo dos prazos junto a area administativa com apoio do

NATCTIC, no que couber. Planejamento da Contratacao/
NATCTIC/SAOFC.
Id/Acao de Contingéncia Responsavel

Em situacgdes criticas como a necessidade correcdo da
1 |aplicacdo, a agédo de reparacgédo ficara a cargo da equipe da SESAP
SESAP com servidores do quadro préprio do TRE-RO.

Risco: Auséncia de recursos orcamentarios e financeiros.
Probabilidade: Alta
Impactc: Muito Alto




Dano 1: Ndo contrtacao do objeto no tempo requerido pelo demandante, acarretando prejuizos na
: prestacao de servigos institucionais.
Tratamento: Mitigar.
Risco
04 . .
Id/Acao Preventiva Responsavel
Verificar se a solugdo pretendida estd inclusa no proposta Equipe de
1 orgamentaria anual e em caso de negativa, realizar o processo Planejamento da Contratac&o/
por meio de Ata de Registro de Precos. NATCTIC/SAOFC
Id/Acao de Contingéncia Responsavel
Em situacgdes criticas como a necessidade corregao da
1 |aplicacao, a agdo de reparacgédo ficara a cargo da equipe da SESAP
SESAP com servidores do quadro proéprio do TRE-RO.
Risco: IAtraso ou suspensao no processo licitatério em face de impugnacées.
Probabilidade:Alta
Impacto: Médio
Dano 1: IAtraso na contratagdo e consequente indisponibilidade de uso da solucgao ja, acarretando a
) insatisfacdo e prejuizos aos usudrios.
Tratamento: [Mitigar.
Id/Acao Preventiva Responsavel
Ri 1 Elaboracao do planejamento da contratacao Equipe de
isco 5 imi Sras
05 consultando solucdes similares em outros érgaos. Planejamento da Contratac&o

, [Definir especificacdes aderentes aos produtos Equipe de

oferecidos pelo mercado. Planejamento da Contratacao

Adotar procedimentos para que a drea administrativa |[Equipe de
3 |lacompanhe a elaboracao dos documentos, evitando
problemas no edital. Planejamento da Contratacao

Id/Acao de Contingéncia Responsavel

1 [Realizar as adequagdes necessarias no Termo de

Referdncia Equipe de Planejamento da Contratacao

> Mitigacdo e eliminacdo das causas que obstruem o

brocesso licitatério Equipe de Planejamento da Contratacao

Risco: }Valores licitados superiores aos estimados para a contratacao dos servigos.




Probabilidade: Meédia
Impacto: Muito Alto
Dano 1: Possibilidade de fracasso na licitacao.
RiscoTratamento: Mitigar.
06
IdAcao Preventiva Responsavel
Elaboracao da pesquisa de precos de acordo com a Instrucao Normativa Equipe de
1 [SEGES/ME n? 65 de 2021, evitando assim o preco estimado inferior ao
praticado no mercado. Planejamento da Contratacao
IdAcao de Contingéncia Responsavel
1 Reahza; nova cotacao atual com preco de mercado e efetivar a compra de Equipe de Licitacio do TRE-RO
forma direta.
Risco: Interrupcao da execugao do contrato.
Probabilidade:[Muito Baixa
Impacto: Muito Alto
Possibilidade de interrupcao por meio de falhas de funcionamento reiteradas da solucao,
Dano 1: - ~ - ST .
trazendo assim danos ao andamento da prestacao dos servigos institucionais.
Tratamento: [Evitar.
Risco
07 ]
IdAcao Preventiva Responsavel

Gerenciar, controlar e fiscalizar o contrato de maneira

1 criteriosa, efetiva e proativa buscando identificar qualquer
problema de execucao em sua origem, a fim de evitar impactos
substanciais no contrato.

Gestor do Contrato.

IdAcao de Contingéncia Responsavel

1 A manutencdo de possiveis falhas sera contornada pela equipe
técnica do proéprio Tribunal.

Gestor do Contrato.

Risco: Surgimento de acessos indevidos, crimes cibernéticos e quebra de privacidade.
Probabilidade: [Média.

Impacto: Alto.

Dano 1: Desatualizacao ou Falha de seguranca na aplicacdo da solugéao.




Risco[ITratamento: Evitar.

08 |

IdAcao Preventiva Responsavel

Atualizacao constante da solucao desenvolvida; configuracao adequada com as
1 normas definidas pela equipe de seguranca; seguir regras da politica de Gestor do Contrato.
seguranca institucional; atualizar softwares antivirus e antimalwares.

Id/Acao de Contingéncia Responsavel

Aplicar penalidades; suspensao da conta submetida a ameaca; atuagdo da equipe

técnica do Tribunal junto a CONTRATADA. Gestor do Contrato.

4. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DOS RISCOS

Data Id.' Id'~ Registro e acompanhamento das acoes de tratamento dos riscos
RiscolAcao

A equipe de Planejamento se reuniu e nao identificou nenhuma acao de contingéncia para os
XX/XX/2023 riscos elencados no mapa de gerenciamento. A revisao das agoes de tratamento serao
acompanhadas de forma periddica conforme o andamento do processo.
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