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Informacdes Iniciais

Para elaboracéo dos estudos preliminares, considere que:

Sustentacdo do Contrato, Estratégia para a Contratagdo e Analise de Riscos

Cabe ao Integrante Demandante a coordenacéo dos trabalhos necessarios para
a efetiva concretizacdo da demanda de Solucao de Tecnologia da Informagéo e
Comunicacao.

O Integrante Administrativo devera verificar se 0s aspectos administrativos da
contratacdo constam dos documentos produzidos durante as fases do
planejamento, os quais fundamentarédo as decisdes das demais areas do 6rgéo
envolvidas no processo administrativo de contratacdo.

O Integrante Administrativo devera comunicar aos integrantes Demandante e
Técnico quando informacfes devidas ndo constarem dos documentos.

Quando néo for possivel definir os requisitos exigidos, o Integrante Demandante
e/lou o Integrante Técnico devera(do) apresentar justificativa, conforme a
responsabilidade de cada um.

Estes documentos ndo sao obrigatorios para as contratacdes ou prorrogacoes,
cuja estimativa de precos seja inferior ao disposto no art. 23, inciso Il, alinea
"a", da Lei n® 8.666, de 21 de junho de 1993.
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1 SUSTENTACAO DO CONTRATO

1.1 Recursos Materiais e de Pessoal
Nota: descrever o0s recursos materiais e de pessoal necessarios a continuidade do objeto contratado.

RECURSOS MATERIAIS
Nota: recursos materiais necessarios para suportar a contratacao da solucgéo.

Recurso 1: | N&o se aplica. Contratacdo de Servico de seguranca.

Quant. - Disponibilidade: -

Acdes para Obtencdo do Recurso
Id | Nota: comunicar necessidades de aquisi¢éo e Responsavel
de reposicao.

1 - -

RECURSOS DE PESSOAL

Nota: pessoal necessario para suportar a contratacdo da solucao, por parte do contratante e da
contratada.

Nota’: papel relativo ao pessoal necessario a execucao e continuidade do objeto contratado.

Nota’: formacao profissional necessaria.

Nota®: atividades a serem desempenhadas.

Nota®: diaria/semanal/mensal.

x1 2 2 : G s Carga
Id Funcao Formacéao Atribuicdes Horaria®
N&o se 1 - -
Aplica. Do
lado da 2 - -
contratada
ndo ha 2
1 |cargos i

especificos.
Do lado da
contratante,
apenas
fiscais
nomeados.

1.2 Continuidade Contratual

Nota: descrever como se dara a continuidade do fornecimento e/ou manutencdo da Solucdo de
Tecnologia da Informacdo e Comunicacdo em eventual interrupcéo contratual, apresentando as acdes
preventivas, de preparacéao e de contingéncia e 0s respectivos responsaveis.

Como se trata de um servi¢co de seguranca, com suporte técnico eventual, e por ndo se
tratar de servigco continuo, ndo se aplica.

1.3 Transicao e Encerramento Contratuais
Nota: descrever como se dardo as atividades de transicdo e de encerramento contratuais, incluindo, no
minimo, os itens abaixo. Acrescentar outras atividades eventualmente necessarias.

Sustentacdo do Contrato, Estratégia para a Contratagdo e Analise de Riscos 4
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1.3.1 Definir forma de entrega de versdes finais dos produtos alvos da
contratacao
Os produtos sao entregues eletronicamente, através de chave de acesso (por e-mail).

1.3.2 Definir forma de transferéncia final de conhecimentos sobre a execucao e a
manutencdo da Solucéo de Tecnologia da Informag&do e Comunicacao

Ha a previsdo de treinamento formal do fabricante apds a instalacdo do produto pela

revenda.

1.3.3 Definir forma de devolucé&o de recursos materiais
N&o se aplica.

1.3.4 Definir forma de revogacao de perfis de acesso e de eliminacéo de caixas
postais
N&o se aplica.

1.4 Independéncia Tecnolbgica
Nota: descrever as regras para estratégia de independéncia do érgdo com relacdo a empresa
contratada, que contemplem, no minimo, os itens abaixo.

1.4.1 Definir regras de transferéncia de conhecimento tecnoldgico nos casos de
contratacdo de desenvolvimento de softwares sob encomenda no mercado
de TIC

N&o se aplica.

1.4.2 Definir regras acerca dos direitos de propriedade intelectual e autorais da

Solucéao de Tecnologia da Informacédo e Comunicacao
Nota: deve incluir os diversos produtos gerados ao longo do contrato, tais como documentacao, modelos
de dados e bases de dados, justificando os casos em que tais direitos sdo exclusivos da empresa
contratada.

N&o se aplica, pois € um servi¢co de seguranga, com adogao de softwares de prateleira
(embora especializado), com suporte técnico.

Sustentacdo do Contrato, Estratégia para a Contratagdo e Analise de Riscos 5
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ESTRATEGIA PARA A CONTRATACAO
1.5 Objeto

Nota: descrever o objeto com a indicacdo dos elementos necessarios para caracteriza-lo.

Contratacéo de pacote de suporte técnico por 60 meses para 0s equipamentos de rede
CISCoO.

1.6 Parcelamento do Objeto

Nota: verificar se é técnica e economicamente viavel dividir a solucao a ser contratada, informando se o
objeto pode ou ndo ser dividido em itens ou em grupos e/ou adjudicado a mais de um fornecedor,
devendo apresentar a devida justificativa para a escolha.

N&o se aplica, a contratacdo do servico é indivisivel.
1.7 Forma de Contratacéo

Nota: informar a modalidade e o tipo de licitacéo (pregéo tradicional, pregdo para registro de precos etc.)
ou de contratacao direta, com a indicagao e a justificativa para as escolhas.

Contratacdo por pregao eletrénico.

1.8 Classificacao Contabil e Indicacao de Fonte Orcamentaria

Nota: informar a classificacdo contabil e a fonte orcamentéria prevista para atender a necessidade de
contratacdo de Solucdo de Tecnologia da Informacdo e Comunicacdo demandada, inclusive para
remanejamento de orcamento.

4.4.90.36.54 - MELHORIA, MANUTENCAO E SUPORTE DE EQUIPAMENTOS DE
TIC. Acdo 02.122.0033.20GP.0001 — Julgamento de Causas e Gestdo Administrativa
na Justica Eleitoral.

1.9 Vigéncia Contratual
Nota: informar o prazo da vigéncia do contrato, em se tratando de prestacéo de servicos.

60 meses.

1.10 Equipe de Apoio a Contratacéao
Equipe de planejamento da contratacao.

1.11 Equipe de Gestao da Contratacao

No ambito deste Tribunal, a equipe de apoio a contratacdo serd composta pelo Gestor
do Contrato e pelos fiscais demandante, técnico e administrativo. A indicagdo dos
fiscais e seus substitutos sera feita no Formulario Padrdo para Contratacdo de Bens e
Servicos.

Sustentacdo do Contrato, Estratégia para a Contratagdo e Analise de Riscos 6
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2 ANALISE DE RISCOS
Referencial para a anélise de riscos™:

Risco — possibilidade de que um evento ocorrera e afetara negativamente a realizacao
dos objetivos. (NBR ISO 31000:2009, p. 2)

Evento — um ou mais incidentes ou ocorréncias, proveniente do ambiente interno ou
externo, ou mudanga em um conjunto especifico de circunstancias, podendo também
consistir em algo ndo acontecer (incidente/acidente/omissdo). Um evento € a
materializacao do risco;

Consequéncia — resultado de um evento que afeta os objetivos. Um mesmo evento
pode levar a uma série de consequéncias.

Probabilidade — chance de algo acontecer.
Impacto — resultado de um evento que afeta os objetivos.

Nivel do risco — medida da importancia ou significancia do risco, considerando a
probabilidade de ocorréncia do evento e 0 seu impacto nos objetivos.

Escala de Probabilidade — define como a probabilidade sera medida. A probabilidade
esta associada as chances de um evento ocorrer. No ambito do TRE-BA, a
probabilidade sera avaliada utilizando-se a tabela a seguir, contendo a escala de
probabilidade:

PROBABILIDADE DESCRICAO NIVEL

Improvavel. Em situacbes excepcionais, 0 evento
podera até ocorrer, mas nada nas circunstancias
normais indica essa possibilidade. Podera ocorrer em
circunstancias excepcionais.

Muito Baixa

Rara. De forma inesperada ou casual, o evento podera
Baixa ocorrer, pois as circunstancias pouco indicam essa 2
possibilidade. Nao se espera que ocorra.

Possivel. O evento podera ocorrer, pois as
Média circunstancias  indicam moderadamente  essa 5
possibilidade. Pode ocorrer em algum momento.

Provavel. De forma até esperada o evento podera
Alta ocorrer, pois as circunstancias indicam fortemente 8
essa possibilidade. Provavelmente ocorrera.

Praticamente certa. De forma inequivoca, 0 evento
ocorrera, as circunstancias indicam claramente essa
possibilidade. Certamente ocorrerd na maioria das
circunstancias.

Muito Alta 10

! Fonte: Manual de Gest#o de Riscos do TRE/BA, disponivel em http://www.justicaeleitoral.jus.br/arquivos/tre-ba-
manual-de-gestao-de-riscos-versao. Acesso em 13 fev 2019.

Sustentacdo do Contrato, Estratégia para a Contratagdo e Analise de Riscos 7
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Escala de Impacto — define natureza e tipos de consequéncias, e como elas seréao
medidas nas diversas é&reas. O impacto estd associado as consequéncias da
materializacdo do evento de risco ocorrido. No ambito do TRE-BA, o impacto sera
avaliado utilizando-se a tabela “Escala de Impacto”, consoante parametros abaixo
estabelecidos (grau de impacto):

IMPACTO DESCRICAO NIVEL

Irrelevante para o alcance do objetivo organizacional e/ou
do processo de trabalho associado; ndo compromete a
execucdo do processo associado; e/ou causa quantidade
insignificante de desconformidades com a legislagéao
vigente; e/ou ndo leva a responsabilizacdo do gestor por ato
de improbidade.

Muito Baixo

Pouco importante para o alcance do objetivo organizacional
e/ou do processo de trabalho associado; ndo compromete a
execucdo do processo associado; e/ou causa pequena
guantidade de desconformidades com a legislacéo vigente;
e/ou nédo leva a responsabilizacdo do gestor por ato de
improbidade.

Baixo

Importante para o alcance do objetivo organizacional e/ou
do processo de trabalho associado; ndo compromete a
execucdo do processo associado; e/ou causa média
guantidade de desconformidades com a legislacéo vigente;
e/lou leva a responsabilizacdo do gestor por ato de
improbidade em baixo grau.

Médio

Muito importante para o alcance do objetivo organizacional
e/ou do processo de trabalho associado; dificulta a
execucdo do processo associado; e/ou causa grande
guantidade de desconformidades com a legislagcéo vigente;
e/lou leva a responsabilizacdo do gestor por ato de
improbidade em médio grau.

Alto

Essencial para o alcance do objetivo organizacional e/ou do
processo de trabalho associado; impede a execucao do
processo associado; e/ou causa multiplas
desconformidades com a legislacdo vigente; e/ou leva a
responsabilizacdo do gestor por ato de improbidade em alto
grau.

Muito Alto 10

Matriz ‘Impacto X Probabilidade’ — define o nivel de risco a partir dos niveis de
probabilidade e impacto, conforme parametros da tabela a seguir.

Sustentacdo do Contrato, Estratégia para a Contratagdo e Analise de Riscos 8
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Matriz Impacto X Probabilidade (Nivel de Risco)
Probabilidade

Nivel de Risco 1 2 5
Muito Baixa Baixa Média

10
Muito Alta

10
Muito Alto

8
Alto

5
Médio
2
Baixo

1
Muito Baixo

10 20 50

Impacto

Niveis de risco:
Risco muito baixo ou baixo

10 — 39,99 | Risco médio
40 — 79,99 | Risco alto

Risco muito alto

Tratamento de riscos — compreende a adocdo de acdes para modificar o nivel do
risco. Esta atividade envolve as seguintes respostas: evitar o risco; transferir ou
compartilhar o risco; mitigar ou reduzir o risco; e aceitar o risco. No tocante ao processo
de contratacao de solucdes de TIC, a resposta padrao sera a de mitigacao.

Mitigar ou reduzir o risco — reduzir a possibilidade de o evento acontecer e prever
meios de minorar o impacto, caso o0 evento se concretize.

Acdes de contingéncia — acdes a serem adotadas em caso de ocorréncia do evento.

Evento 1: Termo de referéncia ndo alinhado . . ~
. Fase: Planejamento da contratacdo
com os estudos preliminares.
Id Consequéncias Probabilidade | Impacto N|v_el 2
Risco
1 At!rasg na tramitagéo do processo 5 5 Médio
licitatorio.
2 | Descumprimento de normas 8 8 Alto
3 Contrat_a(;ao de servigo distinto da 1 10 Médio
necessidade.

Acdes de Mitigagcédo

Sustentacdo do Contrato, Estratégia para a Contratagdo e Analise de Riscos 9



Poder Judiciario

Tribunal Regional Eleitoral da Bahia

Id aA Acdes Responsavel
Consequéncia

1

> Atentar ao alinhamento entre os estudos e 0 Equipe de

termo de referéncia. planejamento
3
Acdes de Contingéncia

Id ~ .
Consequéncia AcoOes Responsavel

1 Revisar os estudos preliminares ou o termo de | Equipe de

7 referéncia planejamento

3 Rescisao contratual Gestor

Evento 2: Licitagdo deserta

Fase: Processo licitatorio

Id Consequéncias Probabilidade | Impacto N'V.el o
Risco
1 | Licitacdo sem vencedor 1 8 Baixo
Acdes de Mitigagédo
Id ~ .
Consequéncia Acoes Responsavel
1 Cotacédo de mercado
R — : SELIC e SEAQUI
2 Verificacdo de obrigagdes contratuais
Acdes de Contingéncia
Id ~ .
Consequéncia Acoes Responsavel
1 Revisar causas de desinteresse e TR. Equ_e de
planejamento

Sustentacdo do Contrato, Estratégia para a Contratagdo e Analise de Riscos
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Evento 3: Preco inexequivel Fase: Processo licitatorio
Id Consequéncias Probabilidade | Impacto ng{el o
isco
Licitacdo sem vencedor 1 8 Baixo
2 | Rescisao contratual 8 8 Alto
Acoes de Mitigacao
Id ~ .
Consequéncia Acdes Responsével
1 ~
2 Cotacédo de mercado SEAQUI
Acdes de Contingéncia
Id ~ .
Consequéncia Aclbes Responsavel
1 Revisar cotacdes SEAQUI
2 Nova licitagdo Equipe de
planejamento

Evento 4: Solucdo com Falhas Eventuais

Fase: Execucdo Contratual

Id Consequéncias Probabilidade | Impacto ngli(;::ge
Reducé&o na seguranca de autenticacdo | 1 Baixo
2 | Atrasos na autenticacao (produtividade) | 3 Alto
Acbes de Mitigacao
Conseltsuéncia Acdes Responsavel
1 Acompanhamento contratual. Fiscalizacao
Acdes de Contingéncia
Conselguéncia Acdes Responsével
1 Acionamento/Notificagdo da contratada. Fiscalizacao

Sustentacdo do Contrato, Estratégia para a Contratagdo e Analise de Riscos
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Informacdes Iniciais

Para elaboracéo dos estudos preliminares, considere que:

Cabe ao Integrante Demandante a coordenacdo dos trabalhos necessarios
para a efetiva concretizacdo da demanda de Solucdo de Tecnologia da
Informacdo e Comunicagao.

O Integrante Administrativo devera verificar se os aspectos administrativos da
contratacdo constam dos documentos produzidos durante as fases do
planejamento, os quais fundamentardo as decisdes das demais areas do
orgao envolvidas no processo administrativo de contratacao.

O Integrante Administrativo devera comunicar aos integrantes Demandante e
Técnico quando informacfes devidas ndo constarem dos documentos.
Quando nado for possivel definir os requisitos exigidos, o Integrante
Demandante e/ou o Integrante Técnico devera(do) apresentar justificativa,
conforme a responsabilidade de cada um.

Quando se tratar de contratacdo, este documento deve ser preenchido de
forma completa. No caso de prorrogacdo contratual, a Resolucdo CNJ n°
182/2013 elenca alguns itens como obrigatorios, os quais estdo indicados
pelo realce Promogacies 3o obstante o provimento das demais informacées
quando necessarias.

Andlise de Viabilidade 4
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1 ANALISE DE VIABILIDADE DA CONTRATACAO

1.1 Contextualizagao Promogacoes
Nota: contextualizar, em um ou dois paragrafos, a solucao de TIC a ser contratada ou a prorrogacao
contratual em analise.

A Justica Eleitoral utiliza seus sistemas computacionais que requerem autenticacao
de usuario. Ha um risco latente em cada sistema de que uma conta de usuario seja
exposta, de maneira que independentemente da quantidade de recursos
tecnologicos para seguranca cibernética, um hacker possa utilizar tal conta e
acessar dados confidenciais da Justica Eleitoral.

Assim, € importante para manter a seguranca cibernética dos diversos sistemas da
Justica Eleitoral associar outros fatores de autenticagdo, como ocorre nos acessos
as contas bancérias, em que um correntista deve ter uma senha, mas deve estar de
posse também de um cartdo do banco como segundo fator de autenticacgéo.

Na Justica Eleitoral, h4 a estratégia de cyber seguranca lancada em 2021, que
recomenda o0 uso de solucdo de autenticacdo de multiplos fatores (MFA) e o TSE,
definindo grupos de aquisicdes de solugdes de seguranca cibernética em ambito
nacional, definiu que o TRE-BA sera o lider de um grupo de contratacdo dessa
solucéo, junto com o TRE-SP e o TRE-PI.

1.2 Defini¢cao e Especificacdo dos Requisitos da Demanda
Nota: definir e especificar, completa e detalhadamente, os requisitos funcionais e tecnolégicos a partir
da avaliacdo do Documento de Oficializacéo da Demanda (DOD).

1.2.1 Requisitos Funcionais

Nota: especificar, completa e detalhadamente, 0s requisitos funcionais que atendam a(s)
necessidade(s) vinculada(s) aos objetivos de negocio para alcance de metas do Tribunal, ou a
descricdo de um problema a ser resolvido, ja devidamente previsto no PDTI. Responsavel: Integrante
Demandante.

A solucdo de autenticacdo de multiplos fatores (MFA) é composta de diversos
softwares e servicos, que possuem requisitos funcionais tecnologicos
individualizados. A seguir estdo listados o0s requisitos funcionais principais que
definem a solucéo. As especificacdes tecnicas mais detalhadas constardo no Termo
de Referéncia.

e Assinatura de servico de autenticacdo por multiplos fatores com conectores
de integracdo com as solugbes a seguir, permitindo ilimitadas integracdes
através desses conectores:
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VPN Cisco AnyConnect, Fortinet FortiVPN/FortiClient, Check Point
VPN, Palo Alto VPN em estacfes de trabalho e dispositivos méveis
com sistema operacional Android, iOS e Windows;

Virtual Desktop Infrastructure — VDI, da VMware (Horizon 7);
Microsoft Remote Desktop Protocol;

Microsoft Office 365;

Microsoft Outlook Web Access — OWA,;

Estacdes de trabalho Microsoft Windows 10 e superiores;
Servidores Windows 2012 R2 e superiores;

Secure Shell Linux/Unix;

Security Assertion Markup Language — SAML;

Active Directory Federation Services — ADFS;

RADIUS;

e Deve permitir uso de API propria para integragcdo com softwares legados da
Justica Eleitoral;

e Deve prover ao menos 0s seguintes fatores de autenticacdo:

o

o

o

o

o

Push Notification (Notificacdo enviada para app instalado no dispositivo
do usuério);

Software Token — OTP (One Time Password);
Hardware Token;
OTP enviado por e-mail;

OTP enviado por Short Message Service — SMS;

e Deve possuir integracao ao cofre de senhas BeyondTrust;

e Deve possuir relatério de utilizacdo do multiplo fator de autenticacao.

e Deve permitir uso de Hardware Tokencompativeis com o padrdo OATH
HOTP, WebAuth e FIDO2. A interface do token devera ser USB ou USB-C.

e Deve comprovar uso de datacenter no Brasil, em caso de servico em nuvem
total ou parcial;

e A solucdo deve adotar token como segundo fator totalmente off-line.
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1.2.2 Requisitos Nao Funcionais

Nota: especificar, completa e detalhadamente, os requisitos nao funcionais que atendam as
necessidades de negécio. Responsavel: Integrante Demandante.

a) De Capacitagéo
Nota: os relacionados ao uso da solugéo.

Ser4 necessario capacitar ao menos dois servidores da unidade de
infraestrutura e dois servidores da unidade de seguranca cibernética de cada
de cada 6rgéao participe.

b) Legais
Nota: informar se a solucéo é regida por norma(s) especifica(s).

As revendas deverdo ser revendas oficiais dos fabricantes, para assegurar o
cumprimento das melhores préticas de configuracao dos fabricantes.

c) De Manutengéo
Nota: preventiva, corretiva, adaptativa e/ou evolutiva.

A prestacdo do servico de suporte devera ser ininterrupta por sessenta
meses. Neste periodo, ajustes na configuracdo, atualizacfes, suporte técnico
e bibliotecas de conhecimento poderéo ser solicitados ao contratado.

d) Temporais
Nota: prazos de entrega de bens ou de inicio/encerramento dos servicos.

A prestacdo dos servicos de suporte devera ser realizada por 60 meses.

e) De Seguranca da Informacgéo
Nota: classificar o grau de acesso a informacao, conforme normatizado pelo Tribunal.

Esta aquisicAo com contratacdo de suporte deve se restringir a revendas
autorizadas do fabricante, que define termo de conduta e sigilo das
informacdes técnicas manipuladas nos clientes. Um termo de
confidencialidade e sigilo devera estar assinado pela contratada e anexado ao
contrato

f) Sociais, Ambientais e Culturais
Nota: verificar e informar os impactos sociais, ambientais e culturais.

N&o se aplica.

Andlise de Viabilidade 7



Poder Judiciario
Tribunal Regional Eleitoral da Bahia

1.2.3 Requisitos Tecnoldgicos
Nota: especificar, completa e detalhadamente, os requisitos tecnolégicos. Responsavel: Integrante
Técnico.

a) De Arquitetura
Nota: hardware, software, padrdes, linguagens e interfaces.

Devera adotar arquitetura puramente no local (on-premisses) ou hibrida em
nuvem. Neste Ultimo caso, com datacenter no Brasil.
A autenticacdo de cada fator extra ndo podera ultrapassar 5 segundos de
processamento puramente da empresa fornecedora do servi¢o (descontando-
se 0 processamento dos equipamentos do participe).

b) Do Projeto de Implantagéo da STIC

Nota: definir cronogramas, atividades, papéis e responsaveis para a disponibilizacdo da solucao
em ambiente de producéao.

A implantagéo sera realizada pela revenda com acompanhamento da unidade
de infraestrutura de cada 6rgao participe, de acordo com planejamento
interno. No final da implantacdo deve ocorrer repasse de conhecimento as
equipes de infraestrutura e de seguranca cibernética de cada 6rgao participe.

c) De Garantia e Manutencgéao
Nota: definir como se dara a prestacao da garantia/manutencao/assisténcia técnica.

O servico de suporte devera prestado continuamente por 60 meses. Nesse
periodo, podem-se solicitar ajustes na configuracdo, atualizacbes e
bibliotecas de conhecimento.

d) De Capacitacéo
Nota: definir o ambiente tecnoldgico de treinamento, o perfil do instrutor e o contetdo técnico.

Sera necessario capacitar ao menos dois servidores da unidade de
infraestrutura e dois servidores da unidade de seguranca cibernética de cada
de cada o6rgéao participe.

e) De Experiéncia Profissional e Formacdo da Equipe que Projetara,
Implantara e Mantera a STIC

Nota: definir o perfil profissional e de formagdo da equipe (interna e externa) envolvida no
projeto, implantacdo e manutencdo da STIC, indicando, inclusive, como se dara a comprovagao
da experiéncia/formacao.
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N&o se aplica.

f) De metodologia de Trabalho

Nota: informar a metodologia de trabalho da equipe, do contratante e/ou da contratada, que
projetara, implantara e mantera a solucéo.

A metodologia de trabalho é a usual do Tribunal, adotada pelas equipes de
suporte ao usuario e da Secao de Infraestrutura Tecnoldgica.

g) De seguranca em TIC (confidencialidade, integridade e disponibilidade)

Nota: descrever como garantir a confidencialidade, integridade e disponibilidade em termos de
TIC, conforme normatizado pelo Tribunal.

O contrato devera ser firmado com revenda autorizada do fabricante, que ja
possua termo de confidencialidade e de conduta assinados com o fabricante.
Um termo de confidencialidade e sigilo devera estar assinado pela contratada
e anexado ao contrato

1.3 Identificacdo de Solucdes que Atendem aos Requisitos

1.3.1 Solucdes Disponiveis no Mercado de TIC ou Préprias de Outros Orgéos

ou Contratacfes Similares de Outras Entidades Plblicas [Prorogacies

Nota: levantar e identificar abaixo as solu¢g@es disponiveis no mercado de Tecnologia da Informacéo e
Comunicacdo aderentes aos requisitos e 0s respectivos fornecedores (recomenda-se realizar
consulta publica quando for interessante para o Tribunal). Verificar, junto a outros 6rgédos ou
entidades da Administracdo Publica, solugbes proprias ou contratacfes similares, considerando,
inclusive, as vantagens, desvantagens e licdes aprendidas durante o processo de contratacdo, bem
como da execucgdo contratual. Observar que os estudos preliminares podem envolver o atendimento
de uma ou mais necessidades.

NECESSIDADE: Servico de autenticacdo de multiplos fatores.

Garantir a protecdo de autenticacdo dos diversos servicos eletrénicos
da Justica Eleitoral, permitindo autenticacdo segura, mesmo off-line
(sem necessidade de estar conectado a servi¢o de internet ou celular).

Solucdo 1:

a) Contratacdo de servico de autenticacdo por multiplos fatores, que
permita conexdo com os mais variados servicos da Justica Eleitoral que
requerem autenticacao eletronica.

b) A solucdo deve permitir autenticagcdo segura por segundo fator, de
forma off-line.
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Obs.: Nao foram encontrados “produtos” que atendam as necessidades.
Portanto a caracteristica da solucao é de servico. E assim, s6 ha um tipo de
solucéo, embora de multiplos fabricantes e revendas no mercado.

Qualquer revenda autorizada que possuir profissional especializado (certificado)
para o escopo desta aquisicdo pode ser contratada.

Fornecedor(es): CISCO (DUO), OKTA, Ping IDENTITY.

Nota: quando se tratar de solucdo prépria, desenvolvida por 6rgdo ou entidade da Administragéo
Publica, ela deve ser indicada como fornecedora, desde que tenha sido verificada a possibilidade
de cesséo da solucao.

Entidade/6rgdo contratante: Nao se aplica.

Nota: efetuar levantamento que expresse a composi¢do de todos os custos unitarios resultantes
dos itens a serem contratados, com base em pesquisa fundamentada de precos, como 0s
praticados no mercado de Tecnologia da Informacdo e Comunicacdo em contratacdes similares
realizadas por 6rgdos ou entidades da Administracdo Publica, entre outros pertinentes.
Documentos relacionados a pesquisa de mercado devem ser acrescentados como anexo.
Observar normativo interno que disciplina a pesquisa de precos no ambito deste Tribunal.

Modelo Nacional de Interoperabilidade — MNI*

Nota: em sendo aplicavel, verificar a observancia as politicas, premissas e especificacdes
técnicas definidas no Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario pelas
diferentes solucdes de TIC que atendem aos requisitos.

N&o se aplica.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

Nota: em sendo aplicavel, verificar a aderéncia as regulamentacdes da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), quando houver necessidade de utilizacdo de certificacao digital,
observada a legislac@o sobre o assunto.

Nao se aplica.

Modelo de Requisitos Moreq-Jus?

' 0 Modelo Nacional de Interoperabilidade (MNI) visa estabelecer os padrdes para intercambio de informacGes de
processos judiciais e assemelhados entre os diversos 6rgdos de administracdao de justica, e além de servir de base para
implementacdo das funcionalidades pertinentes no dmbito do sistema processual. (http://www.cnj.jus.br/tecnologia-da-
informacao/comite-nacional-da-tecnologia-da-informacao-e-comunicacao-do-poder-judiciario/modelo-nacional-de-
interoperabilidade)

2 0 Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder Judicidrio (Moreg-
Jus) apresenta os requisitos que os documentos digitais produzidos pelo Judicidrio e os sistemas informatizados de gestdo
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Nota: em sendo aplicavel, verificar a observancia as orientacdes, premissas e especificacfes
técnicas e funcionais definidas no Modelo de Requisitos para Sistemas Informatizados de Gestao
de Processos e Documentos do Poder Judiciario (Moreqg-Jus) pelas diferentes solugBes de TIC
gue atendem aos requisitos.

N&o se aplica.

1.3.2 Alternativas com Software Livre ou Software Publico |Promogagbes
Nota: se for o caso, verificar solugbes com software livre existentes no mercado ou disponiveis no
Portal do Software Publico Brasileiro (http://www.softwarepublico.gov.br) que atendam aos requisitos.

Os software livres do mercado ndo atendem a especificacdo e as diversas
demandas de todos os 6rgdos da Justica Eleitoral.

1.4 Andlise dos Custos Totais da Demanda Promogacies

Nota: efetuar analise e comparacado entre os custos totais das Solucdes de Tecnologia da Informacao
e Comunicacdo identificadas, levando-se em conta os valores de aquisicdo dos produtos, insumos,
garantia e servicos complementares, quando necessarios a contratacdo. No caso de prorrogacao
contratual, a analise deve envolver comparativo entre as alternativas identificadas com os custos do
contrato em analise.

Em cotacao preliminar coma a revenda Promon Logicallis, a licenca de uso do
servico foi cotado a R$367,32 por conta de usuério a ser autenticada, para 60 meses
de servico. A este preco deve ser incluida a estimativa cotada de instalacdo de um
pacote basico de integracdo (composto por integracdo de VPN e integracéo de 5
sites) de R$70.000,00 e repasse de conhecimento basico apds a instalacao.
Ademais, a contratacao devera prever treinamento especializado do fabricante para
turmas fechadas, a ser cotado apds nova rodada de cotacBes com os quantitativos
totais de Tribunais que seréo participes do registro de precos.

Para uma estimativa mais apurada, uma cotagdo com o termo de referéncia ja
pronto e com 0s guantitativos de participes e de contas associadas deve ser
realizado pela unidade de cota¢gGes do TRE-BA.

[AQUI SERAO ENCAIXADAS AS NECESSIDADES DE LICENCAS DE CADA
TRIBUNAL APOS RETORNO DO OFICIO DA DG]

documental deverdo cumprir, no intuito de garantir a seguranga e a preservacdao das informagles, assim como a
comunicag¢do com outros sistemas. (http://www.cnj.jus.br/programas-e-acoes/pj-proname/sistema-moreg-jus)

Andlise de Viabilidade 11


http://www.softwarepublico.gov.br/

Poder Judiciario
Tribunal Regional Eleitoral da Bahia

Uma memoria de céalculo do TRE-BA segue abaixo:

Logicalis %
Estimativa de Investimento - Valores em RS

Cliente: TRE-BA
LOGBUD047574 - Rev_2 LOGlCALIS
ITEM QTDE DESCRICAO PART NUMBER C/IMPOSTOS C/ IMPOSTOS
______________________________________________________________________________________________|
1 1 DUO-SUB 834.548,67 834.548,67
10 1 Cisco Duo subscription DUO-SUB
.1 2000  Standard Cisco Duo MFA edition DUO-MFA
1.2 1 Cisco Duo Basic Support SVS-DUO-SUP-B
2 200 DUO-TOKEN-10PACK 2.985,81 597.162,57
2.0 200 Hardware tokens for use with a Cisco Duo subscription DUO-TOKEN-10PACK
2.1 2000 A hardware token used with a Duo subscription DUO-TOKEN
3 1 Servigos de Configuragdo Logicalis - Setup da primeira aplicagio (VPN) 16.356,86 16.356,86
4 1 Servigos de Configuragdo Logicalis - Add-on 1 Aplicagdo 9.469,56 9.469,56

1. Data base dos pregos: 19.05.2022
2. Validade da proposta: 30 dias

3. Este orgamento foi elaborado por solicitagdo do Requerente e tem carater meramente informativo. As informages e valores agui descritos ndo constituem uma proposta ou oferta
vinculativa. Caso seja de interesse do Requerente uma proposta para aquisicdo do objeto deste documento, solicitamos seja encaminhado pedido nesse sentido, para que seja elaborada a

Nessa cotagdo, o produto ofertado foi o CISCO DUO. Cada licenc¢a saiu a R$417,27
(em outra cotacdo simulando toda a Justica Eleitoral, com 34.000 contas, esse valor
cai para aproximadamente R$367,32. Os valores consideram 60 meses de uso.

Cada Token foi cotado em pacotes de 10 unidades, cada pacote saindo a
R$2.985,81 (aproximadamente R$300 por token)

Ainda na cotacdo estéo ofertados os servi¢os de configuracdo béasica por
R$16.356,86, que deixa o produto pronto e a VPN ja integrada ao uso da solucéo; e
um pacote adicional de integracdo por aplicagdo Web, cada um a R$9.469,56.

1.5 Escolha e Justificativa da Solucgéo

Nota: indicar a solucdo de Tecnologia da Informagéo e Comunicacdo escolhida, justificando por meio
dos itens abaixo.

1.5.1 Descricao da Solucéo
Nota: descrever, de forma sucinta, precisa, clara e suficiente, a Solugédo de Tecnologia da Informacéo
e Comunicacao escolhida, indicando os bens e/ou servigcos que a compdem.
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A escolha da melhor solucdo € objetiva, pois os produtos que solucionam o
problema disponiveis no mercado sdo baseados em servi¢o. Assim, trata-se de uma
solucdo com multiplos fornecedores, multiplas revendas, mas um modelo Unico de
fornecimento no mercado'.

1.5.2 Alinhamento da Solucao
Nota: verificar se a solucdo escolhida contempla o alinhamento em relacdo as necessidades de
negocio e requisitos tecnolégicos.

A solucdo esta alinhada com o objetivo estratégico de “promover a melhoria dos

servigcos de TIC” e “consolidar a boa imagem do TRE-BA junto a sociedade” do
Planejamento Estratégico Institucional do TRE-BA 2012-2027

1.5.3 Beneficios a Alcancar

Nota: identificar os beneficios a serem alcancados com a solucdo escolhida em termos de eficacia,
eficiéncia, economicidade e padronizacao.

Aumentar a seguranca cibernética no uso de sistemas da Justica Eleitoral,
possibilitar autenticacbes mais seguras com adocdo de outros fatores de
autenticacao.

1.5.4 Relagdo Demanda/Quantidade

Nota: relacionar a demanda prevista com a quantidade dos bens e/ou servicos a serem contratados,
demonstrando por meio de meméria de célculo.

Os quantitativos e estimativas de preco, com memoérias de calculos foram
detalhados na Secéo 1.4.

Adequacao do Ambiente

Nota: avaliar a necessidade de adequacdo do ambiente para viabilizar a execucdo contratual,
abrangendo, no minimo, os itens abaixo. Se necessario, incluir outros itens.

1.5.5 Infraestrutura Tecnoldgica
N&o se aplica.

1.5.6 Infraestrutura Elétrica
N&o se aplica.

1.5.7 Logistica de Implantacao
N&o se aplica.

1.5.8 Espaco Fisico
Nao se aplica.
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1.5.9 Mobiliario
N&o se aplica.

1.5.10 Impacto Ambiental
N&o se aplica.

Equipe de Planejamento da Contratagéo
Documento assinado eletronicamente via SEI

Integrantes Integrante Demandante Integrante
Técni (Coordenador dos Administrati
eCcnICcos trabalhOS) ministrativo
THIAGO FREIRE SIDNEY DORIA JOSE DE CASFé\éAELAHO RIBEIRO
SEINFRA SEINFRA

Salvador, 27 de Maio de 2022

"Fontes consultadas: [1] <https://expertinsights.com/insights/the-top-multi-factor-authentication-mfa-
solutions-for-business/>, [2] <https://em360tech.com/top-ten/MFA>, [3] <https://www.onespan.com/pt-
br/blog/autenticacao-multifator-o-mercado-mfa-em-nuvem-esta-maduro-mas-em-constante-evolucao>
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