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Contratacgao - Estudos Preliminares IN 1/2018TREPB n° 6/2022 - SESEC

ESTUDO PRELIMINAR DA CONTRATACAO

Caracterizagao da Demanda

1. Descrigao da Solugdo de TIC a ser contratada
Registro de preco para contratacao de ferramenta de Auditoria de Seguranga no Active Directory.

1.1. DOD(s) que compoe(m) a solucao de TIC
DOD que compde a solugdo de TIC descrito neste estudo: 1223063.

2. Equipe de planejamento da contratacgao

Integrante Nome Ramal E-mail Setor
Demandante Felipe Cavalcanti Alves 1420 felipe.alves@tre-pb.jus.br SESEC
Administrativo | Aline Correa dos Santos 1277 aline.correa@tre-pb.jus.br SECONT
Técnico Adailton Ventura da Silva 1322 adailton.ventura@tre-pb.jus.br | SESEC

3. Necessidade da contratagao

O Active Directory (AD) é um banco de dados e um conjunto de servicos que conectam os usuarios aos recursos de rede
de que precisam para realizar seu trabalho. O banco de dados (ou diretério) contém informages essenciais sobre o seu ambiente,
incluindo os usuarios com todas as suas informacgoes cadastradas, computadores existentes e quem tem permissdo para fazer o qué. Os
servigos controlam grande parte da atividade do seu ambiente de TI. Especificamente, eles se certificam de que cada pessoa é quem
afirma ser (autenticagdo), geralmente verificando a ID do usudrio e a senha inserida, e permitem que acessem apenas os dados que tém
permissdo para usar (autorizagao).

Nos ultimos anos, cada vez mais, tem surgido brechas de seguranca e implementagdes ndo seguras do Active Directory
(AD). O AD tornou-se o alvo preferido dos invasores para elevar os privilégios e facilitar o movimento lateral por meio do aproveitamento
de falhas e configuragdes incorretas conhecidas. A maioria das organizagées luta com a seguranga do Active Directory devido a
configuragdes incorretas que se acumulam a medida que os dominios aumentam em complexidade, impedindo as equipes de seguranga
de encontrarem e corrigirem falhas antes que se tornem problemas que afetam os negdcios. A aquisicdo de ferramenta para protegdo do
AD é essencial pois permite que vocé veja tudo, preveja o que é importante e aja para lidar com os riscos no Active Directory para
interromper as vias de ataque antes que os invasores os explorem.

4. Alinhamento estratégico

Objetivo 4 do PEI: Aperfeicoar a comunicagado e a informagao.
Objetivo 8 do PEI: Aperfeigoar a governanga e gestdo.

Secao I - Andlise da Viabilidade da Contratagao

5. Requisitos da contratagdao

O presente estudo objetiva a contratagao de ferramenta de Auditoria de Seguranga no Active Directory para atender as
necessidades do Tribunal Regional Eleitoral da Paraiba.

5.1 Necessidades do negdcio

Necessidade: Descobrir fraquezas ocultas nas configuragdes do Active Directory;
Necessidade: Descobrir problemas subjacentes que ameacem a seguranca do AD;
Necessidade: Analisar detalhadamente os erros de configuragéo;

Necessidade: Obter recomendagdes de correcdes para cada problema;
Necessidade: Descobrir relacionamentos de confianga perigosos;

Necessidade: Descobrir todas as mudangas em seu AD;

Necessidade: Monitorar em tempo real ataques ao dominio no AD;
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Necessidade: Estabelecer a ligagdo entre mudancas do AD e agdes mal-intencionadas;
Necessidade: Analisar os detalhes de um ataque contra o AD.
Ator(es)_Envolvido(s): STIC.

5.2 Requisitos Tecnolégicos e Ndo Funcionais
5.2.1. Requisitos Tecnoldgicos

5.2.1.1. Caracteristicas gerais a solugdo de analise em ambiente Microsoft Active Directory

5.2.1.1.1. A solugdo deve identificar fraquezas ocultas em configuragdes do dedicadas ao Active Directory;

5.2.1.1.2. A solucdo deve possuir ages preventivas de hardening para o Active Directory;

5.2.1.1.3. A solugdo deve identificar ataque especificos para a estrutura do Active Directory;

5.2.1.1.4. A solucao deve possuir funcionalidade para analisar em detalhes cada configuracdo incorreta que acarreta riscos de
seguranga - com uma linguagem simples, contextualizando tal risco para os times envolvidos;

5.2.1.1.5. A solugdo deve possuir recomendagdes de corregao para cada configuragao incorreta no Active Directory;
5.2.1.1.6. A solugdo deve avaliar relagdes de confianga perigosas entre florestas e dominios;
.1.1.7. A solugdo deve capturar as mudangas que ocorrem no AD e demostrar na console de administragdo;
.1.1.8. A solugdo deve possuir dashboard com os principais ataques e vulnerabilidades por dominio;
.1.1.9. A solugdo deve permitir a correlagdo de mudangas no Active Directory e desvios de seguranga;

1.10. A solucdo deve analisar em detalhes um ataque explorando as descricGes através do framework MITRE ATT&CK;
1.11. A solugdo deve prover interface web para gerenciamento de todas as funcionalidades;

1.12. A solugdo deve possuir capacidade nativa de criagdo de dashboards customizados;

1.13. A solugdo deve suportar um modelo de controle de acesso baseado em fungbes (RBAC) flexivel;
.1.14. A solugdo ndo deve realizar alteragdes no Active Directory, seus objetos e atributos;
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.15. A solugdo ndo deve armazenar ou sincronizar nenhuma credencial de objetos do Active Directory;

.16. A solugdo deve suportar ambientes com multiplas florestas e dominios;

.17. A solugdo deve suportar monitoramento continuo de ambientes com Active Directory com o nivel funcional de

e dominio a partir do 2003;

.1.18. A solugdo deve suportar reter os eventos coletados por no minimo um ano;

.1.19. A solugdo deve descobrir e mapear a superficie de ataque do Active Directory e seus dominios monitorados com os
eg intes padrdes:

2.1.1.19.1. Néo depender de agentes ou sensores para coleta de informagées do AD;

5.2.1.1.19.2. A solugdo deve seguir as boas praticas de menor privilégio, a conta de servigo utilizada para conexdo com o
Active Directory, sendo o menor nivel de acesso esperado para a conta de servico como parte do grupo Domain User;
5.2.1.1.19.3. Interface web que consolida e apresenta de maneira unificada os dominios monitorados e as possiveis relagées de
confianga estabelecidas entre eles;

5.2.1.1.20. A solugao deve analisar continuamente a postura de seguranga do AD, minimamente avaliando:

5.2.1.1.20.1. Validacdo de GPOs desvinculadas, desabilitadas ou 6rfés;

5.2.1.1.20.2. Validagéo de contas desativadas em grupos privilegiados;

5.2.1.1.20.3. Dominio usando uma configuracdo perigosa de compatibilidade com versGes anteriores por meio de alteragdes no
atributo dSHeuristics;

5.2.1.1.20.4. Validagdo de atributos relacionados a roaming de credenciais vulneraveis (ms-PKI-DPAPIMasterKeys) gerenciados
por um usuario sem privilégios;

5.2.1.1.20.5. Validagdo de dominio sem GPOs de protecdo de computador, desativando protocolos vulneraveis antigos, como
NTLMv1;

5.2.1.1.20.6. Validagao de contas com senhas que nunca expiram;

0.7. Validagdo de senhas reversiveis em GPOs;

0.8. Validagdo de uso de senhas reversiveis em contas de usuario;

0.9. Validagdo de utilizacdo de protocolo criptografico fraco (Ex. DES) em contas de usuario;

0.10. Validagdo de uso do LAPS (Solugdo de senha de administrador local) para gerenciar senhas de contas locais com
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1. 20 11. Validag&o se o dominio possui um nivel funcional desatualizado;
.1.20.12. Validagdo de contas de usuario utilizando senha antiga;
1.20.13. Validagdo se o atributo AdminCount esta definido em usuarios padrdo;
1.20.14. Validagao do uso recente da conta de administrador padrao;

1.20.15. Validacdo de usuarios com permissdo para ingressar computadores no dominio;

1.20.16. Validagdo de contas dormentes;

1.20.17. Validacao de computadores executando um sistema operacional obsoleto;

1. 20 18. Validagéo de restrigdes de logon para usuarios privilegiados em ambiente com multiplos tiers (1, 2 e 3) de
.20.19. Valldagao de direitos perigosos configurados no Schema do AD;

.20.20. Validagdo de relagédo de confianga perigosa com outras Florestas e Dominios;

.20.21. Validagdo de contas que possuem um atributo perigoso de histérico SID (SID History);

.20.22. Validagdo de contas utilizando controle de acesso compativel com Windows 2000;

.20.23. Validagdo da ultima alteragédo de senha do KDC;

.20.24. Validagdo da ultima alteragédo da senha da conta SSO do Azure AD;

.20.25. Validagao de contas que podem ter senha em branco/vazia;

.20.26. Validagdo de utilizagdo do grupo nativo Protected Users;

.20.27. Validagéo de privilégios sensiveis (Ex. Debug a program, Replace a process level token, etc.) perigosos

0S aos usuarios;

20.28. Validagdo de possivel senha em clear-text;

20.29. Validagao de sanidade das GPOs e componentes CSEs (Client-Side Extension);

20.30. Validagao de uso de algoritmos de criptografia fracos na PKI do Active Directory;

20.31. Validacao de contas de servico com SPN (Service Principal Name) que fazem parte de grupos privilegiados;
20.32. Validagao de contas anormais nos grupos administrativos padrao do AD;
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0.33. Validagdo de consisténcia no container adminSDHolder;

0.34. Validagdo de delegagdo Kerberos perigosa;

0.35. Validagdo em permissdes de objetos raiz que permitem ataques do tipo DCSync;

0.36. Validagdo de politicas de senha fracas aplicadas aos usuarios;

.1.20.37. Validagdo das permissoes relacionadas as contas do Azure AD Connect;

.1.20.38. Validagdo do ID do grupo primario do usuario (Primary Group ID);

.1 20 39. Validagéo de permissﬁes em GPOs sensiveis associadas aos Containers Configuration, Sites, Root Partition e OUs

U'Ilh Ui nuuutununuiununun ooy,

.2.1.1.20.40. Controladores de domlnlo gerenciados por usuarios ilegitimos;
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5.2.1.1.20.41. Validacdo de certificado mapeado através de atributo altSecurityIldentities em contas privilegiadas;
5.2.1.1.20.42. Validacéo de uso de protocolo Netlogon inseguro (Zerologon/CVE-2020- 1472),
5.2.1.1.21. A solugdo deve identificar vulnerabilidades e configuracGes incorretas do AD a medida que sdo introduzidas sendo:
5.2.1.1.21.1. Identificar todas as vulnerabilidades e configuragdes incorretas no AD;
5.2.1.1.21.2. Monitorar relagdes de confianga perigosas em toda a estrutura AD;
5.2.1.1.21.3. Apresentar ameagas e alteragdes sem a necessidade de scans estaticos e programados no Active Directory e sua
infraestrutura;
5.2.1.1.21.4. Apresentar as ameacas e alteragdes em tempo real ou em menos de cinco minutos;
5.2.1.1.22. Em relagdo a detecgdo e resposta a ataques a solugao deve:
5.2.1.1.22.1. Monitorar continuamente os indicadores de possiveis ataque como DCSync, DCShadow, Password Spraying,
Password Guessing/Brute Force, Lsaas Injecton nos controladores de dominio, Golden Ticket, NTLM Relay, entre outros;
5.2.1.1.22.2. Detecgdo de ataques ao AD em tempo real ou em menos de um minuto;
5.2.1.1.22.3. Analise detalhada do ataque, apresentando ativo de origem, vetor de ataque, controlador de dominio afetado,
técnica aplicada;
5.2.1.1.22.4. Apresentagdo de ataques em uma linha do tempo;
5.2.1.1.22.5. Investigar ameagas, reproduzir ataques e procurar por backdoors;
5.2.1.1.22.6. Permitir busca agil de eventos especificos na base da solucdo através de queries customizadas;
5.2.1.1.23. A solugado deve ser capaz de enviar alertas por e-mail;
5.2.1.1.24. A solugdo nativamente deve ser capaz de se integrar com SIEM através de protocolo SYSLOG;
5.2.1.1.25. A solugdo deve ser capaz de filtrar e enriquecer os eventos que serdo enviados para o SIEM;
5.2.1.1.26. A solugao deve produzir regras YARA na detecgdo de ataques (Ex. DCSync, Golden Ticket) identificados pela
ferramenta;
5.2.1.1.27. A solugdo deve possuir conjunto de APIs REST, todas as chamadas disponiveis devem estar contidas na
documentagao;

5.2.1.1.28. A solugdo deve permitir a criagdo de listas de exclusdes, suportando minimamente Exclusdo por dominios do AD
monitorados e por itens analisados;
5.2.1.1.29. A solugdo deve ser licenciada pelo nUmero de usuérios habilitados;

5.2.1.2. Configuragdes basicas para o usuario:

5.2.1.2.1. Preferéncias do usuario para:

5.2.1.2.1.1. Selecionar a linguagem da ferramenta;
5.2.1.2.1.2. Selecionar o perfil de usuario;

5.2.1.2.1.3. Alterar a senha o perfil do usuario da solugao;
5.2.1.2.1.4. Gerenciar as chaves de API.

5.2.1.2.2. A navegacdo pela plataforma da solugdo deve ser de maneira clara e simples contendo, no minimo, os seguintes
elementos:

5.2.1.2.2.1. Painel de controle: para permitir o gerenciamento e monitoramento de forma visual e eficiente sobre a
infraestrutura do Active Directory;

5.2.1.2.2.2. Notificagbes: que contenham alertas de ataque e/ou exposigdo aguardando sua confirmagédo e verificagao.
5.2.1.2.2.3. Conectividade: visualizagdo indicativa de conexdo ao Active Directory e, ainda apresentar alerta quando houver
indisponibilidade entre a solugdo e o elemento de infraestrutura supracitado;

5.2.1.2.2.4. Acessibilidade: para acessar documentos que ajudem e esclaregam duvidas ao usuario ou administrador da
solugdo;

5.2.1.2.2.5. Perfis de seguranga: permitindo diferentes tipos de usudrios para revisar as analises de segurancgas a partir de
angulos variados sobre relatérios disponibilizados;

5.2.1.2.2.6. Tela de fluxo: monitoramento e analise de eventos que afetam o Active Directory em tempo real;

5.2.1.2.2.7. Indicadores de Exposigdo (IoE): medidor de maturidade de seguranca para o Active Directory atribuindo niveis de
gravidade (Critico, alto, médio ou baixo) junto ao fluxo de eventos que monitora e analisa os eventos;

5.2.1.2.2.8. Indicadores de ataque: detecgao de ataques ao Active Directory em tempo real;

5.2.1.2.2.9. Topologia: pagina na solucdo que fornega uma visualizacdo grafica e interativa do Active Directory. A visualizagdo
deve apresentar minimamente: as florestas, dominios e relagdes de confianga que existem entre eles.

5.2.1.2.2.10. Caminho do ataque: pagina na solugdo que forneca representacdes graficas dos relacionamentos do Active
Directory como:

5.2.1.2.2.10.1. Avaliagdo de movimentos laterais no AD sobre um ativo potencialmente comprometido (Blast Radius);
5.2.1.2.2.10.2. Antecipacgdo sobre técnicas de escalonamento de privilégios para alcancar um ativo a partir de um determinado
ponto de entrada (Attack Path);

5.2.1.2.2.10.3. Medigdo sobre a vulnerabilidade de um ativo, usando sua visualizagdo e exposicao para abordar os caminhos de
escalagao (Asset Exposure);

5.2.1.2.2.10.4. Preferencias do usuario: permitindo a configuragdo de linguagem, perfil e senha dentro da solucdo;
5.2.1.2.2.10.5. Log out: Opgdo para saida de forma simples do perfil dentro da solugéo.

5.2.1.2.2.11. Widgets: que possibilitem um conjunto de dados personalizaveis para exibicdo do painel da solugdo. Devem
conter minimamente:

5.2.1.2.2.11.1. Gréaficos de barras;

5.2.1.2.2.11.2. Gréficos de linhas; e

5.2.1.2.2.11.3. Contadores.

5.2.1.3. Notificagdes:

5.2.1.3.1. A solugdo deve notificar e realizar contagem sobre alertas de ataque e/ou alertas de exposigdo aguardando
conhecimento dos responsaveis pela solugdo;

5.2.1.3.2. Ao receber novos alertas a contagem deve permanecer crescente de forma transparente e visual;
5.2.1.3.3. Os detalhes dos eventos devem conter as seguintes informagdes no painel exibido dentro das notificagdes:
5.2.1.3.3.1. Origem (da coleta do evento);

3.2. Tipo de objeto;

3.3. Caminho para o arquivo;

.3.4. Dominios afetados;
3.5
3.6

. Data;
. Lista de atributos com valores no momento do evento e o valor atual.

5.2.1.4. Painel de controle
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5.2.1.4.1. O painel de controle da solugdo deve permitir a visualizacdo de dados e tendéncias que afetem a seguranca do AD;
5.2.1.4.2. O painel de controle deve ser personalizdvel com widgets para exibigdo de gréaficos e contadores de acordo com as
necessidades do ambiente.

5.2.1.4.3. As configuragGes dos painéis de controle devem permitir:

5.2.1.4.3.1. Criagdo;

5.2.1.4.3.2. Renomeagdo; e

5.2.1.4.3.3. Exclusdo de um painel de controle.

5.2.1.5. Widgets

5.2.1.5.1. Os widgets no painel de controle devem permitir a visualizagdo dos dados do AD na forma de graficos de barras,
linhas graficos e contadores, possibilitando que sejam arrastados ao redor para reposiciona-los no painel, incluindo a
personalizacdo para exibir informacgdes especificas.

5.2.1.5.2. Deve ser permitido a criagdo de novos widgets no painel ou a partir de existentes.

5.2.1.5.3. As configuragdes do widget devem incluir:

5.2.1.5.3.1. Contagem de usuarios: o nimero de usuarios ativos para o dominio;

5.2.1.5.3.2. Contagem de desvios: o nimero de desvios ou violacdes de seguranga detectadas;

5.2.1.5.3.3. Pontuagdo de conformidade: uma pontuacdo de 0 a 100 que a solugdo compute levando em conta o nimero de
desvios detectados e seus niveis de gravidade.

5.2.1.5.3.4. Duragdo (para grafico de linhas): exibindo a duragéo.

5.2.1.5.4. Os conjuntos de dados devem exibir:

5.2.1.5.4.1. Status (contagem de usuarios): Ativo, inativo ou todos;

5.2.1.5.4.2. Indicadores (Indicadores de exposicdo): a selecdo pode ser feita de forma singular ou de varios através de uma
lista, mas opcionalmente pode:

5.2.1.5.4.2.1. Ser digitada através do nome do indicador em caixa de pesquisa;

5.2.1.5.4.2.2. Selecdo de todos os indicadores: a partir dos niveis de gravidade (critico, alto, médio ou baixo).

5.2.1.5.4.3. Dominios: A selegdo pode ser feita de através de todos os dominios, mas opcionalmente pode ser digitada através
do nome do dominio em caixa de pesquisa;

5.2.1.6. Topologia

5.2.1.6.1. A solugdo deve prover através da funcionalidade de topologia

5.2.1.6.1.1. Uma visualizagdo grafica interativa do Active Directory;

5.2.1.6.1.2. Grafico de Topologia exibindo as florestas, dominios e relages de confianga que existem entre eles;
5.2.1.6.1.3. Pesquisa por um dominio especifico;

5.2.1.6.1.4. Exibigdo do link entre dois dominios;

5.2.1.6.1.5. Exibigdo de detalhes sobre um dominio.

5.2.1.6.2. A solugdo deve exibir relagdes de confianga;

5.2.1.6.3. Deve haver compreensdo do codigo de cores das relagGes de confianga dependendo do seu nivel de ameacga;
5.2.1.6.4. As informacbes do atributo de confianca devem indicar a direcdo de confianga como unidirecional ou bidirecional

—~

entrada/saida).

5.2.1.7. Investigacao de Eventos no Active Directory

5.2.1.7.1. A solucdo deve conter funcionalidade de investigacdo sobre eventos que monitorem continuamente a infraestrutura e
detecte regressGes a medida que elas acontecem;

5.2.1.7.2. A solugdo deve ter painel intuitivo, para identificar rapidamente as vulnerabilidades mais criticas e suas
recomendacgdes de corregao;

5.2.1.7.3. A pagina inicial deve exibir o monitoramento e a analise em tempo real de eventos que afetam as infraestruturas do
AD;

5.2.1.7.4. A solugao deve permitir carregar eventos anteriores e voltar no tempo;

5.2.1.7.5. A solugdo deve permitir a caixa de pesquisa para executar a caga a ameacas e detectar padrdes maliciosos;
5.2.1.7.6. A solugao deve ter elementos interativos como:

5.2.1.7.6.1. Permitir clicar nos elementos de entrada exibidos na pagina;

.2.1.7.6.2. Os detalhes dos elementos devem incluir quais atributos mudaram de valor;

.7.6.3. Mostrar ao usuario o valor do atributo antes e depois;

.7.6.4. Mostrar se o evento possui uma exploracdo potencial dentro da entrada;

.7.6.5. Chaves de alternancia para ativar ou desativar a exibicdo de eventos;

.7.6.6. BotOes de agdo para carregar eventos anteriores. O fluxo da trilha deve parar automaticamente para permitir que
usuario procure um evento que ocorreu dentro de um determinado periodo de tempo.

5.2.1.7.6.7. Caixas de selegdo para selecionar as florestas e dominios a serem incluidos na pesquisa ou na exibigdo.

5.2.1.7.7. Deve monitorar e permitir visualizagdo em tempo real da andlise de eventos que afetam o AD;

5.2.1.7.8. A funcionalidade deve atender aos seguintes requisitos dentro de sua exibigao:

5.2.1.7.8.1. Recursos indicando a origem de qualquer alteragdo relacionada a seguranga em suas infraestruturas do AD,
correlacionando no minimo duas fontes possiveis:

5.2.1.7.8.1.1. Lightweight Directory Access Protocol (LDAP): usado para se comunicar com seu Infraestrutura AD.
5.2.1.7.8.1.2. Server Message Block (SMB): protocolo usado para compartilhar arquivos, impressoras, etc.

5.2.1.7.9. A solugdo deve analisar minuciosamente o tréfego LDAP e SMB através da rede para detectar anomalias e ameagas
potenciais;

5.2.1.7.10. A solugdo deve possibilitar aprimoramento dos tipos de elementos caracteristicos que podem ser de interesse para
usuarios, como entrar em um grupo, criar uma nova conta de usuario, sendo os tipos de evento enquadrados no minimo como:
5.2.1.7.10.1. ACL changed

5.2.1.7.10.2. SPN changed
5.2.1.7.10.3. Member removed
5.2.1.7.10.4. New member
5.2.1.7.10.5. New trust
5.2.1.7.10.6. Unknown file type added
5.2.1.7.10.7. New object
5.2.1.7.10.8. Object removed
5.2.1.7.10.9. Password changed
5.2.1.7.10.10. UAC changed
5.2.1.7.10.11. New GPO linked
5.2.1.7.10.12. GPO link removed

o
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5.2.1.7.10.13. Owner change
5.2.1.7.10.14. File renamed
5.2.1.7.10.15. SPN created
5.2.1.7.10.16. Failed auth reset
5.2.1.7.10.17. Failed authentication
5.2.1.7.11. Deve indicar a classe ou extensdo de arquivo associada a um objeto AD, possibilitando a procura por um objeto de
diretorio (usuario, computador, etc.) ou um arquivo com uma extensdo de nome de arquivo especifica (ini, xml, csv).
5.2.1.7.12. Deve indicar o caminho completo para um objeto AD, permitindo a identificagdo da localizagdao exclusiva desse
objeto no AD.
5.2.1.7.13. Deve indicar de qual diretério vem a alteracdo em sua infraestrutura do AD.
5.2.1.7.14. Deve indicar a hora em que ocorreu a alteragao na infraestrutura do AD.
5.2.1.7.15. Visto a volumetria de resultados na |nvest|gagao de eventos para acomodar entradas que continuardao aumentando
ao longo do tempo, a solugdo deverd possibilitar, no minimo, as funcionalidades de:
5.2.1.7.15.1. pausar;
5.2.1.7.15.2. reiniciar.
5.2.1.7.16. Deve permitir o filtro sobre eventos e resultados obtidos em tempo real;
5.2.1.7.17. Deve permitir a pesquisa sobre eventos e resultados obtidos em tempo real;

5.2.1.7.18. A pesquisa podera ser realizada utilizando expressoes para refinar os resultados da pesquisa usando os operadores
booleanos *, AND e OR, com possibilidade de encapsulamento das instrugdes OR para modificar a prioridade de pesquisa
capacitando filtrar eventos que correspondem a sequéncia de caracteres ou padrao especifico que foram inseridos no caixa de
pesquisa.

5.2.1.7.19. A solugdo deve permitir consultas rapidas através de um campo disponibilizado como assistente em seu painel;
5.2.1.7.20. A solucdo deve permitir que as expressdes usadas frequentemente sejam adicionadas a uma lista de favoritos,
facilitando a selegdo de qualquer entrada na lista para usar novamente sem precisar digitar novamente toda a expressao;
5.2.1.7.21. A solugdo deve permitir que as expressodes de consulta sejam salvas através de um histoérico, de forma automatica
em lista;

5.2.1.7.22. A solugao deve permitir que as expressdes permitam combinadores AND ou OR para a consulta.

5.2.1.7.23. Em casos especificos de consulta, a solucdo deve restringir a pesquisa a objetos desviantes, permitindo expresséo
para facilitar o filtro de busca.

7.24. A solugdo deve permitir:

.24.1. exclusdo de atributos na expressdo de consulta;

. adicdo de novas condigGes na expressao de consulta;

. adigdo de novas regras para as expressodes de consulta

. adicdo de atributos nas expressdes de consulta.

. adigdo de combinadores como AND ou OR;
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5. A solugdo deve incluir campo de pesquisa para insercao das sintaxes utilizadas nas expressdes de consulta;
6. A solugdo deve possuir funcionalidade para validar as expressodes de consulta;

7. A solugdo deve permitir gerenciamento das expressoes favoritas para:

. procurar um marcador especifico na lista;

. limitar a pesquisa a uma pasta especifica;

. editar um nome de marcador;

. excluir uma expressao da pagina dos favoritos;

. editar o nome de uma pasta de favoritos (se houver);

. excluir uma pasta de favoritos (se houver);
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7.28. A pesquisa deve incluir florestas e dominios especificos como alvo;

.1.7.29. A solugao deve fornecer informagdes detalhadas sobre cada evento que afeta suas infraestruturas AD, visto que um
vento especifico permitira a revisdao das informagdes técnicas e tomada de medidas corretivas, se necessario para o Indicador
do nivel de gravidade da Exposigdo (Critico, Alto, Médio ou Baixo);

.7.30. A solugdo deve permitir a visualizagdo de alteracGes de todos os atributos, com no minimo os seguintes status:
.30.1. adigdo;

.30.2. exclusao;

.30.3. inalterado.
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1.7.31. A solugdo deve permitir a visualizagdo sobre dominios impactados, incluindo os seguintes indicadores:
1
1
1
1.7.31.4. recomendagoes.
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.7.31.1. informacao;

7.31.2. detalhes da Vulnerabilidade;
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5.2.1.8. Visualizagdo sobre vulnerabilidades:

5.2.1.8.1. A solugdo deve oferecer visualizacdo em representacdo grafica sobre potenciais vulnerabilidades para os ativos
criticos;

5.2.1.8.2. Mostrar os possiveis caminhos que um invasor pode seguir para comprometer um ativo de um ponto de entrada;
5.2.1.8.3. Mostrar os possiveis movimentos laterais no Active Directory de qualquer ativo;

5.2.1.8.4. Mostrar todos os caminhos que podem potencialmente assumir o controle de um ativo;

5.2.1.8.5. Ajuste e manuseio de forma intuitiva aos graficos exibidos.

5.2.1.9. Detecgdo a ataques em tempo real:

5.2.1.9.1. A solugdo deve ter a capacidade de detectar ataques em tempo real e interrupgao imediata contemplando:
5.2.1.9.1.1. Visualizagcdo de todas as ameacas a partir de uma linha do tempo do ataque de forma precisa;

5.2.1.9.1.2. Consolidando a distribuicdo de ataques em uma visualizagdo Unica.

5.2.1.9.1.3. Anadlise detalhada sobre um ataque ao Active Directory;

5.2.1.9.1.4. Explorar as descrigdes do MITRE ATT&CK diretamente dos incidentes detectados.

5.2.1.9.2. A solucao deve ter a capacidade de detectar ataques que afetam as infraestruturas AD por meio de Indicadores de
Ataque (IoAs) e atribuir niveis de gravidade ao fluxo constante de ataques que estdo sendo monitorados e analisados das
seguintes formas:

5.2.1.9.2.1. Critica;

5.2.1.9.2.2. Alta;

5.2.1.9.2.3. Média;

5.2.1.9.2.4. Baixa.

5.2.1.9.3. A visualizacdo deve exibir blocos de dominio organizados por:
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5.2.1.9.3.1. Ordem alfabética;

5.2.1.9.3.2. Criticidade; e

5.2.1.9.3.3. Florestas;

5.2.1.9.4. Deve conter no minimo as seguintes funcionalidades:

5.2.1.9.4.1. Distribuicdo de ataques mostrando os niveis de gravidade relacionados ao fluxo constante de ataques;
5.2.1.9.4.2. Top 3 dos principais ataques e seus nimeros de ocorréncias.

5.2.1.9.4.3. Capacidade de atualizar a visualizagdo.

5.2.1.9.5. Capacidade de editar o tipo de grafico exibido na pagina.

5.2.1.9.6. Capacidade de gerar e exportar relatdrios listando os ataques;

5.2.1.9.7. Capacidade de selecionar data e hora iniciais para mostrar uma linha do tempo dos ataques;
5.2.1.9.8. A solugdo deve possibilitar a aplicagédo de filtros a incidentes;

.9.9. Possibilidade de definir critérios de pesquisa para execugao;

NNNN
P e

5.2.1.10. Gestdo de seguranca das infraestruturas do AD:

5.2.1.10.1. A solugao deve medir a maturidade de segurancga das infraestruturas do AD por meio de Indicadores de Exposicdo e
atribuir niveis de gravidade ao fluxo constante de eventos que estdo sendo analisados e monitorados.

5.2.1.10.2. Sé@o os niveis do subitem anterior:

5.2.1.10.2.1. Critico;

5.2.1.10.2.2. Alto;

5.2.1.10.2.3. Médio; e

5.2.1.10.2.4. Baixo.

5.2.1.10.3. A solugdo deve exibir blocos sobre os indicadores com os seguintes requisitos:
5.2.1.10.3.1. Por severidade e codigo de cores;

5.2.1.10.3.2. Verticalmente, por ordem de severidade;

5.2.1.10.3.3. Horizontalmente, por ordem de complexidade;

5.2.1.10.3.4. Em ordem alfabética;

5.2.1.10.3.5. Por nome de dominio.

5.2.1.10.4. A solugdo deve possibilitar mostrar todos os Indicadores de Exposicdo de maneira facil;
5.2.1.10.5. A solugdo deve ter a capacidade de restringir a selecdo a florestas e dominios especificos;
5.2.1.10.6. A solugdo deve ter a capacidade de diferenciar os seguintes elementos:

5.2.1.10.6.1. Indicadores de exposicdo;

5.2.1.10.6.2. Eventos;

5.2.1.10.6.3. Objetos desviantes;

5.2.1.10.7. A solucdo deve possibilitar a visibilidade sobre vulnerabilidades para ver uma descricdao completa e sua potencial

ameaga;
5.2.1.10.8. A solugdo deve revelar objetos desviantes que revelam fraquezas ou comportamentos potencialmente perigosos as
infraestruturas do AD;

5.2.1.10.9. Possibilitar as seguintes acdes sobre objetos desviantes:

.10.9.1. Recuperar objetos afetados no AD;

.10.9.2. Ignorar objetos afetados no AD por um periodo de tempo;

.10.9.3. Selegdo de florestas e dominios para executar uma pesquisa.

.10.9.4. Acesso a explicagdes sobre os atributos incriminadores que afetam os indicadores de exposicao;

.10.9.5. Exportagdo de relatério informando todos os objetos desviantes.

v oo
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5.2.1.11. Servigo de Instalagdo e Configuragao

5.2.1.11.1. A Contratada sera inteiramente responsavel pela instalagdo da solugdo, bem como pelas despesas diretas ou
indiretas para execugdo das atividades pela sua equipe técnica;

5.2.1.11.2. A instalacdo da solugdo devera ser realizada remotamente, no ambiente do tribunal;

5.2.1.11.3. A instalacdo da solugdo devera ser realizada em dias Uteis, podendo ocorrer no periodo de 10h as 19hs,
considerando o fuso horario do contratante;

5.2.1.11.4. O processo de instalacdo da solugdo devera ser acompanhado por servidores do Contratante;

5.2.1.11.5. Para garantir que a instalagdo ndo afetard o ambiente do Contratante, os procedimentos e atividades deverdo ser
realizados por técnicos certificados na solugdo;

5.2.1.11.6. A Contratada devera se reunir com a equipe técnica do Contratante e elaborar um plano de instalagdo, contendo as
etapas, modelos, arquiteturas, funcionalidades e configuragdes da solugdo que serdo implantadas durante a execugao do
servigo;

5.2.1.11.7. A instalagdo da solucdo no ambiente do Contratante ndo podera interferir no bom funcionamento de outros
sistemas previamente instalados;

5.2.2. Requisitos de Capacitagao

A contratagdo deve possuir um item de repasse tecnoldgico para capacitar os servidores da STIC a operacionalizar a
ferramenta com os seguintes requisitos:

5.2.2.1. O repasse de conhecimento devera ser fornecido para, no minimo, 10 alunos e ter duragdo minima de 20 (vinte)
horas;

5.2.2.2 A Contratada devera realizar a transferéncia de conhecimento para a equipe técnica do Contratante, por meio de
repasse de conhecimento das tecnologias da solucao;

5.2.2.3. A transferéncia de conhecimento devera ser realizada de forma remota, por meio de ferramenta a ser acordada com o
Contratante;

5.2.2.4. A transferéncia de conhecimento devera conter conteldo tedrico e pratico sobre a solugdo e devera abordar, no
minimo, os seguintes itens:

5.2.2.5. Detalhamento dos componentes da solugdo, suas interconexdes e todas as informagdes técnicas necessarias para o
seu pleno funcionamento;
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5.2.2.6. Orientar sobre a topologia ldgica da solucdo implantada, mostrando a interligacdo dos componentes da solugdo,
informando as interconexdes realizadas com a infraestrutura existente no Contratante;

5.2.2.7. Orientar sobre os componentes, procedimentos de instalagdo e administracdo da solugdo, explorando as
funcionalidades disponiveis na solugdo ofertada, ainda que ndo exigidas na especificagdo técnica;

5.2.2.8. A transferéncia de conhecimento devera ser realizada por técnicos qualificados e certificados pelo fabricante dos
softwares da solugdo ofertada;

5.2.3. Requisitos Legais

5.2.3.1 - Margem de Preferéncia
N&o ha.

5.2.4. Requisitos de Manutencao

N&o ha requisitos de manutencdo dos itens adquiridos, exceto quando houver mudanca de versdo do sistema
operacional.

5.2.5. Requisitos Temporais
5.2.5.1. Prazos

5.2.5.1.1. O licitante tera 5 (cinco) dias contados da assinatura do contrato para fornecer os softwares ou as
subscrigées contratadas;

5.2.5.1.2. O atraso nao justificado devera ser punido de acordo com as sangoes aplicadas ao contrato.
5.2.5.2. Suporte e garantia
A garantia de atualizagdo do software e suporte do fabricante devem ser de, no minimo, 60 (sessenta) meses.

A contratacdo também tera um item especifico para suporte técnico de primeiro nivel, durante 60 (sessenta)
meses, pela contratada em lingua portuguesa.

O suporte técnico de primeiro nivel serd acionado pela CONTRATANTE sob demanda e prestado por meio de acesso
100% remoto 8h x 5d (8 horas x 5 dias) e deverdo contemplar as seguintes atividades:

a) Acompanhar, quando solicitado pela CONTRATANTE, todas as operacgdes realizadas no sistema
durante determinado periodo de tempo, sempre que constatada a necessidade pela contratada

e notificado a contratante através da Web, E-mail ou telefone;

b) Esclarecer duvidas de usuarios em relagdo a operagao do sistema e/ou solugao ofertada;

c) Prestar servigos de suporte técnico para a solucdo de problemas que impegcam o perfeito
funcionamento do sistema e/ou solugdo ofertada de acordo com o tempo de resposta citado
abaixo;

d) Reportar a CONTRATANTE quaisquer outros problemas verificados durante o atendimento,
relativos ou ndo a solugdo ofertada;

e) Fornecer informacdes aos usuarios da CONTRATANTE sobre a situagdo e o andamento de
servicos de manutengao e/ou consultivos solicitados;

f) Diagnosticar a performance do solucao em seus aspectos operacionais;

g) Identificar e notificar problemas inerentes ao software e/ou solugdo;

h) Notificar possiveis problemas de performance oriundos do ambiente onde a solugdo se encontra
instalada;

i) Discutir implementacdes de melhorias e atualizagdes, visando possiveis adequagdes;

j) Na prestagdo dos servigos, quando solicitado pela CONTRATANTE, a CONTRATADA utilizara
profissionais com qualificagdo e treinamento adequados para o desenvolvimento das tarefas
relacionadas;

k) Apoiar na criacdo de dashboad 's e relatérios da software e/ou solugao;

1) Apoiar na solugdo de problemas relativos a solucdo e as licengas adquiridas para chamados Nivel
1 (padrédo);

m) Intermediagdo, acompanhamento e suporte entre a CONTRATANTE e o fabricante da solugao
para chamados Nivel 2, 3 e 4;

n) Documentacdo e transferéncia de conhecimento das atividades técnicas e consultivas realizadas;
0) Relatdrio final através da Web, E-mail ou telefone formalizando o inicio e o término de cada
solicitagdo;

5.2.6. Requisitos de Segurancga

5.2.6.1. A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranga da Informacgdo do
da Justica Eleitoral (Resolugdo TSE N°© 23.644/2021), obrigando-se a manter sigilo a respeito de quaisquer
informagoes, dados, processos, férmulas, cddigos, cadastros, fluxogramas, diagramas ldgicos, dispositivos, modelos
ou outros materiais de propriedade do Tribunal Regional Eleitoral da Paraiba aos quais tiver acesso em decorréncia
do objeto da presente contratagdo, ficando terminantemente proibida de fazer uso ou revelagdao destes sob qualquer
justificativa;

5.2.6.2. O Tribunal Regional Eleitoral da Paraiba tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratacao;

5.2.6.3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato nao
editavel (PDF) como também em formato editavel (.DOCX).

5.2.6.4. O fornecedor assinard, no ato da entrega das licengas e do servigo, Termo de Confidencialidade, em que se
comprometera a ndo acessar, ndo divulgar e proteger todos os dados de infraestrutura e de vulnerabilidades do
contratante a que tiver acesso, que abrangera todos os seus colaboradores e terceiros, sob as penas da lei.

5.2.7. Requisitos Sociais, Ambientais e culturais
5.2.7.1. Logistica Reversa

5.2.7.1.1. E de responsabilidade da CONTRATADA a disposicao final responsavel e ambientalmente adequada das
embalagens e materiais que porventura venham a ser utilizados em observéncia a Logistica Reversa disposta no art.
33 da Lei N°© 12.305/2010, que institui a Politica Nacional de Residuos Sdlidos;

5.2.7.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anterior, podendo
dar outra destinagdo as embalagens e materiais apds o uso, caso julgue mais conveniente para a Administracdo;
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5.2.7.1.3. Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados na
execugdo dos servigos deverao ter sua reciclabilidade efetiva no Brasil.

6. Levantamento das Alternativas Disponiveis no Mercado

As solugbes presentes no presente estudo resumem-se as seguintes opgdes.

6.1. Solugdes

6.1.1. Utilizagcdo de software gratuito

Nome da Solucdo: Softwares gratuito Purple Knight

Fornecedor: Purple Knight.

Descrigao: Utilizar ferramenta gratuita, como o Purple Knight.

6.1.2. Solugdo paga com gerenciamento e armazenamento na nuvem (On Cloud) Tenable.ep

Nome da Solugdo: Ferramenta de Auditoria de Seguranga do Active Directory On Cloud
Fornecedores: Tenable.ep (Proposta Itprotect (1249539) baseada nos Itens 4,5,6 da Ata 1244084 do TRT8 com vencedor

Itprotect )

Descrigao: Aquisicao de software de Auditoria de Seguranga do Active Directory baseado em nuvem, com modelo de
subscrigao por 60 meses.

Nome da Solugdo: Ferramenta de Auditoria do Active Directory On premise Varonis

6.1.3. Solugcao paga com gerenciamento e armazenamento na rede local do Tribunal (On premise) Varonis

Fornecedores: Varonis (Baseado nos Itens 1, 5,6 e 7 da Ata 1238201 da Agéncia Nacional de Aguas - ANA edital
1244309 e na planilha 1249641)

Descricao: Aquisicao de software de Auditoria de Seguranga do Active Directory baseado em gerenciamento e

armazenamento na rede local do tribunal, com modelo de subscrigdo por 60 meses do fabricante Varonis.

Nome da Solugdo: Ferramenta de Auditoria do Active Directory On premise Tenable.ad

6.1.4. Solugdo paga com gerenciamento e armazenamento na rede local do Tribunal (On premise) Tenable.ad

Fornecedores: Tenable (Cotagdo ferramenta Tenable.ad da revenda SERVIX 1255132 e Cotagdo ferramenta Tenable.ad
da revenda Qualitek 1238191)

Descrigao: Aquisicao de software de Auditoria de Seguranca do Active Directory baseado em gerenciamento e
armazenamento na rede local do tribunal, com modelo de subscricdo por 60 meses do fabricante Tenable.

6.2. Analise de Custos Totais das Solugoes de TIC Identificadas
Os custos estimados da contratagdao sao conforme tabela abaixo.
Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC
Item Fornecedor Descricdo/Modelo Qua[\tldade Valor Unitario Valor Total
Registrada
6.1.1 |Comunidades Softwares gratuito Purple Knight 0 R$ 0,00 R$ 0,00
6.1.2. - Licenga de subscri¢do de solugdo de auditoria do Active
: 0'1 " |Tenable.ep (on cloud) |Directory por conta ativa de usuario do AD, durante 60 2000 R$ 1.453,00 R$ 2.906.000,00
meses de uso e suporte do fabricante.
6.1.2. Instalagdo e configuragio
Tenable.ep (on cloud) ’ 1 R$ 0,00 R$ 0,00
-02
60132 Tenable.ep (on cloud) |Repasse Tecnoldgico com periodo minimo de 20 horas. 1 R$ 8.600,00 R$ 8.600,00
6. 10‘% " |Tenable.ep (on cloud) |Suporte de Primeiro Nivel por 60 meses. 1 R$10.000,00 R$ 10.000,00
6.1.2 |OTALTenableep | e | e | R$ 2.924.600,00
(on cloud)
6.1.3- Licenca de subscrig@o de solugdo de auditoria do Active
) 0'1 Varonis (on premise) |Directory por conta ativa de usuario do AD, durante 60 2000 R$ 2.687,87 R$ 5.375.744,00
meses de uso e suporte do fabricante.
6'3'23_ Varonis (on premise) |Instalag@o e configurag@o. 1 R$ 0,00 R$ 0.000,00
6'3:;’3_ Varonis (on premise) [Repasse Tecnoldgico com periodo minimo de 20 horas. 1 R$ 59.500,00 R$ 59.500,00
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6.1.3-
04

. . . . R$
Varonis (on premise) [Suporte de Primeiro Nivel por 60 meses. 1 1.740.000,00 R$ 1.740.000,00

6.1.4 ITOTAL Varonis (on
premise)

------------------------------ R$ 7.175.244,00

Licenga de subscrigdo de solugao de auditoria do Active
Directory por conta ativa de usuario do AD, durante 60 2000 R$ 457,00 R$ 914.000,00
meses de uso e suporte do fabricante.

6.1.4- |Tenable.ad (on
01 premise)

6.1.4- [Tenable.ad (on

02 premise) Instalagdo e configuragdo 1 R$ 11.832,00 R$ 11.823,00
6.1.4- [Tenable.ad (on L. . ..

03 premise) Repasse Tecnologico com periodo minimo de 20 horas 1 R$ 9.853,00 R$ 9.853,00
6.1.2- |Tenable.ad (on Suporte de Primeiro Nivel por 60 meses 1 R$ 9.853,00 R$ 9.853,00

04 premise)

6.1.2  |TOTAL Tenable.ad
(on premise)

------------------------------ R$ 945.529,00

https://sei.tre-ro.jus.br/sei/controlador.php?acao=documento_download_anexo&acao_origem=procedimento_visualizar&id_anexo=455663&infra...

7. Justificativa da Solugao Escolhida

A solugdo 1 baseada em Software Gratuito atende apenas parte da necessidade, pois a utilizacdo desse cenario implica
em ndo contar com suporte técnico especializado, além disso ndo possui 0 monitoramento em tempo real e a base de vulnerabilidades é
bem menor comparada com de cenarios com softwares pagos. Outro ponto desfavoravel ao uso do Software Gratuito é que os relatérios
fornecidos pela ferramenta ndo apresentam rastreabilidade das atividades ja realizadas nos ativos e sistemas.

A solugdo 2 baseada em nuvem (cloud computing) apresenta facilidade de gerenciamento, valor de aquisicdo elevado e
facilidade nas atualizagbes da solugdo que serdo todas feitas pelo fabricante. Todas os requisitos de funcionalidades do projeto sao
atendidos por esse cenario. A solugdo analisada Tenable.ep consegue fazer a auditoria do Active Directory e deteccdo em tempo real de
eventos suspeitos no Active Directory. Porém como os dados armazenados pela ferramenta (indicadores de exposicdo do Active
Directory) sdo muito sensiveis ndo é recomendavel estarem armazenados em nuvem publica.

A solucdo 3 baseada em gerenciamento em rede local do tribunal (On premise) fornecida pelos fabricante Varonis
apresenta um valor de aquisicdo extremamente elevado e ndo atende a todas os requisitos de funcionalidades do projeto.

A solucdo 4 baseada em gerenciamento em rede local do tribunal (On premise) fornecida pelos fabricante Tenable
(Tenable.ad) apresenta um valor de aquisicdo adequado e menor do que a Solugdo 2 e Solugdo 3. Apesar de a solugao 4 (On premise)
trazer o trabalho de atualizacdo para a equipe de infraestrutura de rede, ela possui um menor risco de vazamento de dados sensiveis
(indicadores de exposigdo do Active Directory), pois os mesmos serdo armazenados na rede local do Tribunal e ndo em nuvem publica.
Todas os requisitos de funcionalidades do projeto também sdo atendidos por esse cenario. As solugdo analisada Tenable (Tenable.ad)
conseguem fazer a auditoria do Active Directory e detecgdo em tempo real de eventos suspeitos no Active Directory.

Sendo assim, ndo resta outra alternativa para o TRE no momento sendo a solugdo 4 baseada no gerenciamento em rede
local do tribunal, tendo em vista 0 menor prego da Solugdo 4 (Tenable.ad) e o fato de atender a todos os requisitos de funcionalidades do
projeto sem armazenar em nuvem publica os dados sensiveis (indicadores de exposicdo do Active Directory).

7.1. Solugao Escolhida
Nome: Solugdo paga com gerenciamento e armazenamento na rede local do tribunal (On Premise) Tenable.ad

Descrigdo: Aquisicao de ferramenta para auditoria do Active Directory e monitoramento de eventos suspeitos no Active
Directory, baseado em gerenciamento e armazenamento na rede local do tribunal, com modelo de subscrigdao por 60 meses do
fabricante Tenable.

Valor Estimado (baseado na melhor proposta da Tenable.ad on premise): R$ 945.529,00 ( novecentos e quarenta e cinco mil
quinhentos e vinte e nove reais)

7.2, Justificativa

Com a solugdo escolhida serd possivel realizar o Gerenciamento dos indicadores de exposicdo e indicadores de
ataques no Active Directory, mitigando riscos de ataques cibernéticos e protegendo os sistemas de tecnologia da informacdo da
Justica Eleitoral.
7.3. Beneficios Esperados

Gerenciamento dos dos indicadores de exposicao e indicadores de ataques no Active Directory, mitigando riscos de
ataques cibernéticos e protegendo os sistemas de tecnologia da informagdo da Justica Eleitoral e Conformidade com normas de
gestdo de segurancga da informagdo.
7.4. Alinhamento em relagado as necessidades

A solugdo escolhida se alinha perfeitamente com as necessidades do negdcio e com os requisitos tecnolégicos.

7.5. Relagao entre a demanda prevista e a quantidade dos bens e/ou servigcos a serem contratados

Devido a tendéncia natural de aumento da quantidade de contas ativas no Active Directory do tribunal optamos pela
modalidade de Registro de precos nos quantitativos previstos e registrados na tabela abaixo baseada na melhor solugéo.
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Quantidade

Lote | Item Unidade Total Registrada

Valor Unitario Valor Total

Licenga de subscrigao de solugdo de auditoria do
1 Active Directory por conta ativa de usuario do Licengas 2000 R$ 457,00 R$ 914.000,00
AD, durante 60 meses de uso e suporte do fabricante.

1
2 Servigo de Instalagdo e Configuragdo. Servigo 1 R$ 11.823,00 R$ 11.823,00
3 Repasse Tecnoldgico de 20 horas para 10 alunos. Servigo 1 R$ 9.853,00 R$ 9.853,00
a Suporte Técnico Especializado de primeiro nivel por Servico 1 R$ 9.853,00 R$ 9.853,00
60 meses.
1 VALOR TOTAL DO LOTE R$ 945.529,00

8. Necessidades de Adequacdo do Ambiente do Orgdo

Ndo havera necessidade de adequacdo do ambiente, tendo em vista que a contratagdo ndo alterara em nada o ambiente
atualmente em uso.

Segdo II - SUSTENTAGCAO DO CONTRATO

Como ndo ha nenhuma consideracdo a ser feita no tocante a estratégia de sustentacdo do contrato, estaremos
suprimindo esta parte.

Secédo III - ESTRATEGIA PARA A CONTRATACAO

9. Natureza do objeto

Trata-se de uma subscricdo de uso de software, cujo uso é comum a diversas instituicbes da Administragdo Publica
Federal, sendo assim um padrdo de mercado.

10. Parcelamento do objeto
O objeto sera composto por quatro itens que deverdo ser fornecidos pela mesma empresa.

11. Adjudicacao do objeto

A adjudicacdo do objeto serd feita por lote Unico, tendo em vista que os itens do lote compdem uma solugdo global,
interdependente e indivisivel.

12. Modalidade e tipo de licitagao

Apos realizagdo dos estudos técnicos chegou-se aos seguintes quantitativos de material, descrito por meio da tabela do
item 6.2, a serem licitados em dois lotes Unico (por se tratar de solugBes distintas e indivisiveis) e através do sistema de Registro de
Precos (por ndo ser possivel precisar de inicio o quantitativo a ser pedido durante a vigéncia da ata):

13. Classificacao e indicagao orcamentaria

Recursos suplementares de ciberseguranga oriundos de iniciativa do TSE
3.3.90.40.21.0021 - SERVICOS TECNICOS PROFISSIONAIS DE TIC

14. Vigéncia da prestacao de servigo

A vigéncia dos itens registrados serd de 60 meses.

15. Equipe de Apoio a Contratagao

A equipe de apoio a contratacdo sera composta pela mesma equipe do presente estudo preliminar constante do item 02
deste documento.

16. Equipe de Gestao da Contratagao

Sugerimos como gestor titular do contrato o servidor Felipe Cavalcanti Alves e o substituto o servidor Adailton Ventura da
Silva.

Secdo IV - ANALISE DE RISCOS

17. Riscos do Processo de Contratagao
Os riscos do processo da contratacdo e as respostas aos mesmos estdo descritos na planilha 1249768.

FELIPE CAVALCANTI ALVES
CHEFE DA SEGCAO DE SEGURANCA CIBERNETICA
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.‘)Ell

assinatura
eletrénica

tl' Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 10/05/2022, as 15:30, conforme art. 1°, III, "b", da Lei 11.419/2006.

ALINE CORREA DOS SANTOS
TECNICO JUDICIARIO

3e' tl' Documento assinado eletronicamente por ALINE CORREA DOS SANTOS em 10/05/2022, as 15:42, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrénica

ADAILTON VENTURA DA SILVA
TECNICO JUDICIARIO

3e' d Documento assinado eletronicamente por ADAILTON VENTURA DA SILVA em 10/05/2022, as 17:00, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrénica

GEOR‘GE BEZERRA CAVALCANTI LEITE B
COORDENADOR(A) DE APOIO A GOVERNANGA, GESTAO DE TIC E SEGURANGA CIBERNETICA

seil

assinatura
eletrénica

tl' Documento assinado eletronicamente por GEORGE BEZERRA CAVALCANTI LEITE em 22/08/2022, as 14:00, conforme art. 1°, III, "b", da Lei 11.419/2006.

,.-'ﬁ_, | A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
= informando o cédigo verificador 1254792 e o cédigo CRC 8AF6DE98.

Referéncia: Processo n? 0003410-33.2022.6.15.8000 SEI n2: 1254792
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