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TRIBUNAL REGIONAL ELEITORAL DE RONDONIA
Av. Presidente Dutra, 1889 - Bairro Baixa da Unido - CEP 76801-976 - Porto Velho - RO

CONTRATACOES TIC - 02 ANALISE VIABILIDADE N¢ 0829603 / 2022 - PRES/DG/STIC/COSEIC/SEINC

Porto Velho, 13 de maio de 2022.

1- NOME DA SOLUCAO DE TIC

Contratacao de solugbes de comunicagdo de dados para interligar a sede do Tribunal Regional Eleitoral de Rondonia
com suas unidades no interior do Estado.

2- REQUISITOS DE NEGOCIO DA AREA DEMANDANTE

Solugdo de comunicacao de dados para interligar a sede do Tribunal Regional Eleitoral de Rondonia as suas unidade
no interior do Estado, seja por meio de servigos telecomunicacao MPLS ou locacao de infraestrutura de comunicacao
(Servigo Limitado Privado), conforme requisitos minimos abaixo:

1. Rede de comunicacdo devera operar em modo estrela, onde todo o trafego das unidades remotas devera ser
encaminhado ao TRE, nao sendo admitido o funcionamento em malha (mesh);

2. 21 Links de comunicagdo de dados com capacidade simétrica de download e upload de 50Mbps, sendo 1 para
cada unidade no interior do Estado listadas na tabela 01;

3. Nenhum link deve possuir qualquer tipo de restrigdo de uso, operando 24 horas por dia, 7 dias por semana, sem
limite de quantidade de dados trafegados, nem restri¢cdo de tipo de dados trafegados, porta légica ou servico;

4. Todos os equipamentos e acessérios necessarios para ativacao da infraestrutura devem ser fornecidos pela
contratada e:

1. Devem possibilitar o monitoramento remoto de pelo menos, uso de CPU, memoria e trafego nas interfaces,
por meio de comunidade SNMP definida pela CONTRATANTE;

2. Devem ser dimensionados para que tenham capacidade de encaminhamento de pacotes IP, em pacotes por
segundo, compativeis com as velocidades dos links conectados, limitado o uso de memoria a 70% do total
disponivel quando da carga maxima da CPU;

3. Caso seja identificado, durante a execucgdo do contrato, um roteador com uso maximo de CPU e memoria
acima dos limites estabelecidos, esse devera ser substituido ou atualizado, sem 6nus para a Justica Eleitoral;

4. LAN: Minimo de 1 (uma) interfaces Fast Ethernet ou superior para interconexdo com o ambiente de rede do
local de instalacao;

1. Os roteadores fornecidos para atender o link concentrador na sede do TRE-RO, deverao possuir

5. WAN: Numero suficiente de interfaces para conexao com o(s) enlace(s) WAN fornecido;

Possuir capacidade de alimentagado por corrente alternada em tensao na faixa de 110 a 220V;

7. Se fornecido modem ou outro equipamento para permitir a conexao do roteador ao ambiente WAN da
contratada. Este equipamento deve operar em tensao na faixa de 110 a 220V;

5. A Contratada devera disponibilizar meios de aferir a velocidade dos links instalados. Caso esse requisito nao seja
atendido, a contratada ndo podera refutar os meios utilizados pela contratante para aferir as velocidades
contratadas;

Unidade(s) Municipio Endereco

012 ZE GUAJARA-MIRIM AV. CANDIDO RONDON, 784 - TAMANDARE. CEP 76.850-000

032 e 302 ZE JI-PARANA AV. MARECHAL RONDON, 1218 - CENTRO. CEP 76.900-101
POSTO 032 ZE PRESIDENTE MEDICI AV. MACAPA, 1.763 - ERNANDES GONCALVES. CEP 76.916-000
042 7E VILHENA RUA 545, 495 - JARDIM AMERICA. CEP 76.980-728

052 ZE COSTA MARQUES AV. CHIANCA, 1159 - CENTRO. CEP 76.937-000

078, 252 e 262 TRAVESSA AQUARIQUARA, 3631 - SETOR INSTITUCIONAL - CEP
ZE ARIQUEMES 76.872-856

082 ZE COLORADO DO OESTE AV. MARECHAL RONDON, 4637 - CENTRO. CEP 76.993-000

092 ZE PIMENTABUENO AV, CASTELO BRANCG, 970~ D0OS PIONEIRGS. CEP 76,970-000




1026272 ZE | JARU RUA PRINCESA ISABEL 1028 - SETOR 02. CEP 76.890-000

112 ZE CACOAL RUA ANISIO SERRAO, 2004 - CENTRO. CEP 76.963-804

128 ZE ESPIGAO DO OESTE AV. SETE DE SETEMBRO, 3071 - CENTRO. CEP 76.974-000

132 ¢ 282 ZE OURO PRETO DO OESTE RUA CAFE FILHO, 083 - DA UNIAO. CEP 76.920-000

152 ¢ 292 ZE ROLIM DE MOURA AV. SAO LUIZ, 4557 - CENTRO. CEP 76.940-000

pOSTO 152 zE | NOVA BRASILANDIA AV. 13 DE MAIO, 1858 - SETOR 13. CEP 76.958-000
D'OESTE

162 ZE CEREJEIRAS AV. DAS NACOES, 1847 - CENTRO. CEP 76.997-000

172 ZE ALTA FLORESTA D'OESTE | AV. BRASIL, 3068 - PRINCESA IZABEL. CEP 76.954-000

182 ZE ALVORADA RUA MONTEIRO LOBATO, 4283 - CENTRO. CEP 76.930-000

192 ZE SANTA LUZIA D'OESTE RUA D. PEDRO I, 2349 - CENTRO. CEP 76.950-000

322 ZE MACHADINHO D'OESTE AV. RIO DE JANEIRO, 3134 - CENTRO. CEP 76.868-000

342 ZE BURITIS AV. PORTO VELHO, 1454 - SETOR 02. CEP 76.880-000

352 ZE SAO MIGUEL DO GUAPORE | AV. CACOAL, 965 - CRISTO REI. CEP 76.932-000

2.1- REQUISITOS NAO FUNCIONAIS

2.1.1 - Requisitos de capacitacao

Considerando que se trata de renovacao contratual e de que o corpo técnico responsavel pela demanda no TRE-RO ja
detém o conhecimento necessario para o uso adequado da solugdo, nao se vislumbra a necessidade de capacitagao
adicional.

2.1.2 - Requisitos Legais

A contratacao deve observar as seguintes leis e normas:

1. Lein. 8.666, de 21 de julho de 1993, que institui normas para licitagoes e contratos da Administracao Publica;

2. Lein. 10.520, de 17 de julho de 2002, que institui modalidade de licitacao denominada pregéao, para aquisicao de
bens e servigos comuns;

3. Decreto n. 3.555, de 08 de agosto de 2000, que aprova o regulamento para modalidade de licitacao denominado
pregao, para aquisicao de bens e servicos comuns;

4. Decreto n. 10.024, de 20 de setembro de 2019, que regulamenta o pregdo, na forma eletronica, para bens e
Servicos comuns;

5. Lei n. 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e competitividade do setor de
informdtica e automacgao;

6. Resolugdo n. 182, de 17 de outubro de 2013, do Conselho Nacional de Justica, que dispde sobre diretrizes para
as contratagoes de solugdo de Tecnologia da Informacdo e Comunicagédo pelos érgdaos submetidos ao controle
administrativo e financeiro do CNJ;

7. Resolucgao n. 185, de 18 de dezembro de 2013, do Conselho Nacional de Justiga, que institui o Sistema Processo
Judicial Eletrénico - PJE como sistema de processamento de informagdes e pratica de atos processuais e
estabelece os parametros para sua implementacdo e funcionamento;

8. Normas da Anatel que regulamentam o Servico Limitado Privado (Decreto n. 2.197, Portaria n. 455 e demais
normas pertinentes);

2.1.3 - Requisitos de Manutencao

Como medida prudencial, agdes que visem a mitigacao de riscos a solucao contratada devem ser bem dimensionadas
a fim de se afastar a possibilidade de sua descontinuidade, por ndo ser mais atendido o propédsito pelo qual a solugao
serd adquirida. Para ilustrar, podemos citar solugdes baseadas em tecnologias recentes e que ainda nao foram
depuradas. As consequéncias seriam um desastre para a prestagdo jurisdicional a qual se propde este judiciario (e.g.
travamentos de sistemas, suporte técnico deficiente).

Deve-se considerar a possibilidade de ampliacao das demandas que ensejarao potenciais manutencoes adaptativas
e/ou evolutivas. Dentre estas, ressalta-se a instalacao de novas zonas eleitorais e/ou postos de atendimento ao eleitor,
a reestruturacao organizacional ou quaisquer circunstancias contingenciais supervenientes a assinatura contratual.



Com o intuito de garantir a manutencao da solugdo, cada contratada devera indicar pelo menos um preposto técnico,
que deverda desempenhar, dentre outras atividades consideradas relevantes a boa manutencdo dos servigos, as
seguintes atribuigoes:

e Gerenciar e configurar todos os roteadores, alterando e promovendo maior agilidade nos possiveis ajustes;

e Manter informados os respectivos responsaveis pela administracdo de cada servico de todas as ocorréncias e
anomalias;

e Gerenciar todo o servigo das VPN internas da contratada, referente ao servigo contratado;
e Abrir chamados técnicos nos casos do ndo atendimento da pré-atividade;
¢ Administrar todos os chamados no intuito de dar agilidade na sua execucao.

2.1.4 - Requisitos Temporais

O presente estudo técnico tem como restrigées temporais a vigéncia do encerramento do contrato atual (CT. n.
06/2019) com a empresa GIGACOM DO BRASIL LTDA, que encerrar-se-a em 09 de junho do ano corrente e ainda
admite prorrogacao por até mais 30 meses.

2.1.5 - Requisitos de Seguranca

As empresas fornecedoras da solugao sao integralmente responsaveis pela manutengdo de sigilo sobre quaisquer
dados e informacgoes fornecidos pelo TRE-RO ou contidos em quaisquer documentos e em quaisquer midias de que
venham a ter conhecimento durante a etapa de repasse, de execucao dos trabalhos e de encerramento dos servigos,
nao podendo, se ndo formalmente autorizado pelo TRE-RO, sob qualquer pretexto e forma, divulga-los, reproduzi-los
ou utiliza-los a qualquer tempo.

Nas instalagOes das empresas em que atividades serdao executadas de modo remoto, deverao ser adotados padroes de
seguranca da informacao e de tecnologia da informacao para evitar a perda ou o vazamento de informacao, ataques
externos e tentativas de invasao, como firewall e sistemas antivirus

Devera ser assinado termo de responsabilidade e sigilo entre as empresas fornecedoras da solucao, seus empregados
e prestadores de servigos, estabelecendo o compromisso de nao divulgar, ndao reproduzir e nao utilizar nenhum
assunto tratado ou produto resultante da prestacao de servigos objeto da licitacdo, conforme modelo estabelecido
pelo TRE-RO.

Cada profissional a servico da empresa devera assinar o Termo de Sigilo e Responsabilidade da Politica de Seguranca
de TIC do TRE-RO, bem como declaracdo de estar ciente de que a estrutura computacional da TRE-RO nao podera ser
utilizada para fins diversos daqueles do objeto relacionado a prestagédo do servico.

O correio eletronico e a navegacao em sitios da internet a partir do ambiente de rede do TRE-RO poderdo, a exclusivo
critério do TRE-RO, ser objeto de controle e auditoria.

Como requisitos de seguranca da informacdo deve ser considerada a qualidade da informacdo que o fornecedor tera
acesso. Devera ser firmado termo de confidencialidade para preservacédo do negécio do TRE-RO.

Quando se contrata uma Solugcao de Tecnologia da Informacao e Comunicacao em sua integralidade, compreendendo
todas as fases de sua execugao, servigos e instalagdes necessarias, sob a responsabilidade da empresa contratada até
sua definitiva entrega do objeto pretendido ao contratado, é de bom alvitre que sejam verificados, com a acuracidade
necessaria, todos os requisitos de seguranca da informacao e comunicagdo mitigando sobremaneira a vulnerabilidade
ameacadora da integridade e privacidade corporativa, potencialmente existente.

A contratada devera manter o controle da seguranca fisica e légica de seus ambientes operacionais, estabelecendo as
politicas de seguranca a serem aplicadas aos servigos de telecomunicagdes contratados.

A contratada devera manter em seus quadros técnicos especialistas em segurancga e prover servigos especificos de
prevencao e reacdo a incidentes de seguranca em Tecnologia da Informacéo.

A contratada devera notificar imediatamente ao TRE-RO sempre que for detectada ameaga ou ataque a rede
contratada, informando o tipo da ocorréncia, a acdo de resposta e as recomendagdes pertinentes.

Os logs devem estar com o horario sincronizado via NTP e possuir o quanto possivel de detalhes, sem, no entanto,
gerar dados em excesso. A contratada deve possuir um sistema de Loghost dedicado a coleta e ao armazenamento
dos logs gerados pelos dispositivos da rede do TRE-RO.

A contratada deverd aplicar e manter atualizados os patches de seguranca nos seus roteadores ou em outros
equipamentos de suas redes, exclusivos para prestagao de servigos ao TRE-RO.

A contratada deverd realizar andlise de vulnerabilidades periédica nos segmentos da rede do TRE-RO, visando
detectar possiveis falhas de seguranca da rede e fornecer relatérios mensais contendo os resultados das analises
realizadas e situagdo atual da rede contratada.

2.1.6 - Requisitos Ambientais e Culturais

Como requisitos sociais e ambientais, as empresas prestadoras dos servigos deverao:

a) Usar equipamentos homologados pela Anatel e ABNT, no que diz respeito a normas ambientais;



b) Usar produtos de limpeza e conservagdo de superficies e objetos inanimados que obedecam as classificagdes e
especificacbes determinadas pela ANVISA;

c) Fornecer aos empregados os equipamentos de seguranca que se fizerem necessarios, para a execugdo de servigos;

d) Respeitar as Normas Brasileiras - NBR publicadas pela Associacao Brasileira de Normas Técnicas sobre residuos
solidos, incluindo praticas de logistica reversa;

e) Dar preferéncia ao uso de bens constituidos por material reciclado, atéxico, biodegradavel, conforme ABNT NBR-
15448-1 e 15448-2;

f) Acondicionar os bens preferencialmente em embalagem individual adequada que utilize materiais reciclaveis, de
forma a garantir a méaxima protecdo durante o transporte e o armazenamento;

g) Que os bens nao contenham substancias perigosas em concentracdo acima das recomendadas pelas normas
técnicas;

h) Todos documentos ou artefatos gerados pela contratada, salvo manifestagdo explicita pelo TRE-RO deverdo ser
entregues em formato digital;

i) A documentacdo dos produtos que integram a presente solugdao deverd estar preferencialmente na lingua
portuguesa;

j) Os equipamentos entregues deverdo ser acondicionados preferencialmente em gabinetes/armarios do proéprio
fornecedor. Nas instalacbes do TRE-RO sera reservado o espago fisico necessario para a instalagdo dos
gabinetes/armarios, respeitando-se as normas técnicas.

2.1.7 - Requisitos de Desempenho

Os equipamentos devem estar operantes, no periodo de 24 horas, 7 dias por semana, de forma ininterrupta, tendo em
vista, a possibilidade de realizacao de operagoes de alistamento eleitoral nos finais de semana.

A solucao proposta deverd permitir o trafego de aplicacées corporativas (sistemas de informacédo, troca de arquivos,
correio eletronico, intranet, banco de dados, etc.), utilizando a familia de protocolos TCP/IP, para a interligacdo das
redes LAN de todas as localidades de funcionamento da Justica Eleitoral.

A topologia légica da rede devera permitir que todas as localidades possam se comunicar diretamente sem
interferéncia do né central (equipamentos do datacenter).

Considerando os riscos de seguranca da informacgdo, a comunicagao, na solucdo a ser pretendida, ndo devera passar
por nenhum ponto de concentracao fora da rede do backbone da contratada.

O trafego proveniente dos links de comunicacao para acesso a internet e aplicacbes corporativas devera passar
obrigatoriamente pelos equipamentos do datacenter e rede interna do TRE-RO.

Quando por necessidade da empresa a ser contratada ocorrer substituicao de tecnologia ou infraestrutura por
tecnologia superior, ndo havera 6nus adicional ao TRE-RO.

Os links de acesso contratados deverdo atender a velocidade minima contratada.

2.1.8 - Requisitos de Fiscalizacao

A solucdo de ferramenta de monitoramento devera ser fornecida pela Contratada da solugdo de comunicacdo de
dados. Esse sistema de monitoramento devera ser capaz de mostrar de forma transparente o tratamento de eventos,
visualizando os parametros da rede contratada, informacoes online e em tempo real (realtime) da topologia da rede e
exibigao de relatérios de disponibilidade e estatisticas de desempenho.

A ferramenta devera contemplar as funcionalidades acessiveis, via web, descritas a seguir:
a) Visualizar a topologia da rede de comunicacao de dados da contratada;

b) Visualizar alarmes;

c) Visualizar eventos;

d) Acesso as facilidades para diagnostico de problemas (Troubleshooting);

e) Visualizar status de utilizacdo de links, incluindo velocidade contratada, velocidade em uso e taxa de erros
instantaneas e em médias nos ultimos periodos de minutos, 1 hora, 1 dia, 1 semana, 1 més;

f) Visualizacdo da utilizacdo de memoria do CPE;
g) Visualizagcdo de dados para gestdo do SLA fornecido: acompanhamento sistematico (didrio) dos indices de
disponibilidade e desempenho da rede contratada.

3- LEVANTAMENTO DAS SOLUCOES DISPONIVEIS

Quanto as solugdes disponiveis, optou-se por analisar tanto o meio de transmissdo (via cabos terrestres,
radiofrequéncia e transmissdo via satélite) quanto a forma de contratagao. Desta sorte, segue, em um primeiro
momento, explanacao rapida sobre a natureza, vantagens e desvantagens destes, de forma a auxiliar no entendimento
da escolha realizada pela equipe de contratacao.

3.1 - Meios



3.1.1 - Cabeamento terrestre

A tecnologia de comunicacdo via cabos terrestres é amplamente empregada no mercado nacional, contando com boa
cobertura, alta confiabilidade e excelente performance, além de amplo suporte por parte das operadoras de
telecomunicacao. Nesta modalidade, a comunicacao de dados é feita através da troca de sinais transmitidos por meio
de sinais elétricos ou 6pticos, enviados através de fios de cobre ou fibras épticas.

Como vantagem, pode-se dizer que as conexdes via cabos terrestres:

e oferecem excelente largura de banda, ou seja, permitem o tréfego de elevada quantidade de dados;

e oferecem baixa laténcia, que é a medida da demora da transmissdao de um dado entre dois pontos de uma rede,
importante em aplicagoes que funcionam em tempo real (como ligagées telefonicas e videoconferéncias);

e empregam tecnologias amplamente conhecidas e estabelecidas, havendo facilidade para prestacao de servicos,
aquisicao e fornecimento de ativos e insumos e de contratacao e disponibilizacao de mao de obra especializada;

e possuem boa cobertura no estado de Rondonia, atendendo todas as regides onde encontram-se os Cartérios
Eleitorais;

e gozam de uma quantidade satisfatéria de fornecedores no estado, garantindo uma concorréncia razoavel e
facilidade na contratacao deste tipo de servigo.

Considerando os pontos negativos, a equipe de contratacdo acredita que, no presente, a maior desvantagem deste
tipo de servigco é a suscetibilidade a interrupgao devido ao dano causado a infraestrutura de transmissdo. Este tipo de
problema, que antes ocorria majoritariamente por realizacao de obras nas proximidades dos locais de passagem dos
cabos (como postes e canaletas subterraneas), muitas vezes em consequéncia de obras realizadas pelo governo
estadual ou por terceiros. Entretanto, a situacdo vem se agravando por conta da piora do cendrio econémico no pais,
que estd levando ao roubo de insumos utilizados na transmissdo (como fios de cobre), muitas vezes causando dano
colateral também a fibras dpticas e outros equipamentos empregados.

3.1.2 - Transmissao via radio

Esta tecnologia prové uma rede de dados onde os pontos se comunicam por meio de radiodifusao, através da
utilizacao de antenas e equipamentos de transmissao e recepcao de dados similares. Este tipo de comunicagao pode
se dar por meio de equipamento proprio ou de forma compartilhada, utilizando as redes de transmissdo de telefonia
celular. Como a comunicacao é feita através de ondas de radio, ndo se faz necessdria a instalacdo de cabeamento e
fios, simplificando sobremaneira a montagem de infraestrutura para a sua implementacdo. Adicionalmente, ha
também um menor risco de interrupcgao de servigo por agao de terceiros, como é comum em redes cabeadas (nos
casos, por exemplo, de danos aos fios por motivo de obra ou furto de materiais).

Como desvantagem, pode-se citar que a transmissdo via radio pode ser afetada de forma adversa por condigOes
climaticas, dado o impacto de chuvas na absorcao de ondas de radio, ou mesmo interferéncias causadas por
fendmenos naturais (como tempestades solares). Em termos de performance, também se verifica uma menor
capacidade de transmissdo em relagdo a redes cabeadas, bem como maior laténcia. Além disso, tendem a apresentar
um preco mais elevado quando comparadas as solugoes baseadas em cabeamento fisico. Se consideradas as redes de
telefonia celular, hd também o impeditivo das limitagoes de consumo impostas pelas operadoras.

3.1.3 - Satélite

A comunicacao via satélite funciona de forma similar a tecnologia de radio. Entretanto, ao invés de utilizar-se somente
de equipamentos instalados em terra, a comunicagdo se da via terminais que se conectam a satélites artificiais em
orbita, formando uma rede de grande alcance geografico. Como vantagem, hd uma necessidade minima de
infraestrutura (em alguns casos, pode-se utilizar terminais de comunicacdao do tamanho de uma bolsa de mao
pequena), além da vasta cobertura geografica (que, em algumas redes, engloba o mundo inteiro). Lado outro, ha
desvantagem na sensibilidade a condigOes climéticas, que é mais acentuada do que na comunicacdo via radio
terrestre, além de uma maior laténcia, visto que as distancias entre os satélites e os terminais sao normalmente na
ordem de centenas ou milhares de quildometros. Adicionalmente, a comunicagao via satélite tende a apresentar custos
mais elevados e maiores limitaces, sendo reservada normalmente para servicos de emergéncia e areas remotas.

3.2 - Modalidade de servico

A modalidade de contratacdo de servigo sera a atualmente utilizada pelo Tribunal. Trata-se do SLP, da sigla Servigo
Limitado Privado. O Servigo Limitado Privado é um servigo de telecomunicacoes, de interesse restrito, explorado em
ambito nacional e internacional, no regime privado, destinado ao uso do préprio executante ou prestado a
determinados grupos de usudrios, selecionados pela prestadora mediante critérios por ela estabelecidos, e que
abrange multiplas aplicagées, dentre elas comunicacao de dados, de sinais de video e &udio, de voz e de texto, bem
como captagdo e transmissdo de Dados Cientificos relacionados a Exploragdo da Terra por Satélite, Auxilio a
Meteorologia, Meteorologia por Satélite, Operacdo Espacial e Pesquisa Espacial. Regulamentado pela Resolugédo n®
617, de 19 de junho de 2013. Nesta modalidade, é fornecido canal exclusivo (ndo compartilhado) de comunicacao ao
contratante.



Desta forma, considerando a crescente preocupacao com a seguranca de comunicacdes no Governo Federal, ante a
escalada de ataques cibernéticos feitos contra érgaos da administracao publica, a equipe técnica optou por considerar
mandatéria a contratagdo de SLP. Esta preocupagdo ganha mais for¢ca quando se considera o cendario politico atual,
onde ha crescente animosidade em relacdo a Justica Eleitoral, bem como questionamentos recorrentes acerca da
seguranca dos Sistemas Eleitorais e das Eleigoes.

3.3 - Modalidade de contratacao

3.3.1 - Nova Contratacao

Uma nova contratacdo dos links de comunicacdo com as zonas seria vantajosa, a principio, por permitir negociar
melhores valores e condigoes. Entretanto, esta modalidade enseja uma maior complexidade, visto que os tramites
necessarios para uma nova contratacao sdo mais complexos devido a necessidade da devida anélise técnica e juridica
necessarias para a sua realizacao. Também vale ressaltar que uma nova contratagdo traz riscos, tendo em vista que o
processo de transicao para um possivel novo fornecedor de servigos resulta em troca de equipamentos, atualizacao de
contatos, necessidade de treinamento e capacitacao de pessoal para lidar com as mudancas introduzidas por um novo
contrato.

3.3.2 - Renovacao

A renovacgao contratual é interessante por garantir que as mudancgas na operacao do TRE serao minimas, ja que se
trata de estender o contrato ja existente e de que a equipe jad possui conhecimento necessario para operar os
equipamentos fornecidos, bem como familiaridade com os canais de comunicacao e suporte do fornecedor. Assim
sendo, esta modalidade apresenta um menor risco por evitar uma transicdo que possa envolver grandes mudancas no
fornecimento e operacao dos links de comunicacao. Entretanto, a possibilidade de renegociacao dos termos
contratuais pode ser mais limitada, dependendo majoritariamente da disposicao da empresa contratada para uma
renegociacao dos valores contratuais.

3.4 - Comparativo de propostas

Ante o exposto, foi feito contato com o fornecedor atual do servico de link de dados, na figura da empresa Gigacom do
Brasil Ltda., para verificar o interesse em renovar o contrato atual pelo periodo de 12 meses, em que pese a
possibilidade de renovacao por mais 30 meses, garantindo melhor disposicdo da contratada para negociacdo de
valores que resultou na proposta contida no evento SEI n. 0829468 para renovacao por 30 meses, com desconto da
ordem de 18,5%, reduzindo os valores atuais do contrato de R$ 7.360,53 para R$ 6.000,00, inclusive menor que o
recém licitado pelo Ministério Publico de RO.

Adicionalmente, realizou-se pesquisa de precos para verificar a vantajosidade para a administracao deste Tribunal na
realizagcao de novas contratacoes. Na pesquisa, adotou-se como critério para comparacdo o valor mensal de megabits
por segundo (Mb/s) cobrado. Quanto as variacdes de valor, hd que se observar que, via de regra, este valor aumenta
significativamente conforme a capacidade total do link.

Em que pese tratar-se de modalidade de servigco incompativel com os presentes estudos preliminares, foi juntada a
pesquisa de pregos constante no evento SEI n. 0829588 para demonstrar que os valores para renovagao Sao
compativeis com os praticados no mercado, mesmo quando comparados com servigos de comunicacdo multimidia
(MPLS) no qual a operadora pode compartilhar infraestrutura entre os clientes, reduzindo seus custos de
investimentos.

Desta forma, segue o comparativo das propostas levantadas.

Proposta 1 - Renovacao contratual

Renovacao de Contrato de empresa especializada em locagdo de infraestrutura para transmissao de dados,
Especificagdo: | de alta capacidade, por radiofrequéncia e/ou enlace 6ptico, em carater privativo, para interligar as unidades
do Poder Judicidrio do Estado de Rondoénia.

Fornecedor: Gigacom do Brasil Ltda.

Entidade: Tribunal Regional Eleitoral de Rondonia

Valor unitario

R$ 6.000,00 (Seis mil reais)
mensal:

Unidades 21 x 50 Mb/s (conforme especificado no item 2)

Valor mensal: | Total: R$ 126.000,00 (Cento e vinte e seis mil reais)

Valor de MB/s

R$ 120,00 (Cento e vinte reais)
mensal:




Contrato TJ/RO

Locagéo de Infraestrutura para Transmissdo de Dados de Alta Capacidade, por Radiofrequéncia e/ou Enlace

Especificacao: Optico, em carater privativo, para interligar as unidades do Poder Judicidrio do Estado de Rondonia.
Fornecedor: Gigacom do Brasil LTDA.
Entidade: Tribunal de Justica do Estado de Rondé6nia

Valor unitario

R$ 17.791,71 (Dezessete mil e setecentos e noventa e um reais e setenta e um centavos)

mensal:
Unidades: 23 x 100 Mb/s (Conforme evento SEI n. 0829597)
?\//[a];(/); de R$ 177,91 (Cento e setenta e sete reais e noventa e um centavos)

Contrato MP/RO

Locacao de Infraestrutura para Transmissao de Dados de Alta Capacidade, por Radiofrequéncia e/ou Enlace

Especificacdo: Optico, em carater privativo, para interligar as unidades do Ministério Publico do Estado de Rondénia.
Fornecedor: Gigacom do Brasil LTDA.

Entidade: Ministério Publico do Estado de Rondonia

Valor unitario | gg 6.450,00

Unidades: 22 x 50 Mb/s (Conforme evento SEI n. 0829557)

Valor mensal
unitéario:

Total: R$ 6.450,00 (Seis mil e quatrocentos e cinquenta reais)

Valor de
MB/s:

R$ 129,00 (Cento e vinte e nove reais)

Contrato SCM 1 - incompativel com objeto

Contratacao de servigos de telecomunicagoes para trafego de dados de aplicagdes corporativas, trafego de
voz e imagens, videoconferéncia e acesso a Internet, interligando as unidades prediais da Secretaria de

Especificacao: | Estado da Saude de Rondénia, de forma continua, por um periodo de 12 (doze) meses.
Circuito de dados com velocidade de 50 Mbps, Link SD-WAN.

Fornecedor: NBS Servigos de Comunicagoes SA

Entidade: Governo do Estado de Rondonia - Superintendéncia Estadual de Compras e Licitagoes

Valor unitario
mensal:

Nao informado

Unidades

6 x 50 Mb/s (Conforme evento SEI n. 0829588)

Valor mensal:

Total: R$ 31.200,00 (Trinta e um mil e duzentos reais)

Valor de
MB/s:

R$ 104,00 (Cento e quatro reais)

Contrato SCM 2 - incompativel com objeto

Contratacao de servigos de telecomunicagoes para trafego de dados de aplicagdes corporativas, trafego de
voz e imagens, videoconferéncia e acesso a Internet, interligando as unidades prediais da Secretaria de

Especificacdo: | gstado da Satude de Rondénia, de forma continua, por um periodo de 12 (doze) meses.
Circuito de dados com velocidade de 100 Mbps, Link SD-WAN.

Fornecedor: NBS Servigos de Comunicagoes SA

Entidade: Governo do Estado de Rondonia - Superintendéncia Estadual de Compras e Licitagoes

Valor unitario




mensal: INAO 1Iniormaao

Unidades: 4 x 100 Mb/s (Conforme evento SEI n. 0829588)

Valor mensal: | Total: R$ 47.400,00 (Quarenta e sete mil e quatrocentos reais)

Valor de

MB/s: R$ 118,50 (Cento e dezoito reais e cinquenta centavos)

4- JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

4.1 - Identificacao da Solucao Escolhida

Considerando as informacoes prestadas e as propostas analisadas, a equipe de contratagdao decidiu pela manutencao
do servigo de solugao de comunicagao de dados na modalidade de servico SLP, por esta ja ser utilizada e conhecida
pelo corpo técnico do Tribunal de forma amplamente satisfatéria. Adicionalmente, apds pesquisa de pregos e
negociacao com o atual fornecedor do servigo, na figura da empresa Gigacom do Brasil LTDA, optou-se pela
renovacdo do contrato, visto que a proposta da referida empresa estd com pregco compativel com o praticado em
contratos de outros 6rgaos do Poder Publico atendidos no estado. Do ponto de vista técnico, a renovagdo também é
vantajosa, ainda mais quando considera-se que a equipe técnica do TRE possui tamanho reduzido, e problemas em
uma eventual transi¢do (como atualizagdo e substituicdo de links, trocas de equipamento em todos os cartérios
eleitorais, atualizacdo de configuracdes de switches, firewalls e equipamentos afins, estabelecimento de canais de
comunicacao e suporte) e outros eventuais percalgos poderiam impactar de forma negativa a realizacao das Eleicoes
Majoritarias de 2022 em Rondoénia. H& que se lembrar também que as atividades administrativas e juridicas do
Tribunal sdo dependentes de links de comunicacao, haja vista que a tramitacdo processual atualmente é feita de
forma totalmente eletronica, seja administrativamente via o sistema SEI ou juridicamente via o sistema PJE. Além
destes, os sistemas eleitorais (como ELO e CAND) também necessitam destes links.

4.2 - A Escolha da Solucao foi motivada
a) Pelos bens e servigos que a compoem

A renovacgao pretendida na area de telecomunicagdes é de interesse restrito e destinado ao uso do proprio executante,
e que abrange multiplas aplicagoes, dentre elas comunicacao de dados, de sinais de video e dudio, de voz e de texto.

A contratada deve continuar primando pela seguranca e a garantia da integridade dos dados por ela transmitidos.
Né&o sendo permitido utilizar banda compartilhada de transmissdao de dados uma vez que a comunicagdo ¢é
fundamental para a atividade jurisdicional. O uso privativo garante meio exclusivo e tratamento diferenciado perante
os demais clientes da contratada.

Deve-se ressaltar que, apesar de ter sido utilizado na implantacdo, a comunicagdo por radio enlaces atualmente é
utilizada pela contratada apenas como contingéncia, tendo links épticos como meio principal para transmissdo dos
dados da contratante

b) Pelo seu alinhamento em relacao as necessidades de negocio

Funcionalidade

~ Necessidade de negocio atendida
da solucao

- Suportar o trafego de dados das aplicacOes da Justica Eleitoral, além do trafego de novas aplicacoes
como voz sobre IP e videoconferéncia IP, considerando os aspectos de segurancga e de qualidade de

Links de servigo necessarios;

Comunicacgéao de . . ) ) . . o n u

50 Mbps - Disponibilizar a infraestrutura requerida para administracao e verificacao da correta operagao da rede e
de niveis de servigos das conexdes de acordo com as condigdes a serem estabelecidas no Termo de
Referéncia.

c) Pelos beneficios a serem alcancados com a sua contratacao
e Disponibilizar uma rede de comunicacao de dados de alta disponibilidade para interligacao entre as Zonas
Eleitorais e o Data Center do TRE/RO;

e Assegurar o acesso de todos usuarios das Zonas Eleitoral aos servicos de rede disponibilizados no Data Center
do TRE/RO, mais notadamente aos sistemas administrativos e processuais, consulta as informagées contidas na
Intranet e Internet, correio eletrénico, acesso ao discos virtuais, entre outros;

e Garantir a adequacdo da capacidade dos canais de comunicacdo de dados a demanda atual e as que surgirao
durante a vigéncia do contrato;

e Melhoria na performance e qualidade da rede de comunicacao de dados;



e Garantir a continuidade dos sistemas administrativos e finalisticos.

d) Por possuir a capacidade e estar definida em quantidade suficiente (com base nos seus componentes de
bens e servicos) para atendimento da demanda prevista

A contratada atendeu a todos os requisitos da licitacao durante todo o periodo de execucao do contrato, garantindo
sempre as taxas de transmissao e disponibilidade previstas.

5- AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUCAO CONTRATUAL

Nao aplicavel, visto que se optou pela renovacao contratual.

..‘iel! Llﬂ Documento assinado eletronicamente por JEAN CARLOS ALVES DOS AN]JOS, Chefe de Secao, em 17/05/2022,

ansinaturs as 12:10, conforme art. 19, III, "b", da Lei 11.419/2006.

JEH Llﬂ Documento assinado eletronicamente por FILIPE TEIXEIRA, Coordenador(a), em 17/05/2022, as 12:11,

assinaturs conforme art. 19, III, "b", da Lei 11.419/2006.

..‘iel! Llﬂ Documento assinado eletronicamente por RUZEVAN SARAIVA DA SILVA, Chefe de Secao, em 17/05/2022, as

ansinaturs 12:11, conforme art. 19, III, "b", da Lei 11.419/2006.

JEH Llﬂ Documento assinado eletronicamente por Roberto Azevedo Andrade Juinior, Chefe de Secao, em 17/05/2022,
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as 13:33, conforme art. 12, III, "b", da Lei 11.419/2006.
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TRIBUNAL REGIONAL ELEITORAL DE RONDONIA
Av. Presidente Dutra, 1889 - Bairro Baixa da Unido - CEP 76801-976 - Porto Velho - RO

CONTRATACOES TIC - 03 SUSTENTACAO DO CONTRATO N¢ 0829604 / 2022 -
PRES/DG/STIC/COSEIC/SEINC

Porto Velho, 13 de maio de 2022.
1- RECURSOS MATERIAIS E HUMANOS NECESSARIOS A CONTINUIDADE DO OBJETO CONTRATADO

1.1- Recursos Materiais

Responsavel

R . a
ecurso Quant pela obtencao

e (2 concentradores em alta disponibilidade, sendo 1 em
cada site (TRE - Principal e T] - backup)

CPE Concentrador e Acesso . Contratada

01 CPE acesso por unidade remota.

Roteadores, modems, meios de
transmissao, cabeamento WAN, De acordo com a topologia da rede a ser de disponibilizada. Contratada
acessdrios necessarios, dentre outros.

1.2 - Recursos Humanos

Funcao | Quant. | Conhecimento necessario

Gestor Servidor do TRE-RO com atribui¢gdes gerenciais, técnicas e operacionais relacionadas ao processo de

de 1 gestao do contrato, como pagamento, glosas, multas, certificar nota e analisar demais obrigagoes
contrato contratuais.

Fiscal Servidor do TRE-RO representante da area de tecnologia da informacgédo, responsavel por certificar os

de 1 requisitos técnicos da solugdo, acompanhar chamados, analisar os relatérios mensais e elaborar planilha
contrato de atendimento de SLA's.

Representante da contratada que respondera administrativamente junto ao TRE-RO sobre questbes

Preposto | 1 L - . - P .
p técnicas, administrativas, chamados, relatdrios e niveis de atendimento.

2- CONTINUIDADE DO CONTRATO

Evento Acao de prevencao e/ou correcao Responsavel
Equipe de

Interrupcao Deverd ser realizada contratacao emergencial pelo TRE-RO, nos termos do inciso IV, Contratacao

do do art. 24, da Lei n? 8.666/93, com o fim de manter os servigos e evitar o prejuizo a designada por

fornecimento | prestacdo jurisdicional, tendo em vista a dependéncia desta em relagdo a Portaria expedida

dos servigos | infraestrutura de rede do 6rgao e prestagao do servigos essenciais. pela Diretoria
Geral.

3- TRANSICAO CONTRATUAL

Nao aplicavel, visto que trata-se de renovacao do contrato atual e, consequentemente, manutencdo da CONTRATADA.
4- REGRAS DE INDEPENDENCIA

Tratando-se de locacdo de infraestrutura, nao é possivel ter independéncia de funcionamento da solucdo sem a contratada,

mas a contratada deve garantir que todo e qualquer trafego seja permitido sem restrigdo ou limitacdo entre as unidades,
dentro dos requisitos contratados.

Documento assinado eletronicamente por JEAN CARLOS ALVES DOS AN]JOS, Chefe de Secao, em 17/05/2022,
as 12:10, conforme art. 12, III, "b", da Lei 11.419/2006.
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JEI! L‘:ll Documento assinado eletronicamente por FILIPE TEIXEIRA, Coordenador(a), em 17/05/2022, as 12:11,
I} conforme art. 19, III, "b", da Lei 11.419/2006.
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JEI! ij Documento assinado eletronicamente por RUZEVAN SARAIVA DA SILVA, Chefe de Secao, em 17/05/2022, as
9112:11, conforme art. 12, III, "b", da Lei 11.419/2006.
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JEI! L‘:ll Documento assinado eletronicamente por Roberto Azevedo Andrade Junior, Chefe de Secao, em 17/05/2022,
as 13:33, conforme art. 12, III, "b", da Lei 11.419/2006.
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1= informando o cédigo verificador 0829604 e o cédigo CRC F25DE620.
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TRIBUNAL REGIONAL ELEITORAL DE RONDONIA
Av. Presidente Dutra, 1889 - Bairro Baixa da Unido - CEP 76801-976 - Porto Velho - RO

CONTRATACOES TIC - 04 ESTRATEGIA PARA CONTRATACAO N2 0829606 / 2022 -
PRES/DG/STIC/COSEIC/SEINC

Porto Velho, 13 de maio de 2022.
1- NATUREZA DO OBJETO
Solugao de comunicacdo de dados composta por:

1. 21 (vinte e um) Links de comunicacdo de dados com capacidade simétrica (Full-duplex) de download e upload de
50Mbps, sendo 1 por unidade remota;

2. 01 (um) Link concentrador com capacidade simétrica (Full-duplex) de download e upload minima de 525Mbps (21 x 50 /
2), entregue em alta disponibilidade com 1 equipamento em cada site (TRE - Principal e T] - backup).

2- PARCELAMENTO DO OBJETO

Nao é possivel o parcelamento do objeto por se tratar de solugao Unica de comunicacao de dados para interligar a sede do
Tribunal Regional Eleitoral de Rondonia com suas unidades no interior do Estado.

3- ADJUDICACAO DO OBJETO

Nao aplicavel, pois trata-se de renovagdo contratual.
4- MODALIDADE E TIPO DE LICITACAO

Nao aplicavel.
5- CLASSIFICACAO ORCAMENTARIA

As despesas com a contratacdo em andamento correrao com recursos do orcamento ordinario deste Tribunal, cuja fonte de
recurso, programacao orcamentéria e natureza de despesa sdo:

ORCAMENTO/CATEGORIA: Ordinario / Manutengdo Geral

ITEM DE DESPESA: Links de comunicagdo com os cartérios eleitorais - Backbone Secundario

PLANO INTERNO: TIC COMRED
6- VIGENCIA DO CONTRATO E GARANTIAS

O periodo de vigéncia deste contrato serd prorrogado por mais 30 (trinta) meses, nos termos do inciso II do artigo 57 da Lei
n.2 8.666/93.

Em relagdo as garantias, a Contratada podera optar por uma das seguintes modalidades de garantia:

1. Caucdo em dinheiro;
2. Seguro-Garantia;

3. Fiancga Bancéria.
7- EQUIPE DE APOIO A CONTRATACAO
A equipe de apoio serd a mesma designada pela Portaria TRE/RO n2 193/2021 (0757162).
8- EQUIPE DE GESTAO DA CONTRATACAO

A Gestao do Contrato ficara a cargo da Coordenadoria de Seguranca, Infraestrutura e Comunicacgéo e a Fiscalizagdo do
Contrato ficard a cargo da Secdao de Infraestrutura e Comunicacgéao.

Em caso de reestruturacdo administrativa, devera ser anexada informacgédo nos autos do processo de gestao informando sobre
0S NOVOS responsaveis.

-
-ail

eletrdnica

Documento assinado eletronicamente por JEAN CARLOS ALVES DOS AN]JOS, Chefe de Secao, em 17/05/2022,
as 12:10, conforme art. 12, III, "b", da Lei 11.419/2006.
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sel Llill conforme art. 19, III, "b", da Lei 11.419/2006.
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TRIBUNAL REGIONAL ELEITORAL DE RONDONIA
Av. Presidente Dutra, 1889 - Bairro Baixa da Unido - CEP 76801-976 - Porto Velho - RO

CONTRATACOES TIC - 05 ANALISE DE RISCOS N¢ 0829607 / 2022 - PRES/DG/STIC/COSEIC/SEINC

Porto Velho, 13 de maio de 2022.
1- RISCOS QUE COMPROMETEM O SUCESSO DA CONTRATACAO E OS DECORRENTES DA SUA AUSENCIA

Risco: Descontinuidade do servigco

Probabilidade: | Baixa

Acao: Elaboracgao dos Estudos Técnicos Preliminares até maio/2021
Tipo: Prevencao

Responsavel: Equipe de contratacdo

Risco: Interrupcao do servigo

Probabilidade: | Alta

Acao: Contratacao emergencial

Tipo: Contingéncia

Responsavel: Equipe de contratacao

_e.el! d Documento assinado eletronicamente por JEAN CARLOS ALVES DOS AN]JOS, Chefe de Secao, em 17/05/2022,
asmawa - | 35 12:10, conforme art. 12, III, "b", da Lei 11.419/2006.

JEI! Lj Documento assinado eletronicamente por FILIPE TEIXEIRA, Coordenador(a), em 17/05/2022, as 12:11,
| conforme art. 12, III, "b", da Lei 11.419/2006.
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Jel! L‘:ll Documento assinado eletronicamente por RUZEVAN SARAIVA DA SILVA, Chefe de Secao, em 17/05/2022, as
“I112:11, conforme art. 12, I11, "b", da Lei 11.419/2006.
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