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CONTRATACOES TIC - 02 ANALISE VIABILIDADE N2 0708473 / 2021 -
PRES/DG/STIC/COSEIC/SESTIC

Porto Velho, 28 de junho de 2021.
1- NOME DA SOLUGAO DE TIC

Aquisicdo de sistema de armazenamento em discos magnéticos (appliance), para
utilizacdo no processo de cépias de seguranca e restauracao de dados de forma a
assegurar a integridade e a disponibilidade das informacdes mantidas em solucao de
TIC, com suporte e garantia do fabricante por um periodo de, no minimo, 60 (sessenta)
meses.

2- REQUISITOS DE NEGOCIO DA AREA DEMANDANTE

Para reestruturacao do Centro de Dados, a STIC tem investido na aquisicao de
novos equipamentos e tecnologias, visando a renovacdao e modernizagcao do
parque tecnoldgico do centro de dados, tomando por base as boas praticas
adotadas pelo mercado. Nesse sentido, foram adquiridos novos servidores,
softwares de virtualizacao computacional, de armazenamento e de redes, que
em conjunto possibilitaram o TRE-RO possuir um SDDC - Data Center Definido
por Software (do inglés Software-Defined Data Center).

Modernizado o processamento e armazenamento do Centro de Dados, fez-se
necessario a modernizacao da solucao de cépia de seguranca de dados
(Backup). Em 2017 foi iniciado a melhoria do ambiente de cépia de seguranca
com aquisicao do software de backup VEEAM que fora implantado se
utilizando dos recursos que foram descontinuados e estavam disponiveis apds
a modernizacao do centro de dados, no caso utilizamos uma plataforma de
copia de seguranca em fita. Ocorre que estes recursos se encontram fora
do periodo de garantia, com ao menos 05 anos de uso e apresentando
algumas falhas que até o momento nao afetaram sua performance ou
funcionamento, mas ja demonstram a proximidade de fim da sua vida
util.

Importante ressaltar, também, que a capacidade atual de armazenamento
destes equipamentos utilizados como repositorios de backup é insuficiente
para o volume de dados a ser salvaguardado, lembrando que o Pje estd pleno
uso, tanto na capital como no interior, de forma que foi necessario a
priorizacao das rotinas de codpias de segurnaca, desativando as com menor
prioridade e utilizando backup alternativos para os dados descobertos. Outro
fato em desfavor ao ambiente atual de copias de seguranca, baseado
em fita LTO4 (para se ter uma nocao da defasagem de nossa solucao, a
versdo mais nova é a LTO 9), é bastante lenta, em comparagdo com novas
solucoes disponiveis para processo de cdpia de seguranca e de restauracao de
dados, além de nao possuir a mesma escalabilidade das solugdes atuais.

Assim, para finalizar o ciclo de modernizacao, pretende-se com esta
contratacao substituir a atual plataforma de backup em fitas
convencional para uma solucao que utiliza modernas tecnologias de
copias de seguranca em discos magnéticos. A solucao pleiteada, apesar
de nao possuir a mobilidade das fitas, tem maior durabilidade, escalabilidade
e confiabilidade, além de maiores velocidades de transferéncia de dados e
armazenamento, dentre muitos outros beneficios possiveis com a abstracgdo da
virtualizacdo. Pretende-se adquirir 2 conjuntos dessa solucdo com objetivo de
prover redundéncia para a solugao.



Como uma das principais perspectivas de atuacdo para alcance dos
macrodesafios para aplicagdo do Planejamento Estratégico do TRE-RO
(2021/2026), com relagao aos Processos Internos, foi estabelecido o
macrodesafio Aprimorar a seguranca da informacao e a gestao de dados de TI,
que tem entre seus indicadores o "Indice de servicos criticos com gestdo de
risco e dentre as iniciativas estratégicas "Melhorar a gestdo de riscos
estratégicos".

Pode-se ressaltar ainda o alinhamento da solugcao com os objetivos definidos
pela Resolugao CNJ n. 370/2021, que estabelece Estratégia Nacional de
Tecnologia da Informacgao e Comunicacao do Poder Judiciario (ENTIC-JUD) para
o sexténio 2021-2026, a saber:

Art. 2° A Estratégia Nacional de Tecnologia da Informacao e Comunicacéo do
Poder Judiciario é orientada em seu predmbulo pelos objetivos dos seguintes
componentes:

| - Objetivos estratégicos, distribuidos em trés perspectivas:
¢) Processos Internos:
Objetivo 7: Aprimorar a Seguranca da Informacéo e a Gestdo de Dados;

A solucao em tela, portanto, tem por objetivo o cumprimento de premissas
estratégicas para a Justica Eleitoral, contribuindo para o alcance dos
macrodesafios propostos.

Portanto, em razao da utilizacdo de infraestrutura mais eficaz e confiavel, com
maior capacidade de armazenamento e taxa de comunicacao (alta velocidade),
faz-se necessario que a mesma contenha os seguintes requisitos:

Cépia de seguranca (Backup) em disco magnético;

Compativel com software de Backup "Veeam Backup & Replication 9.5" update 4;
Desduplicacao a nivel de bloco;

Criptografia dos dados gravados;

Totalmente licenciada para as funcionalidades especificadas;

Capacidade de replicacao entre si, para instalacao em sites distintos;

Conexao 10GbE SFP+;

Instalacdao em rack 19"

Suporte 24x7 e Garantia "on site" de 05 anos (60 meses).

2.1- REQUISITOS NAO FUNCIONAIS

Requisitos de capacitacao: Devera constar no mesmo lote da contratacao o
fornecimento de treinamento oficial do fabricante da solucao, na modalidade
de voucher para treinamento presencial ou on-line, cujo escopo do treinamento
cubra conceitos de instalacdo, configuracdo, administracdo e gestdo da
solucdao, de forma que os servidores capacitados possam colocar
os appliances de backup em producao, bem como planejar mudancas de
configuracdao no ambiente.

Requisitos de Manutencao: Garantia e suporte devera ser de, no minimo, 60
(sessenta) meses para os equipamentos e softwares que acompanham a
solucao.

Requisitos Temporais: A vigéncia do contrato do servico de implantacgdo
devera ser de, no maximo, 60 (sessenta) dias.

Requisitos de Seguranca: A solucao deve permitir a criptografia dos dados
gravados e dos dados em replicacao, de forma que nenhum dado trafegue na
rede sem criptografia;

Requisitos de Desempenho: Os produtos ofertados deverao ser entregues
acompanhados de todas as licencas de software, cabos e acessorios
necessarios a sua completa instalacao e operacgao.

Outros Requisitos:

e Os produtos de hardware ofertados devem ser novos, nunca terem sido
utilizados, nao estar descontinuados ou constarem em lista de end-of-sale, ou



seja, devem constar na linha atual de comercializacao e suporte do fabricante;
e Todos os hardwares, softwares e acessorios (cabos) devem ser do mesmo
fabricante para garantir a plena compatibilidade da solugao.

Requisitos Legais: Além de outras, a presente contratacao observa as
seguintes leis e normas:

e Lein. 6.938, de 31 de agosto de 1981, que dispde sobre a Politica Nacional
do Meio Ambiente;

¢ Lein. 8.666, de 21 de junho de 1993, que institui normas para licitactes e
contratos da Administracao Publica;

e Lein. 10.520, de 17 de julho de 2002, que institui, no ambito da Unido,
Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da
Constituicao Federal, modalidade de licitacao denominada pregao, para aquisicao
de bens e servicos comuns, e da outras providéncias;

e Decreto n. 7.892, de 23 de janeiro de 2013, que regulamenta o Sistema de
Registro de Precos previsto no art. 15 da Lei n® 8.666, de 21 de junho de 1993;

¢ Resolucao CNJ N2 182, de 17 de outubro de 2013, que dispde
sobre diretrizes para as contratacdes de Solucao de Tecnologia da Informacao
e Comunicacao pelos 6rgaos submetidos ao controle administrativo e financeiro
do Conselho Nacional de Justica (CNJ);

¢ Resolucao CNJ N2 370, de 28 de janeiro de 2021, estabelece a Estratégia
Nacional de Tecnologia da Informacdo e Comunicag¢do do Poder Judicidrio (ENTIC-
JUD);

e Decreto n. 10.024, de 20 de setembro de 2019, que regulamenta a
licitacao, na modalidade pregado, na forma eletrénica, para a aquisicdo de bens e a
contratacdo de servicos comuns, incluidos os servicos comuns de engenharia, e
dispOe sobre 0 uso da dispensa eletronica, no ambito da administragcao publica
federal;

REQUISITOS DE SUSTENTABILIDADE: O novo Decreto Federal n.
10.024/2019, que regulamenta a licitacao, na modalidade pregdo, na forma
eletrénica, materializa o Principio do Desenvolvimento Sustentavel,
recentemente albergado no no art. 32 da Lei n. 8.666/93, observado nas
etapas do processo de contratacdo, em suas dimensdes econdmica, social,
ambiental e cultural, no minimo, com base nos planos de gestdo de logistica
sustentavel dos 6rgaos e das entidades. Na mesma linha, ha determinacao
contida no artigo 17, inciso IV, da Resolugao CNJ n. 201/2015.

Para cumprimento dessas normas, a solucao devera atender aos seguintes
requisitos:

I - Equipamentos componentes da solugdo devem possuir comprovagao
técnica relacionado ao uso otimizado de energia elétrica;

II - Os bens nao poderao conter substancias perigosas em concentragao acima
da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente
(Cr(VI)), cddmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados
(PBDESs) (Art. 52, IV, a Instrucdao Normativa SLTIMPOG n. 01/2010);

i. O atendimento dos requisitos contidos no item I e II acima, serd analisado
pelos membros técnicos da Equipe de Planejamento, em apoio ao Pregoeiro,
que se pronunciara de forma conclusiva;

IO - Os Manuais e demais informagdes técnicas deverao ser apresentados em
midias digitais, salvo impossibildiade técnica justificada. Essa obrigacdao sera
observada pela fiscalizagdo durante a execucao do contrato.

IV - INSCRICAO DO FABRICANTE NO CADASTRO TECNICO FEDERAL DO
IBAMA: Embora se trate de solucao integrada por bens classificados como de
informatica, cuja atividade de fabricacao ou industrializagdo estd enquadrada
no Codigos 5-4 do Anexo I da Instrugdo Normativa IBAMA n. 06, de 15/03/2013 -
que regulamenta o Cadastro Técnico Federal de Atividades Potencialmente



Poluidoras ou utilizadoras de recursos ambientais, instituido pelo artigo 17,
inciso I, da Lei n. 6.938, de 1981, em principio deveria ser exigido dos
fabricantes dos produtos ofertados a comprovacao de inscricao regular e
valida no referido cadastro.

Ocorre que, ap6s consulta, verificou-se que NAO hda fabricantes desses
equipamentos inscritos nesse banco de dados. Embora a Administracao do
TRE-RO esteja comprometida com o estabelecimento de critérios sustentaveis
em suas contratacoes, forcoso reconhecer que a exigéncia dessa obrigacao
levara a inegavel restricdo de competitividade. Assim, de forma justificada,
nao serad exigida essa obrigacdo, situagdo que, por sua vez, nao distoa da
posicdo adotada que vem adotando o TCU em sua jurisprudéncia sobre o
assunto, tal como no TC 003.405/2010-09, verbis:

Louvdvel a preocupacdo dos gestores em contratar com empresas que adotem em
seus processos produtivos prdticas responsdveis ambientalmente. [...] a adog¢do
dessas restricoes ambientais deve se dar paulatinamente, de forma que os agentes
do mercado possam se adaptar a essas novas exigéncias antes delas vigorarem
plenamenmte. Caso contrdrio, estar-se-ia criando uma reserva de mercado para
as poucas empresas que cumprirem de antemdo essas exigéncias, implicando
violacdo ao principio constitucional da livre concorréncia, maiores custos e
reduzidas ofertas de produtos.

V - LOGISTICA REVERSA: Nos termos do art. 33, VI, da Lei 12.305/2010, sdo
obrigados a estruturar e implementar SISTEMAS DE LOGISTICA REVERSA,
mediante retorno dos produtos apds o uso pelo consumidor, de forma
independente do servigo publico de limpeza urbana e de manejo dos residuos
s6lidos, os fabricantes, importadores, distribuidores e comerciantes
de produtos eletroeletrénicos e seus componentes.

Esse dispositivo legal foi regulamentado pelo Decreto Federal n. 10.240, de
12 de fevereiro de 2020, que disciplinou em ambito nacional a
implementacao de sistema de logistica reversa de produtos
eletroeletronicos e seus componentes de uso doméstico.

Embora tenha incluido materiais de TIC no rol de bens que cosnta de seu
Anexo I, em seu artigo art. 52 a referida norma estabeleceu expressamente
que NAO constituem seu objeto: "produtos eletroeletréonicos e seus
componentes de uso nao doméstico, incluidos os produtos de uso
corporativo e os produtos utilizados em processos produtivos por
usuarios profissionais. "

Sem entrar no mérito das novas regras, tem-se que a exigéncia de logistica
reversa para esses equipamentos adquiridos pela Administragdo poderd ser
objeto de questionamentos e impugnacgodes pelos licitantes Em conclusao,
nao sera exigida a logistica reversa obrigatoria para os equipamentos.

Contudo, como a Administracdo do TRE-RO vem exigindo dos préprios
licitantes, na auséncia de procedimento eficaz dos fabricantes, o cumprimento
dessa operacao nada impede que os licitantes possam, de forma
espontanea, se comprometerem a realiza-la, desde que se manifestem
expressamente no chat, quando da fase de aceitacao de propostas.

3- LEVANTAMENTO DAS SOLUCOES DISPONIVEIS

I - Em razao da compatibilidade com o software de backup - Veeam - em uso pelo TRE-
RO, sé foram elencadas as possiveis solucdes tecnolégicas suportadas pelo
eguipamento, sendo elas:

1)DAS - Direct attached storage

E possivel adicionar servidores virtuais e/ou fisicos como repositérios de backup,
utilizando-se do discos disponivel nestes servidores para armazenar as cépias de
seguranca (backup). Essa é a solucdo atualmente em uso no TRE-RO, mas ¢é limitada as
funcionalidades do software de backup, nao dispondo de outras funcbées como
deduplicacao de dados e replicacao de dados.



Esta opcao também fica limitada a disponibilidade de armazenamento disponivel para o
ambiente de producao TRE-RO, inclusive concorrendo por recursos de processamento
destes equipamentos.

Além das limitagdes anteriores, a solucdo DAS foi pensada para ser utilizada em um
Unico equipamento e nao atende as necessidades do TRE-RO por ndao permitir o
compartilhamento do espaco de armazenamento com outros servidores ou
usuadrios e pela falta de um gerenciamento descentralizado pela rede, resultando em
uma falta de flexibilidade imprescindivel ao funcionamento do ambiente do TRE-RO.

2) NAS - Network attached storage

O software de backup suporta o uso de "pastas" compartilhadas para repositérios de
backup, mas como na opcao anterior esta limitada as funcionalidades de backup, com
0 agravante de onerar a equipe de infraestrutura com a adigao de 1(um) servidor fisico
ou virtual para manutenc¢ao, gerenciamento e atualizagao. A instalacao do servidor
implicaria na aquisicao de licencas adicionais para funcionamento

Esta opcao também necessitaria de armazenamento adicional, atualmente ndo
disponivel, e compartilhado com o restante do ambiente do TRE-RO além de onerar a
equipe de suporte com configuracdes e possiveis problemas de compatibilidade entre
os diversos sistemas envolvidos.

Além do fato de precisar de mao de obra mais qualificada, o que a STIC padece a algum
tempo, a solucao NAS nao atende as necessidades de escalabilidade e
performance do ambiente computacional do TRE-RO, o que resultaria em
degradacdo do desempenho da rede em situacdes de crescimento de acessos a rede,
como é o caso do Tribunal em anos eleitorais, levando a uma frustagdo da perspectiva
do usudrio. Outro fator proibitivo para a aquisicdo desse tipo de tecnologia é que os
protocolos de rede utilizados (SMB e NFS) possuem baixa vazao e alta laténcia, assim,
ndo atendem aplicacdes de alta performance, tais como transmissdes de dudio e video,
muito utilizados no atual cenério pandémico.

3) DSA - Deduplicating storage appliances

O software de backup pode enviar dados deduplicados para um equipamento
especializado (appliance) de armazenamento que entdo aplicaria sua prépria
deduplicacao para obter uma reducao de dados ainda maior. Possui a vantagem de
utilizar hardware especializado, aumentando a velocidade de transmissao de dados e
reducdo do consumo do espaco de armazenamento além de outras caracteristicas nao
encontradas nas opcdes anteriores. Com o desenvolvimento tecnolégico é possivel,
com esse tipo de solucdo, enviar arquivos para nuvem seja ela publica ou privada ou
enviar para uma outra localizacao, por exemplo para um outro TRE, o que adicionaria
uma camada extra de seguranca aos dados.

Atualmente verifica-se ser essa uma tendéncia de mercado, tanto é que vérios outros
Tribunais Reginais Eleitorais adotaram essa solugao.

NOTA: Como as solucdes 1 e 2 ndo atendem a demanda, ndo sera feita uma analise
comparativa de custos entre elas. O custo estimado da solucao 3 estd registrado no
item 4.3 desta andlise.

4- JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

A Aquisicdo visa modernizar a atual solucao de cépia de seguranca além de em dota-la
de condicdes de atualizacao e garantia, com o objetivo de manter a confiabilidade,
disponibilidade e redundancia da solugao de backup utilizada pelo TRE-RO.

4.1 ldentificacao da Solucao Escolhida:

Considerando as novas funcionalidades bem como a capacidade de crescimento
modular, os membros técnicos da equipe de contratacdo optaram por escolher
a solucao baseada em DSA ( Deduplicating Storage Appliances).



A definicao pela licitacao na modalidade SRP foi motivada pela necessidade de
renovagcao do suporte e manutengdes evolutivas conforme a disponibilidade
orcamentaria deste regional, que atualmente nao dispde de todos os recursos para a
referida aquisicdo.

4.2 A Escolha da Solucao foi motivada:
a) Pelos bens e servicos que a compoem:

Este tipo de solucao, baseada em equipamentos dedicados de armazenamento para
ambientes virtualizados, foi escolhida em detrimento das outras solu¢des disponiveis
em razao dos seguintes critérios:

¢ Implantacao: facilidade de implantacao e manutencao do equipamento, uma vez
que apresenta total compatibilidade em relacdo a infraestrutura existente no
Tribunal: Datacenter Vmware e solucdo de cépia de seguranca Veeam;

e Sustentabilidade: apresenta maior aderéncia a critérios de sustentabilidade, uma
vez que modelos de solucdes que adotam appliances fisicos que apresentam
aspectos otimizados de consumo de energia e refrigeracao;

e Redundancia: provida pela infraestrutura existente do Tribunal, principalmente pelo
fato de termos um site backup, alocado em outro prédio, distante do TRE. No
modelo fisico, existe a necessidade de aquisicdo de 2 (dois) appliances para
garantir a sobrevivéncia do servico de cépia de seguranca em caso de defeito de
um dos componentes centrais;

e Padronizacdo: a tecnologia devera ser compativel com solucdes corporativas
atualmente em uso em érgaos da Administracao Publica Federal.

e Integracdo: Com as solucdes ja existentes no Tribunal de hiperconvergéncia,
unificando o ambiente e possibilitando o envio das cépias de seguranca para outo
TRE.

e Estd previsto na solucdo o servico de garantia de hardware e atualizacdo de
software (firmware).

b) Pelo seu alinhamento em relagdao as necessidades de negodcio:

Além da conformidade com as linhas estratégicas mais gerais, nos termos ja referidos,
a demanda também estd prevista no plano de contratacées de TIC 2021, sob a
identificacdo 2021-P01, descrita como infraestrutura de armazenamento da informacao
- equipamentos e servicos para backup em disco - evento 0527334 do PSEI 0001040-
57.2020.6.22.8000.

c) Pelos beneficios a serem alcancados com a sua contratacao:

Alcance de objetivos estratégicos;

Reducao de custos com a equipe de suporte;

Controle aprimorado;

Insumos para tomada de decisao;

Facilidade para o planejamento de capacidade e escalabilidade da solu¢cao em caso
de expansdes e/ou utilizacao temporaria em eventos;

e Gerenciamento e Monitoramento da infraestrutura de backup:

Controles para maximizar a sua eficiéncia e produtividade.

Identificacdo e localizagdo de falhas;

Identificacao e modificacao da configuracao de dispositivos;

Verificacao do desempenho;

O servico melhora a eficiéncia de O&M, reduz custos, otimiza a utilizacdo de
recursos e garante alta disponibilidade de sistemas.

o
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d) Por possuir a capacidade e estar definida em quantidade suficiente (com
base nos seus componentes de bens e servicos) para atendimento da
demanda prevista.



A solucao deve contemplar os seguintes ativos e nas quantidades estimadas:

I Quantidade
Item Descricao Estimada
IAppliance de armazenamento de dados em
1 disco magnético com capacidade de, no 2
minimo, 60 TB brutos com deduplicacdo.
Servicos de instalacao, configuragao,
2 manutencao, atualizacdes, garantia e suporte 2
técnico 24x7 por 60 meses para o appliance.
3 Gaveta adicional (mddulo de expansao) com >
capacidade de, nominimo, 60 TB, se aplicavel
2
Servicos especializados de instalagao,
4 configuracdao, manutencao, atualizacdes,
garantia e suporte técnico 24x7, por 60
meses para a gaveta de expansao.
5 Treinamento e repasse de conhecimento 1

4.3 ORCAMENTO ESTIMADO (ART. 14, Il, "G" DA RESOLUCAO CNJ 182/2013):

Realizada a pesquisa de precos e analisados criticamente, chegou-se ao valor estimado
de R$ 2.322.603,75 (Dois Milhdes trezentos e vinte e dois mil seiscentos e treis reais e
setenta e cinco centavos) conforme demonstrado na planilha adiante:

ltem|Produto Qtd Seprol M8
Valor Unitario [Valor Total [Valor unitario[Valor total
Appliance de armazenamento de
R$ R$ R$ R$
1 |dados com 60TB brutos com 2
deduplicaco. 864.469,49 |1.728.938,98|581.234,55 [1.162.469,10
Servicos de instalacao,
configuragdo, manutencao,
2 . R$ R$ R$ R$
2 |atualizacOes, garantia e suporte |2
técnico 24x7 por 60 meses para o 228.956,59 [457.913,18 |31.000,00 |62.000,00
appliance.
N et et S NN [T "
P 150.401,90 |300.803,80 |375.345,22 |750.690,44
adicional
Servicos de instalacao,
configuracao, manutencao,
Z ) R$ R$ R$ R$
4 |atualizacbes, garantia e suporte |2
técnico 24x7 por 60 meses para o 44.160,12 88.320,24 [21.670,00 143.340,00
médulo de expansao.
. R$ R$ R$ R$
> [freinamento 1 25.731,76  [25.731,76  [25.000,00 [25.000,00
D4 D4




ny np
1.313.719,86 1.034.249,77
R$ R$
Preco total 2.601.707,96 2.043.499,54
e
(szlio'? 2R§22 603,75
Estimado) ) ' !

5- AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUCAO
CONTRATUAL
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] Documento assinado eletronicamente por FILIPE TEIXEIRA, Chefe de
Secao, em 09/09/2021, as 13:18, conforme art. 12, III, "b", da Lei
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] Documento assinado eletronicamente por JEAN CARLOS ALVES DOS
ANJOS, Chefe de Secao, em 09/09/2021, as 14:35, conforme art. 19, III,
"b", da Lei 11.419/2006.
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Necessidade| Sim | Nao Descricao
Infraestrutura X
tecnolégica
Infraestrutura X
elétrica
SEINC:
e Oferecer informacdes e suporte
a contratada para instalacado
do appliance na infraestrutura
de Data Center do TRE-RO.
e Provisionamento de recursos
Logistica de computacionais e Software de
-09 ~ X Gerenciamento;
implantagao
SESTIC:
e Equipe para gerenciar
repositério em conjunto com o
software de Backup.
Espaco fisico X
Mobilidrio X
Impacto X
ambiental

11.419/2006.

11.419/2006.

] Documento assinado eletronicamente por JAMIL JANUARIO, Assistente
de Gabinete, em 03/09/2021, as 16:46, conforme art. 19, III, "b", da Lei

.'.-' ¢ A autenticidade do documento pode ser conferida no site http://www.tre-
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Av. Presidente Dutra, 1889 - Bairro Baixa da Unido - CEP 76801-976 - Porto Velho - RO

CONTRATACOES TIC - 03 SUSTENTACAO DO CONTRATO N¢ 0708540
/ 2021 - PRES/DG/STIC/COSEIC/SESTIC

Porto Velho, 28 de junho de 2021.

1- RECURSOS MATERIAIS E HUMANOS NECESSARIOS A CONTINUIDADE DO
OBJETO CONTRATADO

1.1- Recursos Materiais:

A CONTRATADA deverd prover acesso para downloads de patches, drivers e quaisquer
outras atualizac6es necessarias, disponiveis 24x7 (vinte e quatro horas por dia, sete
dias por semana), durante o periodo de 60 (sessenta) meses através de http ou ftp, no
sitio do fabricante;

1.2- Recursos Humanos:

Recursos humanos serao disponibilizados pela STIC assim discriminados:

Funcao IQuant. Conhecimento necessario

Gestor de 1

Gerir o contrato quanto aos aspectos administrativos.
contrato

Fiscalizar o contrato quanto aos aspectos técnicos da

Fiscal de contrato 1 ~
solucao.

2- CONTINUIDADE DO CONTRATO

No caso de interrupcao contratual, a STIC mantera as estruturas implantadas em
funcionamento e operacao, de forma basica, e interrompera a manutencao evolutivas
da solucao.

Para prevenir esta interrupgao, devera ser realizado renovagao ou nova contratacao
dentro do periodo de vigéncia do suporte e manutencdao em vigor, promovendo assim
a continuidade do suporte e da manutencao evolutiva. Caso a contratacao nao ocorra
dentro do periodo de vigéncia, sera necessaria uma nova contratacao do pacote e,
consequentemente, nova licenca com suporte/manutencao.



O TRE-RO compromete-se em promover dentro deste periodo os estudos das
ferramentas disponiveis no mercado, e se for identificado outro produto que possa
atender as demandas deste regional com menor custo financeiro e operacional,
procedera com a aquisicao e substituicao/migracao para este outro produto.

3- TRANSICAO CONTRATUAL

O objeto contratual a ser firmado nao tem correlagcao com outro objeto que
porventura venha ocasionar transicao contratual. Entretanto, a empresa
contratada devera realizar treinamento e transferir conhecimento, além de
entregar toda a documentagao necessaria ao término da execuc¢ao da instalacao
e configuracao.

4- REGRAS DE INDEPENDENCIA

Embora se trate de solucao Unica, a aquisicao dos produtos pode se dar de acordo
com a necessidade e prioridade do Tribunal.

A CONTRATADA devera tratar toda informacao a que tiver acesso da CONTRATANTE,
durante a execucao de servicos, deverao ser tratadas como confidenciais, sendo
vedada qualquer divulgacao a terceiros, devendo a CONTRATADA zelar por si e por
seus sécios, empregados e subcontratados, pela manutencao do sigilo absoluto sobre
os dados, informacdes, documentos, especificacdes técnicas e comerciais de que
eventualmente tenham conhecimento ou acesso em razao da execucao dos servicos,
conforme previsto na legislacao.

Documento assinado eletronicamente por JAMIL JANUARIO, Assistente
de Gabinete, em 03/09/2021, as 16:46, conforme art. 19, III, "b", da Lei
11.419/2006.
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Documento assinado eletronicamente por FILIPE TEIXEIRA, Chefe de
Secao, em 09/09/2021, as 13:18, conforme art. 12, III, "b", da Lei
11.419/2006.

1
sel @
Jstln:l!yr.] I‘?

| eletronica

Documento assinado eletronicamente por JEAN CARLOS ALVES DOS
AN]JOS, Chefe de Secao, em 09/09/2021, as 14:36, conforme art. 12, III,
"b", da Lei 11.419/2006.

1
sel! 3
.lstln:lll_Jr.'i I‘-‘;l

1 eletrénica

=] 3 i ]

'-‘.t%; ¢ A autenticidade do documento pode ser conferida no site http://www.tre-
ey !,"'= ro.jus.br/servicos-judiciais/verificacao informando o cédigo verificador
e = 0708540 e o c6digo CRC C202ECEC.

0000065-35.2020.6.22.8000 0708540v7



TRIBUNAL REGIONAL ELEITORAL DE RONDONIA
Av. Presidente Dutra, 1889 - Bairro Baixa da Uni&o - CEP 76801-976 - Porto Velho - RO

CONTRATACOES TIC - 04 ESTRATEGIA PARA CONTRATACAO Ne¢
0708579 / 2021 - PRES/DG/STIC/COSEIC/SESTIC

Porto Velho, 28 de junho de 2021.
1- NATUREZA DO OBJETO

1. OBJETO: O objeto da presente licitagdo consiste no registro
de prego para futura e eventual contrataciao de empresa especializada no
fornecimento de equipamento dedicado de armazenamento de dados
(appliance) em disco com deduplicacao, incluindo servicos de
instalacao, configuracao, migracao de dados, treinamento, garantia e
suporte técnico 24x7, pelo periodo de 60 (sessenta meses), consoante
especificagdes, regras e prazos definidos em Termo de Referéncia:

1. Fornecimento de appliance de backup;

2. Servigos de instalagdo, configuragdo, manutnegao,atualizagdo, garantia e suporte
técnico 24x7 por 60 meses para o appliance;

3. Fornecimento de médulo de expansé&o para appliance, se aplicavel;

4. Servigos de instalagdo, configuragdo, manutnegdo,atualizagdo, garantia e suporte
técnico 24x7 por 60 meses para o0 médulo de expansao;

5. Treinamento e repasse de conhecimento.

Grupo|ltem Descricao Quantidade

WAppliance de armazenamento de
dados em disco magnético com >
capacidade de 60 TB com
deduplicagao.

01

Servigos de instalagao,
configuragdo, manutencgao,
02 [atualizagbes, garantia e suporte 2
técnico 24x7 por 60 meses para
o appliance..

1 Gaveta adicional (médulo de
03 |expans&o) com capacidade de 60 2
mB

Servicos de instalacao,
configuragdo, manutencgao,
04 [atualizagbes, garantia e suporte 2
técnico 24x7 por 60 meses para
o mddulo de expansé&o

Treinamento e repasse de 1

05 conhecimento

1.1 ESPECIFICACOES COMPLEMENTARES: Os produtos e
servigcos ofertados na licitacao também deverdao atender as seguintes
exigéncias, sob pena de nao aceitacao da proposta. O quadro mostra
que ha pelo menos 3 (trés) fornecedores capazes de atender as
especificacoes minimas, motivo pelo qual nao havera restricao
a competitividade do certame.

ESPECIFICACOES COMPLEMENTARES

Especificagao
- requisito Fabricante 1: DELL Fabricante 2: HP
minimo.

Fabricante 3: Exagrid

Fazer parte
do programa
de solugdes
integradas
da VEEAM /Atende. IAtende.
Ready
Database na
categoria:
Integrated).

(Veeam Evidéncia: https://www.veeam.com/ready.html| Evidéncia: https://www.veeam.com/ready.html

|Atende.
Evidéncia: https:/www.veeam.com/ready.htm

Possuir Atende. Atende.

capacidade
de
deduplicagao

Evidéncia: Evidéncia:

https://www.veeam.com/kb2660 https://www.veeam.com/kb2660

Atende.
Evidéncia:

https://www.veeam.com/kb2660

Abmndna



https://www.veeam.com/ready.html
https://www.veeam.com/ready.html
https://www.veeam.com/ready.html
https://www.veeam.com/kb2660
https://www.veeam.com/kb2660
https://www.veeam.com/kb2660

ALCIHIUC, Atende.
A Atende.
Protocolos Evidéncia: Evidéncia:
de trabalho, . - Evidéncia:
. https://h20195.www?2.hpe.com/v2/GetPDF.aspx/c04328820.pdf|content/uploads/ExaGrid-Detailed-Product-
sheets/products/data-protection/h12927- P
Description-Data-Sheet.pdf
dellemc-powerprotect-dd-ss.pdf
IAtende. IAtende. /Atende.
Evidéncia: Evidéncia: Evidéncia:

Suporte ao )

Oracle RMAN |https://www.dellemc.com/en- https://buy.hpe.com/br/pt/storage/disk-storage- https://exagrid.com/resources-wp-this-
us/collaterals/unauth/technical-guides-support-|systems/storeonce-systems/storeonce-systems/hpe- buyers-guide-to-storage-for-backup/
information/products/data- storeonce-systems/hpe-storeonce-3640-48tb-
protection/docu97051.pdf

Embora se trate de uma solugdo com produto padronizado,
pesquisas na internet encontraram varias empresas qualificadas para o
fornecimento e que poderao concorrer entre si pelo menor prego. Entre elas
cita-se:

a. http://www.rogostelecom.com.br/;
b. https://www.seprol.com.br/;

c. https://pised.com.br/;

d. https://www.ost.com.br/

1.2 DETALHAMENTO DAS ESPECIFICACOES: As demais
especificacbes técnicas dos equipamentos e o detalhamento de todos os
asepctos associados a prestagédo dos servigos estdo disciplinados no termo de
referéncia da contratacao.

2- PARCELAMENTO DO OBJETO

Embora o ideal fosse a aquisicdo integral dos itens e dos demais
servigos, as contratagdes podem se dar de forma parcelada, de acordo com
as prioridades do érgédo, sem prejuizo ao atendimento da demanda registrada
no DOD. Considerando a possibilidade de entrada em operagdo do site de
contigéncia do TRE-RO, o qual precisard de um conjunto de armazenamento de
copias em disco e de uma gaveta de expansdo, é mais prudente incluir esse
conjunto logo nesse processo de aquisicdo do que onerar a administracdo em
outro processo licitatério. Entendemos, assim, que a opgao pelo registro de
precos seria mais adequada.

2.1 Registro de precos: O registro de pregos possibilitard que
as aquisigdes sejam efetuadas de forma parcelada dentro do periodo de
vigéncia da ARP, garantindo melhor planejamento por parte da STIC.

IRP - Os produtos e servigos desta solugdo sdao de uso corrente
na Administragdo Publica, embora cada érgdo busque em suas aquisicbes
especificagcbes adequadas a sua realidade, o que leva a uma diversificagdo
bastante grande de solugdes. Contudo, havendo a POSSIBILIDADE de que a
solugdo buscada no certame possa atender a outros orgaos da Administragao
publica, a Equipe de Planejamento se manifesta pela DIVULGACAO da
intencdo de registro de pregos (IRP) porque a ampliacdo do objeto podera
levar a precos mais competitivos no certame, conbtribuindo para a
vantajosidade da proposta para a Administracdo. Quando da aceitacdo dos
pedidos deverdo de participacdo deverd ser observado o preenchimento dos
requisitos defnidos no TR.

ADESOES NA ARP: Pela mesma razéo exposta acima, ou seja, a
POSSIBILIDADE de que a solugdo buscada no certame possa atender a outros
orgdos da Administragdo publica, a Equipe de Planejamento também se
manifesta pela permissdo de adesdes pelos érgdos ndo participes na futura
ata de registro d eprgeos do certame.

2.2 Cronograma de aquisicoes: Em face dessa realidade, foi
esbocado o cronograma adiante:

20 12

Loteltem Descricdo |Quantidade semestre/2021jsemestre/2022

Wppliance de
armazenamento
de dados em

01 |disco magnético 02 01 01
com capacidade|
de 60 TB com
deduplicagdo.

Servicos de
instalagao,
configuragdo,
manutengao,
02 atualizag()es, 02 o1 o1
garantia e
suporte técnico
24x7 por 60
meses para

o appliance.

Gaveta adicional
(médulo de

03 |expans&o) com 02 01 01
capacidade de
60 TB

01



https://www.dellemc.com/fi-fi/collaterals/unauth/data-sheets/products/data-protection/h12927-dellemc-powerprotect-dd-ss.pdf
https://h20195.www2.hpe.com/v2/GetPDF.aspx/c04328820.pdf
https://exagrid.com/wp-content/uploads/ExaGrid-Detailed-Product-Description-Data-Sheet.pdf
https://www.dellemc.com/en-us/collaterals/unauth/technical-guides-support-information/products/data-protection/docu97051.pdf
https://buy.hpe.com/br/pt/storage/disk-storage-systems/storeonce-systems/storeonce-systems/hpe-storeonce-systems/hpe-storeonce-3640-48tb-system/p/BB955A
https://exagrid.com/resources-wp-this-buyers-guide-to-storage-for-backup/
https://www.seprol.com.br/
https://pise4.com.br/
https://www.ost.com.br/

Servigos de
instalagao,
configuragdo,
manutengao,
atualizagdes,
04 |garantia e 02 01 01
suporte técnico
24x7 por 60
meses para o
modulo de
expansao

Treinamento e
05 [repasse de 01 01
conhecimento

3- ADJUDICACAO DO OBJETO

3.1 Agrupamento e lote unico:

Trata-se de uma solugdo composta por mais de um item.
Contudo, ndo é recomendavel a aquisigdo dos itens em separado uma vez que
suas funcionalidades sdo unificadas e administradas em conjunto. Isso porque
a solugdao demanda suporte técnico, atualizagdo, garantia, migragdo de dados
e treinamento de todos os produtos que integram o lote tnico.

Dessa forma, a solugdo deverd ser contratada de forma agrupada
em um Unico lote contendo todos os itens.

A aquisicdo dos equipamentos ou mesmo dos servigos em itens
separados nao seria racional porque pode haver diferentes vencedores na
licitagdo. Seria celebrado contrato com cada um deles, pulverizando os custos
dos servicos de suporte, treinamento e consultoria. Certamente essa
situagdo vai de encontro ao principio da proposta mais vantajosa, porque os
licitantes terdo, NECESSARIAMENTE, que incluir esse MESMO custo para
prestacao dos servigos fracionados cotados em suas propostas individuais.

Além disso, a fragmentacdo de contratos ndo contribuird para a
solugdo. Isso porque podera haver um fornecedor de um produto, com os
servigos de um terceiro. Essa situacgdo é indesejada porque certamente levara
a conflitos de responsabilidade, além da possibilidade de incompatibilidade
entre o equipamento de armazenamento e o médulo de expansdo, como ja se
observou em outras contratagoes.

Por fim, deve-se destacar também a racionalidade e a economia
obtida com a gestdo de um tUnico contrato. Todos esses fatores reunidos,
justificam o agrupamento de acordo com a Simula 247 do TCU.

3.2 Critério de aceitacao das propostas:

Para julgamento e classificacdo das propostas referentes ao serd
adotado o critério de menor preco global do lote, desde que os valores
unitarios individuais sejam compativeis com os estimados no TR.

4- MODALIDADE E TIPO DE LICITACAO

Adotar-se-a o Pregao Eletronico para formacao de Registro de Precos, do tipo
menor preco, por lote, na forma de fornecimento, consoante as condicdes
definidas no TR e com fundamento no art. 12 da Lei n. 10.520/2002.

Sob pena de desclassificagdo, as propostas deverdo observar os valores maximos
estimados para cada item que compde o lote Unico.

Para a selegdo da proposta mais vantajosa, sugere-se que seja adotado o modo de
disputa por LANCES ABERTOS, com intervalo minimo de 0,5 (meio ponto percentual)
entre os lances, na forma do Pardgrafo Unico do Art. 31 c/c o Art. 32 do Decreto
Federal n. 10.024/2019.

REGISTRO DE PRECOS: O registro de pregos possibilitard a contratagdo parcelada
dos equipamentos dentro do periodo de vigéncia da ARP, garantindo melhor
planejamento por parte da STIC para aquisicao e instalacéo dos equipamentos
necessarias ao perfeito funcionamento da solugdo, garantindo ainda que na falta de
orcamento, as aquisicdes restantes sejam efetuadas com orcamento do exercicio
financeiro seguinte. Registra-se que, havendo disponibilidade orgamentéria, ha
interesse na aquisigdo imediata de todos os equipamentos que compdem a solugao.
O cronograma estimado das aquisicoes para foi apresentado no item 2.2.

5- CLASSIFICAGAO ORGCAMENTARIA

As despesas com a contratagdo em andamento correrdo a conta do orgamento
ordinario especifico de 2021 deste Tribunal, cuja enquadramento das despesas serdo:

5.1 - Enquadramento da Despesa:

Categoria (tipo de orgamento): Ordinario
Agregador: Reaparelhamento

Despesa Agregada: Equipamentos de Informética
Plano Interno: AREA INFORM

Valor estimado: R$ 2.322.603,75 (Dois Mihdes trezentos e vinte e dois mil seiscentos e
treis reais e setenta e cinco centavos)

Tratando-se de formagdo de registro de pregos, ndo é necessario indicar a dotagdo
orcamentdria, que somente serd exigida para a formalizagdo do contrato ou outro
instrumento habil (art. 72, § 22 do Decreto Federal n. 7.892/2013).

6- VIGENCIA DO CONTRATO E GARANTIAS



6.1 DA ATA DE REGISTRO DE PRECOS

O prazo de vigéncia da Ata de Registro de Pregos serad de 12 meses a contar da data
de sua assinatura.

6.2 DO CONTRATO

Em face das demandas e na existéncia de disponibilidade orcamentéria para a
contratagdo, a compromissaria da ata de registro de pregos sera formalmente
convocada, dentro do prazo de validade do compromisso, para assinatura do contrato
(porque todos os itens possuem obrigagdes futuras), adaptado a proposta
vencedora, observadas as disposicdes da Lein. 10.520/2002 e, de forma subsidiaria, a
Lein. 8.666/93.

Para regular as obrigacdes das partes sera celebrado contrato com vigéncia de 60
meses com a compromissaria da ARP.

Integram o contrato todas as regras, prazos, condicdes e obrigagdes constantes do
edital do certame e seus anexos, no termo de referéncia e da proposta da contratada.

6.3 DA GARANTIA:

A futura contratada deverd apresentar, em até 10 (dez) dias uteis apds a assinatura
do contrato, garantia contratual correspondente a 5% (cinco por cento) do valor total
do contrato, na forma e nas modalidades estabelecidas no art. 56, §19, da Lei n2
8.666/93.

7- EQUIPE DE APOIO A CONTRATACAO

Os membros técnicos da equipe de planejamento da contratagéo apoiard a etapa de
selecdo do fornecedor.

8- EQUIPE DE GESTAO DA CONTRATAGCAO
Gestdo co contrato: Coordenador da COSEIC, ou por quem venha a substitui-lo;

Fiscal do contrato: Chefe da Segao de Seguranga de Tecnologia da Informagao
(SESTIC), ou por quem venha a substitui-lo.

eiT ) Documento assinado eletronicamente por JAMIL JANUARIO, Assistente
;?m_m-l L‘ﬂ de Gabinete, em 03/09/2021, as 16:59, conforme art. 19, III, "b", da Lei

| cletrbnica 11.419/2006.

Ei_l_ ) Documento assinado eletronicamente por FILIPE TEIXEIRA, Chefe de
2Cl. L‘?_l| Secao, em 09/09/2021, as 13:18, conforme art. 12, III, "b", da Lei

assinatura

| etetronica 11.419/2006.

eiT ) Documento assinado eletronicamente por JEAN CARLOS ALVES DOS
;?mm-l L‘le AN]JOS, Chefe de Secao, em 09/09/2021, as 14:36, conforme art. 19, III,

| elevrdnica "b", da Lei 11.419/2006.

y A autenticidade do documento pode ser conferida no site http://www.tre-
ro jus.br/servicos-judiciais/verificacao informando o cédigo verificador
5 0708579 e o codigo CRC FA458B08D.
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CONTRATACOES TIC - 05 ANALISE DE RISCOS N¢ 0708584 / 2021 -

s,

TRIBUNAL REGIONAL ELEITORAL DE RONDONIA
Av. Presidente Dutra, 1889 - Bairro Baixa da Unido - CEP 76801-976 - Porto Velho - RO

PRES/DG/STIC/COSEIC/SESTIC

1- RISCOS QUE COMPROMETEM O SUCESSO DA CONTRATACAO E 0OS

DECORRENTES DA SUA AUSENCIA

Porto Velho,

28 de junho de 2021.

Risco: | \[F850 Na eXecucao|p ., hahilidade: Média
contratual
Tipo
Acao (prevencao ouResponsavel
contingéncia)
Previsao
de i Prevencao Gestor e fiscal do
sancdes contrato.
contratuais
C?énvti?)tcc)om Prevencao Gestor e fiscal do
P ¢ contrato.
contratada
Risco: Inexecucao Probabilidade:|Baixa
Contratual
Tipo
Acao g::‘revengao Responsavel
contingéncia)




Nova
contratacao

Contingéncia

Gestor e fiscal do
contrato.

Continuidade

Contingéncia

do uso de Gestor e fiscal do

backup em contrato.

fita

Risco: I_ngo/rq Processo Probabilidade:|Média

licitatorio
Tipo
Acao gtlrevengao Responsavel
contingéncia)

monitoramento Membros técnicos da

continuo do .~ . |Equipe de

andamento do Contingencia planejamento da

processo contratacao

Risco: |orsamento Probabilidade:|Média
Insuficiente
Tipo

Acao (prevencao ou|Responsavel
contingéncia)

Pleitear

junto

g?\UTSE ou Contingéncia Alta administracao

orcamento

necessario




Documento assinado eletronicamente por JAMIL JANUARIO, Assistente
de Gabinete, em 03/09/2021, as 17:00, conforme art. 19, III, "b", da Lei
11.419/2006.

1 ,
assinatura
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Documento assinado eletronicamente por FILIPE TEIXEIRA, Chefe de
Secao, em 09/09/2021, as 13:18, conforme art. 12, III, "b", da Lei
11.419/2006.
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Documento assinado eletronicamente por JEAN CARLOS ALVES DOS
AN]JOS, Chefe de Secao, em 09/09/2021, as 14:37, conforme art. 19, III,
"b", da Lei 11.419/2006.
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