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PORTARIA N° 383 /2019

A DIRETORA GERAL DA SECRETARIA DO TRIBUNAL REGIONAL ELEITORAL DE RONDONIA, no uso das atribuicdes
regimentais,

CONSIDERANDO, que os instrumentos de planejamento de TIC no TRE-RO s3o desdobramentos da Estratégia Nacional de
Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD), instituida por meio da Resolugdo CNJ n. 211/2015;

CONSIDERANDO, que a ENTIC-JUD determina que além do Plano Estratégico de Tecnologia da Informag¢do e Comunicacdo
(PETIC), os orgaos jurisdicionados formulem planos taticos de médio prazo, contendo agdes a serem desenvolvidas para que as
estratégias institucionais e nacionais do Poder Judicidrio sejam alcancadas;

RESOLVE:

Art. 1° Aprovar o Plano Diretor de Tecnologia da Informacdo ¢ Comunicagdo do Tribunal Regional Eleitoral de Rondodnia, com
vigéncia para o biénio de 2019-2020, expresso no Anexo I da presente Portaria.

Publique-se, registre-se e cumpra-se.
ANEXO 1

Plano Diretor de TIC (PDTIC) 2019-2020

Acessar por meio do endereco: http://www.tre-ro.jus.br/transparencia/planejamento-estrategico

Documento assinado eletronicamente por LIA MARIA ARAUJO LOPES, Diretora Geral, em 05/06/2019, as 16:51, conforme
art. 1°, 111, "b", da Lei 11.419/2006.
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INTRODUCAO

A presente versdo do plano tético de TIC, desighado no ambito do TRE-RO como Plano Diretor
de TIC (PDTIC), reline ao mesmo tempo a caracteristica de ser a Ultima do ciclo do Plano Estratégico
de TIC 2015-2020 e a primeira formulada conforme os parametros do recém instituido manual do
processo de planejamento tatico de TIC do Tribunal.

A aplicacdo do manual proporcionou melhorias na formulacdo do plano, restringindo a
ocorréncia de praticas subjetivas no desenho das ag¢des, estruturando-as de maneira mais alinhada a
obtencado de resultados relevantes para a estratégia do TRE-RO. Assim, as propostas foram construidas
utilizando como base prevalente, as necessidades de informagdo contidas nos documentos de
referéncia devidamente reunidos no inicio dos trabalhos.

Uma fonte importante na identificacdo de necessidades e na concepgao das propostas de
solucdo, foi a descricdo e andlise da organizacdao da TIC. A andlise constatou especialmente a
necessidade do desenvolvimento de acGes voltadas para a formalizacdo e melhoria de processos
internos de TIC, com vinculos de contribuicdo importantes para o alcance dos objetivos estratégicos
organizacionais.

Outra relevante contribuicdo oriunda do manual do processo, conduziu a construcdo de um
plano com a identificacdo, para cada acdo, dos riscos mais relevantes, o respectivo registro das
medidas mitigatdrias e os gatilhos para acionamento das respostas necessarias a recondugdo dos
projetos rumo ao beneficio almejado.

Com essas melhorias, decorrentes sobretudo da adogdo de pratica de melhoria continuada
dos processos, espera-se que o conjunto de acdes formuladas neste plano possa conduzir a area de
TIC em dire¢do a uma contribui¢ao cada vez mais efetiva para a estratégia do TRE-RO.



METODOLOGIA APLICADA PARA ELABORACAO

Para a elaboracdo do PDTIC 2019-2020, serdo adotadas as atividades prescritas no manual
de planejamento tatico de TIC do TRE-RO, processo SElI n? 0000974-14.2019.6.22.8000. O manual
propSe mais de vinte atividades estruturadas para produzir um plano aderente as reais necessidades
estratégicas da organizacao.

Com base no manual, no decorrer dos trabalhos serdo coletadas informacdes de documentos
de referéncia como os relacionados no tépico especifico deste plano, sem prejuizo do emprego de
questionarios e entrevistas diretas com papeis funcionais chaves do TRE-RO. As informacdes serdo
avaliadas quanto a necessidade de gerenciamento por sistemas e estas por sua vez serdo avaliadas
qguanto a necessidade de pessoal e de infraestrutura de TIC. As necessidades todas reunidas compdem
um inventario, sobre o qual é feita avaliacdo e apds priorizacdo se obtém os elementos constituintes
do plano de metas e ac¢des.

DOCUMENTOS DE REFERENCIA

Como referéncias, para auxiliar principalmente na formulacdo de diretrizes do PDTIC e na
promogao do alinhamento com as estratégias do TRE-RO, foram analisados os seguintes documentos:

\

Propostas do Projeto de Lei Orcamentaria (PLOA);

Estratégia Nacional de TIC do Poder Judicidrio — ENTIC-JUD;

Plano Estratégico Institucional — PEI;

Plano Estratégico de TIC — PETIC;

Plano Diretor de TIC — PDTIC (ciclo pretérito)

Regimento do Interno do Corpo Administrativo;

Relatério de reunido para elaboragao da proposta orcamentdria (orgamento participativo);
Relatdrio de avaliagdo das EleicGes;
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Relatdrio de correicdo das Zonas Eleitorais.

PRINCIPIOS E DIRETRIZES

Constituem principios e diretrizes a serem observados para o desenvolvimento das a¢des
elencadas neste plano:

1. A implantacdo de sistemas e solugdes de TIC deve preferencialmente decorrer de projeto de
melhoria de processos, acompanhado do respectivo mapeamento consentidneo com a
metodologia de processos do TRE-RO.

2. Novos sistemas de informacgdo deverdo:

a) ser portaveis e interoperaveis;
b) ser responsivos;
c¢) possuir documentacdo atualizada;



d) oferecer suporte para assinatura com certificados digitais reconhecidos pela
Infraestrutura de Chaves Publicas Brasileira (ICP Brasil);
e) atender ao modelo de Acessibilidade em Governo Eletrénico.
3. Os estudos para aquisicdo de equipamentos de microinformatica deverao:
a. Considerar uma vida Util para esses bens de pelo menos 4 anos, como forma reduzir
ao longo do tempo a producdo de lixo tecnolégico pelo TRE-RO, harmonizando-se com
a agenda ambiental.
b. Ser submetidos a unidade médica para analise e definicdo de requisitos ergonémicos.
4. Sempre que houver competicdo por recursos (orcamentarios, materiais e humanos) para
execucdo das a¢oes, os responsdveis devem submeté-las a andlise do Comité Executivo de TIC
(CETIC) que fara suas consideragdes e encaminhara, quando necessario, ao Comité Diretivo de
TIC (CDTIC) para priorizagdo, observando critérios tais como:
a) Vinculagdo com o processo eleitoral
b) Imposicdo legal
¢) Vinculagdo com a estratégia do TRE-RO
d) Numero de clientes beneficiados (abrangéncia)
e) Previsdo orcamentdria para cobertura de eventuais despesas com contratacéo,
aquisicdo e capacitagao.

RESULTADOS DO PDTIC ANTERIOR

Na avaliacdo dos resultados do planejamento anterior, verificou-se que das 96 (noventa e
seis) acGes propostas pelo PDTIC 2016-2018, 68 foram declaradas como concluidas pelo Comité
Executivo de TIC (CETIC) conforme demonstrado na Tabela 1, o que equivale a aproximados 70% de
cumprimento.

Tabela 1 — Situacdo do cumprimento das a¢des do PDTIC 2016-2018

OEO01ACO1. Padronizar procedimentos de atendimento da Central de Servigos concluido
de TIC

OEO1ACO02. Aprimorar o processo de gerenciamento de incidentes de TIC concluido
OEO01ACO3. Instituir o processo de gerenciamento do catalogo de servicos de pendente
TIC

OE02ACO1. Promover a capacitagdo da equipe em Gestdo de Risco de TIC concluido
OE02ACO02. Elaborar a Politica e o Plano de Gestdo de Risco de TIC pendente
OEO03ACO1. Instituir processo de priorizacdo de sistemas de TIC concluido
OEO03ACO02. Gerir solugdo Fabrica de Software concluido
OEO03ACO03. Desenvolver Sistema Mural Zonas concluido
OEO03ACO04. Desenvolver Sistema CERBERUS concluido
OEO03ACO5. Desenvolver formuldrio para Patrulha Eleitoral concluido
OEO03ACO6. Atualizar o sistema CUCO concluido
OEO03ACO07. Desenvolver sistema de Justificativa Eleitoral concluido
OEO03ACO08. Desenvolver sistema para controle de frota pendente
OEO03ACO09. Implantar sistema de gestao orcamentaria pendente
OEO03AC10. Desenvolver sistema de gestdo de mandados cancelado
OEO03AC11. Desenvolver sistema para Painel de Senhas concluido
OEO03AC12. Desenvolver sistema de gestdo de fichas financeiras pendente



OEO03AC13. Desenvolver sistema de gestdo de didrias

OEO3AC14. Desenvolver sistema de gestao de estagidrios

OEO3AC15. Implantar melhorias no sistema JECRIME

OEO3AC16. Desenvolver portal do segundo grau

OEO3AC17. Desenvolver sistema de gestdo de transmissao de resultados de
votacao

OEO3AC26. Implantar o Processo Judicial Eletrénico - 22 Grau

OEO03AC27. Implantar portal do servidor

OEO3AC28. Desenvolver sistema para gestao de competéncias

OEO3AC29. Implantar sistema de gestao de aposentadoria

OEO3AC30. Desenvolver sistema de gerenciamento de propaganda partidaria
OEO3AC31. Implementar melhorias no sistema SGRH

OEO03AC32. Implementar melhorias no sistema SIGME

OEO3AC33. Desenvolver sistema para gestao de suprimento de fundos
OEO03AC34. Desenvolver sistema para monitoramento de indicadores
OEO3AC35. Desenvolver sistema "ranking dos vereadores"

OEO03AC36. Modificar o sistema CUCO

OEO3AC37. Modificar o sistema de registro de denuncias (148)

OEO3AC38. Modificar o sistema do Juizado Especial Criminal Eleitoral
OEO3AC39. Implantar o sistema Pardal para apoiar as denuncias de crimes
eleitorais

OEO03AC40. Implantar o sistema OcorrelE

OEO03AC41. Modificar o sistema Alcantara

OEO3AC42. Implantar sistema JE Processos

OEO03AC43. Modificar sistema iPleno

OEO03ACA45. Implantar sistema consulta titulo

OEO03AC18. Contratar empresa para suporte de TIC nas elei¢es Oficiais
OEO3AC19. Contratar e gerir contrato para manutenc¢ao de Urnas Eletronicas
OEO03AC20. Preparar Urnas Eletrbnicas para as Elei¢oes Oficiais

OEO3AC21. Preparar Urnas Eletronicas para eleicdes comunitarias
OEO03AC22. Realizar o georeferenciamento dos locais de votacgdo

OEO03AC23. Prover infraestrutura de TIC para as Elei¢gdes Oficiais

OEO3AC24. Garantir o funcionamento e o suporte aos sistemas eleitorais
OEO3AC25. Prover infraestrutura de TIC para as revisdes biométricas de
eleitores

OEO04ACO1. Implantar processo de gerenciamento de mudancgas

OEO4ACO02. Elaborar o plano de continuidade de TIC

OEO4ACO3. Realizar estudo preliminar para implantacao de processo de
gerenciamento de problemas

OE04ACO04. Aperfeigoar o processo de gerenciamento de eventos

OEO4ACO5. Aperfeicoar processo de gestdo de ativos de infraestrutura de TIC
OEO4ACO6. Implantar sistema para gestao de ativos de TIC

OEO4ACO7. Classificar os sistemas de informacao

OEO5ACO1. Instituir processo de tratamento e resposta a incidentes em redes
de computadores

OEO5ACO2. Instituir equipe de tratamento e resposta a incidentes em redes de
computadores (ETIR)

OEO5ACO3. Estabelecer critérios de seguranca de acesso aos dados
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OEO5ACO4. Prover tecnologia para suportar a politica de seguranca da
informacao

OEO6ACO1. Implantar metodologia de desenvolvimento e de sustentacdo de
software, garantindo a integragao entre sistemas

OEO06ACO02. Implementar ferramentas de inteligéncia e de exploragao de dados
OEO06ACO3. Implantar Business Intelligence no sistema SGRH

OEO6ACO4. Garantir a integracdo entre sistemas

OEO6ACO5. Disponibilizar na Internet as informacdes sobre os processos
OEQ7ACO1. Elaborar o Plano Anual de Capacitacdo de TIC

OEO07ACO02. Revisar o Mapa de Competéncias

OEO7ACO3. Implantar a Matriz de Papéis e Responsabilidades

OEQ7ACO04. Promover capacitacdo nas melhores praticas de gestao de servigos
de TIC

OEO07ACOS5. Promover capacitagdo em Gestdo de Riscos de TIC

OEO07ACO06. Promover capacitagdo nas melhores praticas de gestdo de
processos

OEO8ACO1. Elaborar as propostas orcamentarias de TIC

OEO8ACO2. Elaborar os planos de contratagdes de TIC

OEO8ACO3. Adotar sistema de gestdo orcamentaria

OEQO9ACO1. Contratar e gerir dois links de comunica¢dao com a Internet por
operadoras distintas

OEQO9ACO2. Contratar e gerir servico de conexao a rede corporativa, através de
VPN

OEQO9ACO3. Contratar e gerir servico de conexao a rede corporativa, através de
satélites (VSAT)

OEOQ9ACO04. Gerir servico de conexado a rede corporativa pelas zonas eleitorais
do interior do estado (Backbone Secundario)

OE09ACO05a. Ampliar o servigo de Telefonia IP no Interior do Estado
OEOQO9ACO5b. Integrar o servigo de Telefonia IP no Interior do estado a rede
publica

OE09ACO6a. Contratar e gerir o servico de telefonia fixa

OEQ9ACO6b. Contratar e gerir o servigo de telefonia movel

OEQ9ACO7. Prover os equipamentos de microinformdtica necessarios a
Instituicao

OEQ09ACO8. Realizar o moving do Data Center para o prédio préprio do TRE-RO
OEO09ACO9. Estruturar o ambiente de processamento central (Data Center)
OEQO9AC10. Implementar alta disponibilidade dos servigos

OEO9AC11. Atualizar maquinas virtuais

OEQO9AC12. Migrar versao do software de correio eletronico

OE09AC13. Migrar versdo do software de gerenciamento de projeto
OEQO9AC14. Migrar versao da suite de software de escritdrio

OEQ9AC15. Migrar versao do sistema de virtualizagao

OEQ9AC16. Descentralizar a gestao de permissao de acesso a pastas do
servidor de arquivos

OEQO9AC17. Implementar servico de videoconferéncia

OEQO9AC18. Aprimorar a tecnologia de comunicagao em tempo real
OEQ9AC19. Implementar solugdo para armazenamento centralizado de
documentos

OEOQO9AC20. Prover infraestrutura de TIC para o PJE
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Em busca dos motivos que impediram o alcance de um indice maior de execucdo, foram

apontados pelo CETIC os seguintes fatores intervenientes:

v

Quantidade insuficiente de servidores, frente a demanda cada vez maior por solugdes de TIC
e consequente necessidade de sustentacdo de sistemas ja implantados, além de suporte a
usuarios e a infraestrutura;

Processos de contratacdo de solugdo de TIC, muito dependentes da disponibilidade da equipe
técnica de TIC para sua consecucdo. O integrante da TIC além de especificar tecnicamente a
solucdo, tem muitas vezes assumido a incumbéncia de adequar o projeto aos regramentos da
licitacao;

Pouca participacao dos demandantes no processo de desenvolvimento de sistemas;
Imposi¢cao de demandas nao programadas, notadamente por parte do TSE, para implantagdo
de sistemas, impactando o cronograma de desenvolvimento de solucGes;

ORGANIZACAO DATIC

A organizacdo da TIC do TRE-RO, foi analisada sob a perspectiva dos macroprocessos

elencados no Art. 12 da Resolugdo CNJ n2 211/2015, sendo valido registrar que se encontra em curso,
no momento da elaboracdo deste plano, processo de reestruturacao da unidade visando uma melhor
adequacdo diante da aludida norma. As informacGes levantadas sdo as dispostas a seguir:

1.

Macroprocesso de governanca e de gestdo. Parte considerdvel dos processos abrangidos neste
agrupamento sdo executados pela TIC do TRE-RO, com destaque para as seguintes acdes ou
produtos:

1.1.

1.2.

1.3.

1.4.

1.5.

Processos de planejamento: verifica-se a existéncia dos Plano Estratégico de TIC 2015-2020;
Planos Taticos de TIC, em que este prdoprio é exemplo; e Planos Anuais de Contratagbes de
TIC.

Processo de gestdo orcamentaria: a proposta orcamentaria de TIC é elaborada de forma
participativa pelo CETIC com registro em ata, e hd também registro de troca de informagd&es
entre os gestores de despesas e as unidades de controle do orgcamento (COFC e SEGOV).
Processo de aquisicOes e contratacdes de solucGes: as aquisicGes seguem os comandos
estabelecidos pela Res. CNJ n2 182/2013, aspecto evidenciado pela existéncia dos artefatos
estabelecidos pela aludida norma, nos processos de aquisicdo/contratacdo.

Processo de gerenciamento de projetos: para este processo sao empregadas metodologias
distintas conforme a finalidade. Assim tem-se para o desenvolvimento de sistema o emprego
de métodos 4ageis, para as contratacdes utiliza-se exclusivamente o processo estabelecido na
Res. CNJ n? 182/2013, conforme citado anteriormente. J& para as Elei¢des oficiais e RevisGes
do Eleitorado, é seguido processo estabelecido pela instituicdo, baseado no guia de
gerenciamento de projetos, o PMBoK®. Este aspecto é evidenciado pelos artefatos correlatos
presentes nos respectivos processos.

Processo de capacitacdo: a evidéncia encontrada da execucdo de processo correlato ao tema,
consiste no registro de a¢Ges de capacita¢do de TIC no Plano Anual de Capacitagao do TRE-
RO.

Para este agrupamento (macroprocesso de governanca e de gestdo), a despeito das

evidéncias de execucdo dos processos, verificou-se somente a formalizacdo do processo de
Planejamento Tatico de TIC, restando ausentes as demais, o que pode vir a ser objeto para esta versao



do PDTIC, integrando o inventario de necessidades e caso priorizada, compondo o plano de agbes e
metas.

2.

Macroprocesso de seguranga da informagdo. Os processos pertencentes a este agrupamento sdo
objetos da citada reestruturagdo, ndao obstante, ja ha evidéncias da execugdo de pelo menos um
processo, o de incidentes de seguranga, materializado pelos planos de acdo e relatérios mantidos
pela Equipe de Tratamento e resposta a Incidentes em Redes de computadores (ETIR).

Assim como os processos do agrupamento anterior, os deste (Seguranca da Informacao)

também carecem de formalizagdo, quais sejam: a) processo de continuidade de servicos essenciais; b)
processo de incidentes de seguranca e c) processo de riscos.

3.

Macroprocesso de software. Dentre os processos apontados pela norma do CNJ, pertencentes a

este agrupamento, encontram-se: a) gerenciamento de escopo e requisitos; b) gerenciamento de

arquitetura e c) processos de desenvolvimento e sustentacdo. As acdes e produtos vinculados,

gerados pelo TRE-RO, constituem-se basicamente em:

3.1. Gerenciamento de requisitos feito por meio de reunides com demandantes, com registro em
ata de deliberagodes. E,

3.2. Gerenciamento dos processos de desenvolvimento e sustentacdo amparados praticas de
desenvolvimento agil com emprego de técnicas SCRUM e controle de tarefas em ferramenta
de gerenciamento de projetos, além da utilizacdo de ferramentas para documentacdo e
controle de versionamento de sistemas.

Para o processo de desenvolvimento, foi elaborada documentagdo (manual do processo) em

2013, sendo necessdrio a realizacdo e registro das revisGes, em observancia a pratica de melhoria
continua.

4.

Macroprocesso de servicos. Nesse agrupamento, verificou-se materialidade de execucao de todos
os processos correlatos, na forma disposta a seguir.

4.1. Processo de gerenciamento de catdlogo de servicos. A instituicdao dispde de um catalogo de
servicos de TIC, formalmente implementado em conjunto com a Central de Servicos de TIC
por meio da portaria n? 398-2018/Presidéncia.

4.2. Processo de gerenciamento de requisicGes e incidentes de TIC. As requisicoes e incidentes
sdo registradas em sistema proéprio, categorizadas, solucionados de imediato ou
encaminhados as equipes solucionadoras. Os registros favorecem a analise para identificacao
de tendéncias e correlagdo de incidentes e favorecem também o aprendizado da equipe com
formacdo de base de conhecimento.

4.3. Processos de gerenciamento de ativos de microinformatica. H4 um sistema de inventario
implementado que centraliza informagdes sobre todo o parque em uso.

4.4. Processo de gerenciamento da central de servicos. Como citado, foi instituida formalmente
uma Central de Servigcos que funciona como ponto Unico de contato para recebimento de
demandas (requisicbes e incidentes), anadlise, solucdo de demandas elegiveis e quando
necessario encaminhamento para equipes solucionadoras. A Central é estruturada com
pessoal terceirizado e conta com suporte de sistema especializado.

Macroprocesso de infraestrutura. As praticas verificadas, associadas a execu¢do dos processos

deste agrupamento sdo:

5.1. Processos de disponibilidade e de capacidade. Ha um sistema implantado de monitoramento
de eventos, fornecendo informacdes quanto a disponibilidade e capacidade dos recursos de
TIC. O sistema mantém histérico de até 6 meses das ocorréncias a fim de favorecer analises
de problemas e principalmente para o acompanhamento da capacidade dos recursos frente
a evolucdo da demanda de novos servicos. Outras praticas, ferramentas e documentos
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utilizados nos processos de gerenciamento de disponibilidade e capacidade da infraestrutura,
sdo: a) manuais para gerenciamento do sistema de backup; b) sistema de alertas da execugao
do backup e c) execucdo de rotina de inspecdo fisica didria do Centro de Dados.

5.2. Processo de gestdo de ativos de infraestrutura e de telecomunicagdes. O registro associado a
esse processo € a existéncia de mapa dos ativos de infraestrutura mantido em formato
eletrénico e também impresso.

Alguns dos processos citados, impdem direta ou indiretamente a necessidade de contratagdo
de produtos ou servigos (execucdo indireta), com destaque especial para os contratos de servicos de
natureza continuada sem os quais, a execugdo dos processos simplesmente ndo ocorre. Nessa esteira,
elencam-se a seguir os contratos continuados geridos pela unidade de TIC no momento da construgdo
deste plano:

N2 do Contrato  Objeto Complexidade para gestdo
15/2016 Link de comunicagdo com a Internet Média

16/2016 Link de comunicagdo com a Internet Média

(redundancia)

14/2014 Links de comunicagdao com as Zonas Eleitorais Alta

09/2014 Telefonia fixa Alta

12/2016 Telefonia mével Média

20/2017 Conservacao de urnas eletrénicas Alta

01/2019 Suporte a usuadrios e infraestrutura de TIC Alta

CAPACIDADE ESTIMADA DE EXECUCAQ DE TIC

Sobre esse topico, faz-se o registro da pouca familiaridade dos autores deste plano com as
metodologias que regem o tema. Diante do desafio, o levantamento limitou-se no aspecto quantitativo
em registrar a disponibilidade de servidores do quadro de TIC, comparando com a referéncia disposta
na Resolucdo CNJ n2 211/2015 por meio da aplicacdo da formula contida daquela norma, conforme
disposto a seguir:

TURTic = TUInt + (TUExt x 0,10)
Onde:

= TURTic: Total de usudrios de recursos de TIC

=  TUInt: Total de usuarios internos que fazem uso dos recursos de TIC

= TUExt: Total de advogados, defensores ou procuradores registrados nas bases de dados de
cada Tribunal

Atribuindo valores as varidveis da expressdao tem-se, no momento da formulacdo deste
plano, os seguintes:

= TUInt =306
= TUExt=2680

Partindo desses valores chega-se a:

= TURTic=574
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Essa quantidade de usudrios de recursos de TIC, ainda de acordo com a aludida referéncia do
CNJ, requer um total minimo de 25 servidores do quadro efetivo. Eis que a unidade de TIC do TRE-RO
conta a época da elaboragdo deste plano, com o total de 15 servidores do quadro efetivo.

No que concerne ao aspecto qualitativo, ressalta-se a necessidade de realizagdo de trabalho
mais detalhado que envolva a documentacdo dos processos com a identificacdo precisa das
competéncias necessarias ao desempenho das atividades. Essa acdo certamente serd desencadeada
em momento oportuno possivelmente projeto de dimensionamento da forca de trabalho em
desenvolvimento na Instituicdo, ou outro subsistema de gestdao de pessoas. O levantamento realizado
no presente trabalho, com caracteristica mais genérica, chegou ao seguinte resultado:

= 14 (quatorze) dos 15 (quinze) servidores (aproximadamente 93%) do quadro efetivo, lotados
na drea de TIC tem formacgao superior. Um total de 11 (onze) servidores, ou o equivalente a
73% do quadro possui graduagdo e/ou pos-graduagdo em TIC.

Conclui-se esse topico com o registro de que a capacidade de execugdo de TIC, a despeito da
boa formacdo do seu quadro, estda bastante limitada devido a defasagem quantitativa,
comprometendo dessa forma o desenvolvimento de projetos grandes ou de alta complexidade. Essa
sentenca se mostra particularmente vélida ao se analisar a execu¢do do ultimo PDTIC, onde se
constatou que 68 (sessenta e oito) das 96 (noventa e seis) acGes previstas, foram executadas e
concluidas, ou o equivalente a cerca de 70% do plano.

PLANO DE METAS E ACOES

O Plano de Metas e Ac¢des contém o resultado da priorizacdo das necessidades e estd
disposto no Apéndice A deste documento.

PLANO DE GESTAO DE RISCOS

Esta disposto no Apéndice B, o Plano de Gestdo de Riscos onde para cada agdo descrita no
plano de metas e acBes foram identificados e analisados alguns riscos associados e formuladas
propostas de prevencao e de resposta ao risco. Ressalta-se, porém, que os riscos identificados e acdes
propostas neste plano ndo formam uma listagem exaustiva, de modo que é altamente recomendavel
ao responsavel por cada acdo, trabalhar com sua equipe na formulacdo um plano gestdo de risco mais
acurado, podendo utilizar o apresentado neste documento como um ponto de partida, uma referéncia.
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CONSIDERACOES FINAIS

As acdes desenvolvidas para a elaboracdo do presente plano, conforme mencionado no
inicio, sdo oriundas do manual do Planejamento Tatico de TIC. Ressalta-se porém, que nem todas as
atividades foram executadas exatamente como prescritas no manual, em razao principalmente da
pouca disponibilidade da equipe diante de um ano ndo eleitoral atipico, ou seja, com varias demandas
complexas ja deflagradas pesando sobre a unidade de TIC, dentre as quais cita-se: o projeto de
cadastramento biométrico do eleitorado; contratacdo de links para as Zonas Eleitorais; contratacdo de
telefonia fixa; desenvolvimento de sistema de estatisticas do PJe para utilizagdo em dmbito nacional e
necessidade de realizagdo de elei¢cdo suplementar no municipio de Candeias do Jamari/RO.

Para o proximo ciclo do PDTIC, a deflagracdo do processo de elaboragdo com uma
antecedéncia de pelo menos 4 meses do encerramento, favorecera uma aderéncia maior as praticas
preconizadas no aludido manual.
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Objetivo

Estratégico

Macroprocesso
ou Processo
vinculado

APENDICE A — PLANO DE METAS E ACOES

Area(s)
Responsave(l/is)

Inicio

Conclusao

Competéncias
Requeridas

Orcamento
Requerido de
Investimento

(RS)

Orgamento
Requerido de
Custeio

(RS)

da Transparéncia
do Processo
Eleitoral

com transmissdo de
resultados de
votagdo, mantendo
elevado o nivel de
seguranga da
informagao

tecnologias de
transmissdo de
resultados de
votagao
(JEConnect x
BGAN)

contratagdo da APF;
Conhecimento das
normas reguladoras
da ANATEL.;
Conhecimento de
tecnologias,
entidades
reguladoras e
padrées de redes de
computadores (SLP;
TCP-IP; protocolos
de roteamento
como MPLS;
tecnologias de
comunicagao por
fibra otica;
radiocomunicacao;
VPN)

Fortalecimento Eleicdo # Reunir 100% dos Contratar COSEIC jul/19 jul/20 Conhecimento das
da Segurancga e resultados de votagdo | componentes da normas de - 30.000,00
da Transparéncia no Centro de Dados solugdo JE contratacdo da APF;
do Processo até as 21 horas do dia | Connect Conhecimento de
Eleitoral da Eleicao hardware de
microinformatica
Fortalecimento Eleicdo # Reduzir em pelo Otimizar a COSEIC abr/19 mai/20 Conhecimento das
da Seguranga e menos 20% o custo utilizagdo de normas de - -
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Objetivo

Estratégico

Macroprocesso
ou Processo
vinculado

Area(s)
Responsave(l/is)

Inicio

Conclusdo

Competéncias
Requeridas

Orgamento
Requerido de
Investimento

(RS)

Org¢amento
Requerido de
Custeio

(R$)

Prover Eleicdo # Reunir 100% dos Contratar servigo | COSEIC fev/20 mai/20 Conhecimento das
infraestrutura de resultados de votagdo | de comunicagao normas de - 600.000,00
TIC apropriada as no Centro de Dados por satélite contratagdo da APF;
atividades até as 21 horas do dia Conhecimento de
judiciais e da Eleicao tecnologia VSAT
administrativas
Garantia dos Eleicdo # Implantar a cada Desenvolver CSCOR set/19 mai/20 Linguagens e
direitos de ano ao menos um sistema para ferramentas de - -
cidadania sistema de gerenciamento de programacao
informagdo que transportes na utilizadas no TRE-
proporcione Eleicdo (Eleitor; RO, notadamente
beneficios notaveis ao | Urnas; Ruby-on-Rails, além
TRE-RO (redugdo de Combustivel; de familiaridade
despesas; maior Requisi¢do de com SGBD Oracle e
celeridade nos veiculos) PostgreSQL.
processos; menos
falhas; maior
percepgao de
qualidade pelo
cliente; etc)
Garantia dos Eleicdo # Atender 100% das Preparar as urnas | COSUPUE fev/20 set/20 Conhecimento do
direitos de segoes eleitorais com | para as elei¢Ges fluxo de - 215.000,00
cidadania urnas eletronicas de | oficiais informacGes de
votacao, prevendo preparacgdo das
contingéncias eleicGes;
conhecimento da
# Reunir 100% dos utilizagdo dos
resultados de votagao sistema de geragdo
no Centro de Dados de midias p/ as
até as 21 horas do dia urnas (GEDAI);
da Eleicdo Conhecimento do
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Orgamento Orgamento
Area(s) o = Competéncias Requerido de Requerido de
> . Inicio Conclusao . : :
Responsave(l/is) Requeridas Investimento Custeio

(R$) (R$)

Macroprocesso
ou Processo
vinculado

Objetivo

Estratégico

hardware e
ecossistemas das
urnas eletronicas

Garantia dos Eleicdo # Atender 100% das Treinar pessoal de | COSUPUE set/20 set/20 Conhecimento do
direitos de segOes eleitorais com |apoio a votagdo fluxo de - -
cidadania urnas eletronicas de | eletrénica informacgdes de
votagdo, prevendo preparagdo das
contingéncias eleicGes;
conhecimento da
# Reunir 100% dos utilizacdo dos
resultados de votacgao sistema de geragdo
no Centro de Dados de midias p/ as
até as 21 horas do dia urnas (GEDAI);
da Elei¢do Conhecimento do
hardware e

ecossistema da
urna eletronica
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Objetivo

Estratégico

Garantia dos
direitos de
cidadania

Macroprocesso
ou Processo
vinculado

Eleicdo

# Atender 100% das
segOes eleitorais com
urnas eletronicas de
votagao, prevendo
contingéncias

# Reunir 100% dos
resultados de votacdo
no Centro de Dados
até as 21 horas do dia
da Eleicao

Disponibilizar
equipamentos,
sistemas e
suporte de TIC
para as Eleigdes
Oficiais e
suplementares

Area(s)
Responsave(l/is)

COSUPUE

Inicio

mai/20

Conclusao

set/20

Competéncias
Requeridas

Conhecimento do
fluxo de
informagdGes de
preparagdo das
eleicbes;
conhecimento da
utilizagdo dos
sistema de geracdo
de midias p/ as
urnas (GEDAI);
Conhecimento do
hardware e
ecossistemas das
urnas eletrdnicas
Conhecimento dos
sistemas eleitorais
(Preparacao;
Gerenciamento;
Transportador;
JEConnect);
Conhecimento dos
sistemas de
seguranca e
permissionamento
(SIS e ODIN)

Orgcamento
Requerido de
Investimento

(RS)

Orgamento
Requerido de
Custeio

(RS)
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Objetivo

Estratégico

Garantia dos
direitos de
cidadania

Macroprocesso
ou Processo
vinculado

Eleicdo

# Reunir 100% dos
resultados de votacdo
no Centro de Dados
até as 21 horas do dia
da Eleicao

Disponibilizar
solucdo para
transmissdo de
resultados no
local de votagdo
(tecnologia e
treinamento do
pessoal)

Area(s)
Responsave(l/is)

COSEIC

Inicio

mai/20

Conclusao

set/20

Competéncias
Requeridas

Conhecimento da
solucdo JEConnect;
Conhecimento de
hardware de
microinformatica;
Conhecimento das
tecnologias VPN;
Conhecimentos em
nivel avancado de
sistemas
operacionais

baseados em Linux.

Orgcamento
Requerido de
Investimento

(RS)

Orgamento
Requerido de
Custeio

(RS)

Fortalecimento
da governanga

Eleicdo

# Implantar a cada
ano ao menos um
sistema de
informacgdo que
proporcione
beneficios notaveis ao
TRE-RO (redugdo de
despesas; maior
celeridade nos
processos; menos
falhas; maior
percepgao de
qualidade pelo
cliente; etc)

Desenvolver
Sistema de
Gestdo de
Eleices (SGIE)

CSCOR

jan/20

jul/20

Conhecimento da
solugdo JEConnect;
Conhecimento de
hardware de
microinformatica;
Conhecimento das
tecnologias VPN;
Conhecimentos em
nivel avangado de
sistemas
operacionais

baseados em Linux.

17



Objetivo

Estratégico

Macroprocesso
ou Processo
vinculado

Area(s)
Responsave(l/is)

Inicio

Conclusao

Competéncias
Requeridas

Orgcamento
Requerido de
Investimento

(RS)

Orgamento
Requerido de
Custeio

(RS)

Fortalecimento Eleicdo # Implantar a cada Desenvolver CSCOR jan/20 jul/20 Conhecimento da

da governanga ano ao menos um sistema para solugdo JEConnect; -
sistema de gestdo de Conhecimento de
informagado que mesarios (mesario hardware de
proporcione voluntdrio) microinformatica;
beneficios notédveis ao Conhecimento das
TRE-RO (redugdo de tecnologias VPN;
despesas; maior Conhecimentos em
celeridade nos nivel avancado de
processos; menos sistemas
falhas; maior operacionais
percepgdo de baseados em Linux.
qualidade pelo
cliente; etc)

Aperfeicoar a Governanga e # Garantir que pelo Formalizar CSCOR abr/19 mai/19 Conhecimento de

gestdo de TIC

Gestao

menos 90% das acbes
designadas para a Tl
no Plano Anual do
TRE-RO, tenham
correspondéncia com
o PDTIC

processo de
planejamento
tético de TIC

modelos de
referéncia de
gestao e
governancga de TIC,
notadamente
COBIT;
Conhecimento de
modelos de
referéncia em
gestao de servigos
de TIC,
notadamente o ITIL
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Objetivo

Estratégico

Aperfeicoar a
gestdao de TIC

Macroprocesso
ou Processo
vinculado

Governanga e
Gestao

# Garantir que todos
os objetivos
estratégicos de TIC
sejam consentaneos
com os objetivos
estratégicos
institucionais

# Implantar a cada
ano ao menos uma
solugdo de TIC que
proporcione
beneficios notaveis ao
TRE-RO (redugdo de
despesas; maior
celeridade nos
processos; menos
falhas; maior
seguranga da
informagdo; maior
percepgdo de
qualidade pelo
cliente; etc)

Formalizar
processo de
planejamento
estratégico de TIC

Area(s)
Responsave(l/is)

CSCOR

Inicio

jul/19

Conclusao

set/19

Competéncias
Requeridas

Conhecimento de
modelos de
referéncia de
gestdoe
governancga de TIC,
notadamente
COBIT;
Conhecimento de
modelos de
referéncia em
gestdo de servigos
de TIC,
notadamente o ITIL

Orgamento
Requerido de
Investimento

(R$)

Orgamento
Requerido de
Custeio

(RS)
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Objetivo

Estratégico

Aperfeicoar a
gestdao de TIC

Macroprocesso
ou Processo
vinculado

Governanga e
Gestao

# Garantir que todos
os objetivos
estratégicos de TIC
sejam consentaneos
com os objetivos
estratégicos
institucionais

# Implantar a cada
ano ao menos uma
solugdo de TIC que
proporcione
beneficios notaveis ao
TRE-RO (redugdo de
despesas; maior
celeridade nos
processos; menos
falhas; maior
seguranga da
informagdo; maior
percepgdo de
qualidade pelo
cliente; etc)

Instituir o Plano
Estratégico de TIC
(ciclo iniciando
em 2021)

Area(s)

Responsave(l/is)

CSCOR

Inicio

mar/20

Conclusao

dez/20

Competéncias
Requeridas

Conhecimento de
modelos de
referéncia de
gestao e
governancga de TIC,
notadamente
COBIT;
Conhecimento de
modelos de
referéncia em
gestao de servigos
de TIC,
notadamente o ITIL

Orgcamento
Requerido de
Investimento

(RS)

Orgamento
Requerido de
Custeio

(RS)
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Objetivo

Estratégico

Macroprocesso
ou Processo
vinculado

Area(s)
Responsave(l/is)

Inicio

Conclusdo

Competéncias
Requeridas

Orgamento
Requerido de
Investimento

(RS)

Org¢amento
Requerido de
Custeio

(R$)

administrativas

0800.

Telecomunicagdes e
normas correlatas
da ANATEL;
Conhecimento
técnico em
telefonia IP

Prover Infraestrutura de |# Aumentar a Contratar links de | COSEIC abr/19 nov/19 Conhecimento das
infraestrutura de | TIC velocidade dos links comunicagdo com normas de - 2.400.000,00
TIC apropriada as de comunica¢do com |as Zonas contratagdo da APF;
atividades as unidades instaladas | Eleitorais Conhecimento das
judiciais e fora da Sede do TRE- | (Backbone normas reguladoras
administrativas RO, de modo a Secundario) da ANATEL.;
expandir os servigos Conhecimento de
de TIC prestados tecnologias,
aquelas unidades (p. entidades
ex. armazenamento reguladoras e
de arquivos e padrées de redes de
autenticagdo computadores (SLP;
centralizada de TCP-IP; protocolos
documentos; reunides de roteamento
por video- como MPLS;
conferéncia, etc.) tecnologias de
comunicagao por
fibra oética;
radiocomunicagao;
VPN)
Prover Infraestrutura de | # Assegurar servigo de | Contratar servico | COSEIC abr/19 jul/19 Conhecimento das
infraestrutura de | TIC telefonia para o TRE | de telefonia fixa normas de - 137.000,00
TIC apropriada as com no minimo 300 contratagdo da APF;
atividades ramais, além de linhas Compreensdo da Lei
judiciais e temporarias e nUmero Geral das
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Objetivo

Estratégico

Macroprocesso
ou Processo
vinculado

Area(s)
Responsave(l/is)

Inicio

Conclusdo

Competéncias
Requeridas

Orgamento
Requerido de
Investimento

(RS)

Org¢amento
Requerido de
Custeio

(R$)

Prover Infraestrutura de | # Garantir a Contratar COSEIC fev/20 dez/20 Conhecimento das
infraestrutura de | TIC salvaguarda de 100% | produtos e/ou normas de 400.000,00 -
TIC apropriada as das informacgdes servigos para contratacdo da APF;
atividades custodiadas pela TIC, | melhoria do Conhecimento das
judiciais e preservando-as por processo de tecnologias de
administrativas pelo menos 3 anos. copias de armazenamento de
seguranca dados (SAN; NAS;
(backup) RAID; iSCSI; etc)
Prover Infraestrutura de | # Atingir indice de Contratar ou COSEIC abr/20 jul/20 Conhecimento das
infraestrutura de | TIC disponibilidade de renovar garantia normas de - 1.000.000,00
TIC apropriada as servicos essenciais de | de softwares para contratagdo da APF;
atividades TIC de no minimo o Centro de Conhecimento de
judiciais e 99,5% Dados (SO; tecnologias de
administrativas virtualizagdo; virtualizagdo,
backup; etc) sistemas
operacionais
Windows e Linux,
solugées de backup,
etc)
Prover Infraestrutura de | # Atingir indice de Contratar COSEIC jun/19 nov/19 Conhecimento das
infraestrutura de |TIC disponibilidade de produtos e/ou normas de 1.100.000,00 -
TIC apropriada as servigos essenciais de | servigos para a contratagdo da APF;
atividades TIC de no minimo infraestrutura de Conhecimento de
judiciais e 99,5%; rede local de tecnologias,

administrativas

# Prover rede sem fio
em todas as Centrais
de Atendimento, para
promogao dos
servigos ofertados aos
Eleitores.

computadores do
TRE-RO (Sede e
Zonas Eleitorais)

entidades
reguladoras e
padrées de redes de
computadores (TCP-
IP; Comutadores L-
2/1-3; fibra ética;
cabeamento
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Objetivo

Estratégico

Macroprocesso
ou Processo
vinculado

Area(s)
Responsave(l/is)

Inicio

Conclusao

Competéncias
Requeridas

estruturado;
topologia; VLAN
etc)

Orgcamento
Requerido de
Investimento

(RS)

Orgamento
Requerido de
Custeio

(RS)

substituicao das
linhas
convencionais

computadores

Prover Infraestrutura de |# Dispor de recursos | Contratar COSEIC fev/20 nov/20 Conhecimento das
infraestrutura de |TIC de TIC para atender produtos e/ou normas de 150.000,00 -
TIC apropriada as no minimo 35 servigcos para contratagdo da APF;
atividades conexodes VPN clientes VPN Conhecimento de
judiciais e simultaneas (Zonas tecnologias e
administrativas Eleitorais e operagdes padrdes de redes
extra-cartoério) VPN (SSL, TLS, PPTP,
IPSec, L2TP, etc)
Prover Infraestrutura de | # Reduzir em pelo Contratar COSEIC out/19 jun/20 Conhecimento das
infraestrutura de | TIC menos 10% o gasto produtos e/ou normas de 750.000,00 -
TIC apropriada as com telefonia servi¢os para a contratagdo da APF;
atividades infraestrutura da Conhecimentos
judiciais e telefonia avancgados em
administrativas corporativa tecnologias e
visando a padrées de rede de
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Objetivo

Estratégico

Macroprocesso
ou Processo
vinculado

Area(s)
Responsave(l/is)

Inicio

Conclusdo

Competéncias
Requeridas

Orgamento
Requerido de
Investimento

(RS)

Org¢amento
Requerido de
Custeio

(R$)

Prestar servicos | Microinformatica | # Atingir e manter em | Realizar COSUPUE abr/19 jul/19 Conhecimento das
de TICem no maximo 5% a contratagGes de normas de 115.000,00 -
consonancia com quantidade de microinformatica contratagdo da APF;
os requisitos do incidentes de (micros, Conhecimento de
cliente microinformatica impressoras, hardware de
decorrentes de falhas | scanneres, etc.) microinformatica
de hardware (medido
a0 ano);
Fortalecimento Microinformatica; | # Realizar cadastro Disponibilizar COSUPUE abr/19 nov/19 Competéncias
da Segurancga e biométrico de 100% equipamentos, gerenciais (gerente - -
da Transparéncia | Suporte de TIC dos eleitores do sistemas e do projeto);
do Processo estado de RO suporte de TIC Competéncias
Eleitoral para a Biometria técnicas de Tl:
Suporte em
microinformatica;
Suporte no sistema
ELO
Aperfeicoar a Processo de # Garantir que pelo Formalizar CSCOR abr/19 ago/19 Engenharia de

gestdao de TIC

desenvolvimento
e sustentagdo de
software

menos 80% dos
sistemas sejam
entregues no prazo
estimado

processo de
desenvolvimento
de sistemas

requisitos;
Modelos de
maturidade,
notadamente
CMMI;

Métodos de
modelagem de
processos (BPM
CBOK; DOMP; etc)
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Orgamento Org¢amento

M >
Objetivo acroprocesso Area(s) o = Competéncias Requerido de Requerido de
P ou Processo 2 . Inicio Conclusdo . . :
Estratégico . Responsave(l/is) Requeridas Investimento Custeio
vinculado
(R$) (R9)
Celeridade e Processo de # Implantar a cada Implementar CSCOR abr/19 dez/19 Linguagens e
produtividade na | desenvolvimento |ano ao menos um controle das ferramentas de - -
prestacao e sustentacdo de |sistema de metas do CNJ programagao
jurisdicional software informacgdo que (PJE estatistica) utilizadas no TRE-
proporcione RO, notadamente
beneficios notédveis ao Ruby-on-Rails, além
TRE-RO (redugdo de de familiaridade
despesas; maior com SGBD Oracle e
celeridade nos PostgreSQL.

processos; menos
falhas; maior
percepgao de
qualidade pelo
cliente; etc)

Aperfeicoamento | Processo de # Implantar a cada Implantar CSCOR jan/20 dez/20 Conhecimento da

da gestdo de desenvolvimento |ano ao menos um melhorias no solugdo JEConnect; - -

pessoas e sustentacdo de |sistema de sistema de ponto Conhecimento de

software informacgdo que hardware de

proporcione microinformatica;
beneficios notaveis ao Conhecimento das
TRE-RO (redugdo de tecnologias VPN;
despesas; maior Conhecimentos em
celeridade nos nivel avangado de
processos; menos sistemas
falhas; maior operacionais
percepgao de baseados em Linux.

qualidade pelo
cliente; etc)
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Objetivo

Estratégico

Macroprocesso
ou Processo
vinculado

Area(s)
Responsave(l/is)

Inicio

Conclusdo

Competéncias
Requeridas

Orgamento
Requerido de
Investimento

(RS)

Org¢amento
Requerido de
Custeio

(R$)

Fortalecimento Processo de # Implantar a cada Implantar CSCOR ago/19 dez/19 Conhecimento da
da governanga desenvolvimento |ano ao menos um melhorias no solucdo JEConnect; -
e sustentacdo de |sistema de sistema de didrias Conhecimento de
software informagado que e passagens hardware de
proporcione microinformatica;
beneficios notédveis ao Conhecimento das
TRE-RO (redugdo de tecnologias VPN;
despesas; maior Conhecimentos em
celeridade nos nivel avancado de
processos; menos sistemas
falhas; maior operacionais
percepgdo de baseados em Linux.
qualidade pelo
cliente; etc)
Aperfeicoamento | Processo de # Implantar a cada Implantar CSCOR jan/20 dez/20 Conhecimento da

da gestdo
orcamentaria

desenvolvimento
e sustentacdo de
software

ano ao menos um
sistema de
informacgdo que
proporcione
beneficios notaveis ao
TRE-RO (redugdo de
despesas; maior
celeridade nos
processos; menos
falhas; maior
percepgao de
qualidade pelo
cliente; etc)

melhorias no
sistema de gestdo
do orgamento
(SISGEO)

solugdo JEConnect;
Conhecimento de
hardware de
microinformatica;
Conhecimento das
tecnologias VPN;
Conhecimentos em
nivel avangado de
sistemas
operacionais

baseados em Linux.
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Objetivo

Estratégico

Macroprocesso
ou Processo
vinculado

Area(s)

) ' Inici
Responsave(l/is) (SIS

Conclusdo

Competéncias
Requeridas

Orgamento
Requerido de
Investimento

(RS)

Org¢amento
Requerido de
Custeio

(R$)

Prover a Seguranca da # Atingir e manter em | Criar norma COSEIC mai/19 jun/19 Normas NBR/ISO
seguranca da Informacgao 0 (zero) as disciplinando a familia 27000 e -
informacao, da ocorréncias de caixas | utilizagdo de e- familia 31.000;
infraestrutura de de correio eletrénico | mail
processamento e ativas apds COBIT 5 Enabling
de aplicativos desligamento de process: APO12
usuarios (Ger. Riscos);
APO13 (Ger.
Seguranca)
Prover a Seguranga da # Assegurar que 100% | Formalizar COSEIC mai/19 jun/19 Normas NBR/ISO
seguranca da Informagao das midias (fitas, hds, |processo para familia 27000 e -
informacdo, da ssd, etc.) sejam descarte seguro familia 31.000;
infraestrutura de sanitizadas de midias
processamento e previamente ao COBIT 5 Enabling
de aplicativos descarte process: APO12
(Ger. Riscos);
APO13 (Ger.
Seguranga)
Prover a Segurancga da # Garantir a Formalizar COSEIC jun/19 dez/19 Normas NBR/ISO
seguranga da Informagao salvaguarda de 100% | processo de familia 27000 e -
informacdo, da das informacgdes backup familia 31.000;
infraestrutura de custodiadas pela TIC,
processamento e preservando-as por COBIT 5 Enabling
de aplicativos pelo menos 3 anos. process: APO12
(Ger. Riscos);
APO13 (Ger.
Seguranga)
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Objetivo

Estratégico

Macroprocesso
ou Processo
vinculado

Area(s) Inicio

= Competéncias
Conclusdo P

Responsave(l/is)

Requeridas

Orgamento
Requerido de
Investimento

(RS)

Org¢amento
Requerido de
Custeio

(R$)

Prover a Seguranca da # Manter em O (zero) | Normatizar COSEIC jun/19 fev/20 Normas NBR/ISO
seguranca da Informagao 0 numero de acessos externos familia 27000 e -
informacao, da incidentes arede familia 31.000;
infraestrutura de relacionados ao uso corporativa
processamento e de VPN (apuragdo COBIT 5 Enabling
de aplicativos anual) process: APO12
(Ger. Riscos);
APO13 (Ger.
Seguranga)
Prover a Seguranga da # Atingir e manter em | Formalizar COSEIC ago/19 mar/20 Normas NBR/ISO
seguranca da Informacgao zero numero de processo de familia 27000 e -
informacdo, da incidentes de violagdo | criptografia das familia 31.000;
infraestrutura de de acesso a estacdes de
processamento e informagdo, medido | trabalho COBIT 5 Enabling
de aplicativos anualmente process: APO12
(Ger. Riscos);
APO13 (Ger.
Seguranca)
Prover a Seguranga da # Garantir Contratar COSEIC abr/19 jul/19 Conhecimento das
seguranga da Informacdo autenticidade para certificados normas de 87.000,00
informacdo, da acesso e operagdo do | digitais (A3; SSL) contratagdo da APF;

infraestrutura de
processamento e
de aplicativos

PJe para 100% dos
usuarios corporativos
do sistema

Conhecimento das
tecnologias,
entidades
reguladoras e
padrdes atinentes a
certificagdo digital
(tipos de
certificados; AC; AR;
ICP-Brasil; etc)
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Objetivo
Estratégico

Prover a
seguranca da
informacao, da
infraestrutura de
processamento e
de aplicativos

Macroprocesso
ou Processo
vinculado

Seguranca da
Informacgao

# Rastrear 100% dos
acessos as
informagbes mantidas
no servidor de
arquivos

# Atingir e manter em
zero numero de
incidentes de violagdo
de acesso a
informagdo, medido
anualmente

Contratar solucdo
para auditoria do
acesso a
informacdo

Area(s)

Responsave(l/is)

COSEIC

Inicio

mai/19

Conclusao

nov/19

Competéncias
Requeridas

Conhecimento das
normas de
contratagdo da APF;
Conhecimento dos
padrdes e
tecnologias
utilizados pelo
Windows Server
2016 para gerenciar
arquivos e
permissoes a
recursos (servico de
diretdrios)

Orgamento
Requerido de
Investimento

(R$)

Orgamento
Requerido de
Custeio

(RS)

85.000,00
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Descrigao do Risco

Acgao do PDTIC
associada

APENDICE B — PLANO DE GESTAOQ DE RISCOS

Medida Nivel

Medida de de do

Probabilidade

Impacto Risco

Acao de Prevengao

Gatilho de
Acionamento da
Resposta

Resposta ao Risco

Responsavel

1- Auséncia de priorizagdo da Formalizar processo 4 5 20 1- Acompanhar N3o apresentagdo da 1- Reunir com o gerente COSEIC
acao, favorecendo descartes ndo | para descarte seguro quinzenalmente a minuta do manual do do projeto e avaliar
seguros de midias, impactando de midias evolugdo da agdo; processo ao CETIC até | possibilidade de
em aumento da vulnerabilidade 2- Pesquisar norma setembro de 2019 realocagao de recursos
no acesso as informagdes semelhante em outros 2- Alocar recursos para o
sensiveis. orgdos da Administragao projeto caso necessario.
Publica Federal
1- Auséncia de priorizagdo da Formalizar processo de |4 5 20 1- Acompanhar N3o apresentacdo da 1- Reunir com o gerente COSEIC

acdo, gerando vulnerabilidades
quanto a perda de informacgées,
impactando em insatisfagdo dos
usuarios e até na possibilidade de
responsabilizagdo do gestor.

backup

quinzenalmente a
evoluc¢do da agdo;

2- Pesquisar norma
semelhante em outros
orgdos da Administragdo
Publica Federal

minuta do manual do
processo ao CETIC até
outubro de 2019

do projeto e avaliar
possibilidade de
realocagao de recursos
2- Alocar recursos para o
projeto caso necessario.
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Gatilho de
Acionamento da
Resposta

Medida Nivel
do Agdo de Prevengio
Impacto Risco

Acgao do PDTIC
associada

Medida de

Probabilidade Responsavel

Descri¢ao do Risco

Resposta ao Risco

1- Auséncia de priorizagao da Normatizar acessos 20 1- Acompanhar N3o apresentagdo da 1- Reunir com o gerente COSEIC
acao, gerando vulnerabilidades externos a rede quinzenalmente a minuta do manual do do projeto e avaliar

quanto a acessos indevidos a corporativa evolugdo da agao; processo ao CETIC até | possibilidade de

informagdo corporativa, 2- Pesquisar norma novembro de 2019 realocagdo de recursos

impactando em insatisfagdo dos semelhante em outros 2- Alocar recursos para o

usuadrios e até na possibilidade de orgdos da Administragdo projeto caso necessario.
responsabilizacdo do gestor. Publica Federal

1- Auséncia de priorizagdo da Formalizar processo de 20 1- Acompanhar N3o apresentacdo da 1- Reunir com o gerente COSEIC

acao, gerando vulnerabilidades
quanto a acessos indevidos a
informagdo corporativa,
impactando em insatisfagdo dos
usuarios e até na possibilidade de
responsabilizacdo do gestor.

criptografia das
estagOes de trabalho

quinzenalmente a
evolugdo da agao;

2- Pesquisar norma
semelhante em outros
orgdos da Administracdo
Pdblica Federal

minuta do manual do
processo ao CETIC até
fevereiro de 2020

do projeto e avaliar
possibilidade de
realocagao de recursos
2- Alocar recursos para o
projeto caso necessario.
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Gatilho de
Acionamento da
Resposta

Nivel
do Agdo de Prevengio
Impacto Risco

Medidade  Medida

Probabilidade

Acgao do PDTIC

. Responsavel
associada

Resposta ao Risco

Descri¢ao do Risco

mal executada, ocasionando
entrega de produto inadequado,
impactando em insatisfagdo do
demandante e desperdicio de
esforgo da equipe.

2- Concorréncia de outras
demandas ndo programadas para
implantagdo de solugao,
ocasionando atrasos na entrega
da solugdo, impactando em
insatisfacdo do demandante.

para controle das
metas do CNJ (PJE
estatistica)

demandante o processo,
obtendo dele a anuéncia
em cada etapa do
processo

2- Considerar a
apresentacdo de
protétipos

na produgdo de
artefatos associados ao
projeto, avaliados
quinzenalmente

2- Auséncia do
demandante em duas
reunides seguidas com
a equipe de
desenvolvimento

3- Registro de
reclamagdo do
demandante

demandante sobre a
ocorréncia de fatores
intervenientes
impactando em atraso no
projeto;

2- Registrar em processo o
abandono do projeto apds
3 auséncias do
demandante a reunides
com a equipe de
desenvolvimento;

3- Alocar recursos para o
projeto caso necessarios.

1-Etapa de elicitagdo de requisitos | Desenvolver sistema 4 20 1- Envolver o 1- Auséncia ou atraso 1- Comunicar o CSCOR
mal executada, ocasionando para gerenciamento de demandante o processo, |na produgdo de demandante sobre a
entrega de produto inadequado, | transportes na Eleigdo obtendo dele a anuéncia | artefatos associados ao | ocorréncia de fatores
impactando em insatisfagdo do (Eleitor; Urnas; em cada etapa percorrida | projeto, avaliados intervenientes
demandante e desperdicio de Combustivel; 2- Considerar a quinzenalmente impactando em atraso no
esforgo da equipe. Requisi¢do de veiculos) apresentagdo de 2- Auséncia do projeto;
2- Concorréncia de outras protoétipos demandante em duas 2- Registrar em processo o
demandas ndo programadas para reunides seguidas com | abandono do projeto apds
implantagdo de solugdo, a equipe de 3 auséncias do
ocasionando atrasos na entrega desenvolvimento demandante a reunides
da solugdo, impactando em 3- Registro de com a equipe de
insatisfacdo do demandante. reclamagdo do desenvolvimento;

demandante 3- Alocar recursos para o

projeto caso necessarios.

1-Etapa de elicitagdo de requisitos | Implementar sistema 4 20 1- Envolver o 1- Auséncia ou atraso 1- Comunicar o CSCOR
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Gatilho de
Acionamento da
Resposta

Medida Nivel
do Agdo de Prevengio
Impacto Risco

Medida de
Probabilidade

Acgao do PDTIC

. Responsavel
associada

Resposta ao Risco

Descri¢ao do Risco

mal executada, ocasionando
entrega de produto inadequado,
impactando em insatisfagdo do
demandante e desperdicio de
esforgo da equipe.

2- Concorréncia de outras
demandas ndo programadas para
implantagdo de solugao,
ocasionando atrasos na entrega
da solugdo, impactando em
insatisfacdo do demandante.

sistema de diarias e
passagens

demandante o processo,
obtendo dele a anuéncia
em cada etapa percorrida
2- Considerar a
apresentagdo de
protétipos

na produgdo de
artefatos associados ao
projeto, avaliados
quinzenalmente

2- Auséncia do
demandante em duas
reunides seguidas com
a equipe de
desenvolvimento

3- Registro de
reclamagdo do
demandante

demandante sobre a
ocorréncia de fatores
intervenientes
impactando em atraso no
projeto;

2- Registrar em processo o
abandono do projeto apds
3 auséncias do
demandante a reunides
com a equipe de
desenvolvimento;

3- Alocar recursos para o
projeto caso necessarios.

1-Etapa de elicitagdo de requisitos | Implantar melhorias no | 4 20 1- Envolver o 1- Auséncia ou atraso 1- Comunicar o CSCOR
mal executada, ocasionando sistema de gestao do demandante o processo, |na produgdo de demandante sobre a
entrega de produto inadequado, |orgamento (SISGEO) obtendo dele a anuéncia | artefatos associados ao | ocorréncia de fatores
impactando em insatisfagdo do em cada etapa percorrida | projeto, avaliados intervenientes
demandante e desperdicio de 2- Considerar a quinzenalmente impactando em atraso no
esforgo da equipe. apresentagdo de 2- Auséncia do projeto;
2- Concorréncia de outras protoétipos demandante em duas 2- Registrar em processo o
demandas ndo programadas para reunides seguidas com | abandono do projeto apds
implantagdo de solugdo, a equipe de 3 auséncias do
ocasionando atrasos na entrega desenvolvimento demandante a reunides
da solugdo, impactando em 3- Registro de com a equipe de
insatisfacdo do demandante. reclamagdo do desenvolvimento;

demandante 3- Alocar recursos para o

projeto caso necessarios.

1-Etapa de elicitagdo de requisitos | Implantar melhorias no | 4 16 1- Envolver o 1- Auséncia ou atraso 1- Comunicar o CSCOR
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Descri¢ao do Risco

Acgao do PDTIC
associada

Medida de
Probabilidade

Medida Nivel
do

Impacto Risco

Agdo de Prevengio

Gatilho de
Acionamento da
Resposta

Resposta ao Risco

Responsavel

1- Auséncia de priorizagao da Criar norma 3 5 15 1- Acompanhar N3o apresentagdo da 1- Reunir com o gerente COSEIC
acdo, ocasionando auséncia de disciplinando a quinzenalmente a minuta do manual do do projeto e avaliar
espacgo para armazenamento, utilizagdo de e-mail evolugdo da agao; processo ao CETIC até | possibilidade de
impactando negativamente na 2- Pesquisar norma agosto de 2019 realocagdo de recursos
disponibilidade do servico de e- semelhante em outros 2- Alocar recursos para o
mail. orgdos da Administragdo projeto caso necessario.
Publica Federal
1- Auséncia de priorizagdo da Formalizar processo de |3 5 15 1- Designar comissdao ou | Ndo apresentagdo da 1- Reunir com o gerente CSCOR

acdo, ocasionando o
desenvolvimento de sistemas ndo
prioritarios a estratégia do TRE-
RO, impactando em ndo alcance
de metas e objetivos
estabelecidos no plano
estratégico de TIC e Institucional;

desenvolvimento de
sistemas

unidade para a
elaboragdo do manual do
processo.

2- Acompanhar
quinzenalmente a
evolucdo da elaboragdo
do manual do processo.

minuta do manual do
processo ao CETIC até
julho de 2019

do projeto para avaliar
providéncias necessarias
para a finalizagao dos
trabalhos.

2- Alocar recursos para o
projeto caso necessario
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Descri¢ao do Risco

1- Auséncia de priorizagao da
acao, ocasionando a nao
contratagdo no tempo habil
(antes do vencimento do contrato
existente), impactando a
continuidade do servigo.

2- Auséncia de orgcamento,
ocasionando a reducdo do objeto,
impactando a qualidade do
servigo.

Acgao do PDTIC
associada

Contratar servigo de
telefonia fixa

Medida de
Probabilidade

Medida Nivel
do

Impacto Risco

Agdo de Prevengio

1- Instituir equipe
multidisciplinar
(demandante, técnico e
administragdo) para
planejamento da
contratagao;

2- Acompanhar
quinzenalmente a
evolugdo do processo de
contratagao;

3- Consultar a unidade
gestora do atual contrato
e registrar a necessidade
de orgamento para os
exercicios futuros (2020 e
2021)

Gatilho de
Acionamento da
Resposta

1- Ndo ocorréncia da
licitagdo até
01/07/2019;

2- Orgamento estimado
no planejamento da
contratagao maior que
o disponivel para a
agao.

Resposta ao Risco

1- Reunir com a equipe de
contratagdo para avaliar
providéncias necessarias
para a finalizagdo dos
trabalhos.

2- Quanto ao orgamento:
avaliar com o CETIC e
SAOFC possibilidade de
remanejamento e/ou
limitar o objeto.

Responsavel

COSEIC
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Descri¢ao do Risco

1- Auséncia de priorizagdo da
acao, ocasionando a nao
contratagdo no tempo habil
(antes da ocorréncia de panes no
equipamento), impactando a
disponibilidade de servicos
essenciais de TIC

2- Auséncia de orgamento,
ocasionando a nao contratagao
ou reduc¢do do objeto,
impactando a disponibilidade de
servigos essenciais de TIC

Acgao do PDTIC
associada

Contratar produtos
e/ou servigos para
melhoria do processo
de copias de seguranga
(backup)

Medida de
Probabilidade

Nivel
do Agdo de Prevengio

Impacto Risco

15 1- Instituir equipe
multidisciplinar
(demandante, técnico e
administragdo) para
planejamento da
contratagao;

2- Acompanhar
quinzenalmente a
evolugdo do processo de
contratacao;

3- Intensificar o
monitoramento da
utilizacdo do
equipamento (espaco
disponivel);

Gatilho de
Acionamento da
Resposta

1- Ndo ocorréncia da
licitagdo até
01/10/2020;

2- Orgamento estimado
no planejamento da
contratagdo maior que
o disponivel para a
acao.

Resposta ao Risco

1- Reunir com o gerente
do projeto para avaliar
providéncias necessarias
para a finalizagdo dos
trabalhos.

2- Caso necessario,
solicitar
empréstimo/doacdo de
equipamentos dos demais
Tribunais.

3- Caso necessario e viavel
solicitar reparo de
equipamentos
danificados.

4- Quanto ao orgamento:
avaliar com o CETIC e
SAOFC possibilidade de
remanejamento.

5- Cancelar a agdo em
caso de insuficiéncia de
recursos

Responsavel

COSEIC
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Gatilho de
Acionamento da
Resposta

Medida Nivel
do Agdo de Prevengio
Impacto Risco

Medida de
Probabilidade

Acgao do PDTIC

. Responsavel
associada

Resposta ao Risco

Descri¢ao do Risco

1- Auséncia de priorizagao da Contratar ou renovar 12 1- Instituir equipe 1- N3o ocorréncia da 1- Reunir com o gerente COSEIC
acao, ocasionando a nao garantia de sofwares multidisciplinar licitagdo até do projeto para avaliar

contratagdo no tempo habil para o Centro de Dados (demandante, técnicoe | 01/05/2020; providéncias necessarias

(antes da ocorréncia de panes e (SO; virtualizagdo; administragdo) para 2- Orgamento estimado | para a finalizagdo dos

obsolecéncia das solugdes), backup; etc) planejamento da no planejamento da trabalhos.

impactando a disponibilidade de contratacdo; contratagdo maior que | 2- Quanto ao orgamento:

servigos essenciais de TIC 2- Acompanhar o disponivel para a avaliar com o CETIC e

2- Auséncia de orgcamento, quinzenalmente a acao. SAOFC possibilidade de
ocasionando a nao contratagao evolugdo do processo de remanejamento.

ou redugdo do objeto, contratagao; 3- Cancelar a agdo em

impactando a disponibilidade de caso de insuficiéncia de

servigos essenciais de TIC recursos.

1- Auséncia de priorizagdo da Contratar produtos 12 1- Instituir equipe 1- N3o ocorréncia da 1- Reunir com o gerente COSEIC

acdo, ocasionando a nao
contratagdo no tempo habil
(antes da ocorréncia de panes nos
elementos da infraestrutura),
impactando a disponibilidade de
servigos essenciais de TIC

2- Auséncia de orcamento,
ocasionando a ndo contratagao
ou redugdo do objeto,
impactando a disponibilidade de
servigos essenciais de TIC

e/ou servicos para a
infraestrutura de rede
local de computadores
do TRE-RO (Sede e
Zonas Eleitorais)

multidisciplinar
(demandante, técnico e
administragdo) para
planejamento da
contratagao;

2- Acompanhar
quinzenalmente a
evolugdo do processo de
contratacao;

licitagdo até
01/11/2019;

2- Orgamento estimado
no planejamento da
contratagdo maior que
o disponivel para a
acao.

do projeto para avaliar
providéncias necessarias
para a finalizagao dos
trabalhos.

2- Quanto ao orgamento:

avaliar com o CETIC e
SAOFC possibilidade de
remanejamento.

3- Cancelar a agdo em
caso de insuficiéncia de
recursos
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Descri¢ao do Risco

1- Equipamentos nao disponiveis
e configurados no tempo habil

Acgao do PDTIC
associada

Disponibilizar
equipamentos,
sistemas e suporte de
TIC para a Biometria

Medida de
Probabilidade

Medida Nivel
do

Impacto Risco

Agdo de Prevengio

1- Solicitar do gerente do
projeto da biometria a
disponibilizagdo do
cronograma
(especialmente de
transporte do material e
montagem do ambiente);
2- Solicitar a
disponibilizagdo dos
equipamentos com
antecedéncia para
unidade de gestdo do
parque;

3- Solicitar a configuracdo
e testes dos
equipamentos com
antecedéncia para a
unidade de suporte.

Gatilho de
Acionamento da
Resposta

Equipamentos nao
estdo prontos na
antevéspera do
transporte

Resposta ao Risco

1- Alocar equipe para
auxiliar a unidade de
gestao do parque;

2- Alocar equipe para
auxiliar na configuragdo e
testes dos equipamentos;
3- Reunir com o gerente
do projeto para avaliar
demais medidas aplicaveis

Responsavel

COSUPUE
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Medida Nivel Gatilho de

Agao do PDTIC Medida de

Descri¢ao do Risco . o do Acao de Prevengao Acionamento da Resposta ao Risco Responsavel
associada Probabilidade :
Impacto Risco Resposta
1- Auséncia de priorizagdo da Contratar links de 2 5 10 1- Instituir equipe 1-N3do ocorréncia da 1- Solicitar prorrogagao COSEIC
acao, ocasionando a nao comunicagdo com as multidisciplinar licitagdo até emergencial do atual
contratagdo no tempo habil Zonas Eleitorais (demandante, técnicoe | 08/09/2019); contrato;
(antes do vencimento do contrato | (Backbone Secundario) administragdo) para 2- Orgamento estimado | 2- Quanto ao orgamento:
existente), impactando a planejamento da no planejamento da avaliar com o CETIC e
continuidade do servigo. contratacdo; contratacdo maior que | SAOFC possibilidade de
2- Auséncia de orgamento, 2- Acompanhar o disponivel para a remanejamento.
ocasionando a nao contratagao quinzenalmente a acao.
ou redugdo do objeto, evolugdo do processo de
impactando a qualidade do contratacao;
servigo. 3- Consultar a unidade

gestora do atual contrato
e registrar a necessidade
de orgamento para os
exercicios futuros (2020 e
2021)
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Descri¢ao do Risco

Ac3o do PDTIC Medida

associada

Medida de
Probabilidade

Impacto Risco

Nivel
do

Agdo de Prevengio

Gatilho de
Acionamento da
Resposta

Resposta ao Risco

Responsavel

1- Auséncia de priorizagao da Otimizar a utilizagdo de | 2 5 10 1- Estruturar um plano Relatério contendo os | 1- Reunir com o gerente COSEIC
acao, ocasionando a nao tecnologias de para o desenvolvimento | locais e tecnologia de do projeto e avaliar
realizagdo no tempo habil (até transmissao de da agao; transmissao nao possibilidade de
maio de 2020), impactando em resultados de votagdo 2- Trabalhar em conjunto | iniciado até 15/03/2020 | realocagdo de recursos
baixa eficiéncia na alocagdo de (JEConnect x BGAN) com as Zonas Eleitorais; 2- Alocar recursos para o
recursos para transmissdo de 3- Estabelecer critério projeto caso necessario.
resultados de votacao. para utilizacdo de BGAN 3- Cancelar a agdo no caso
(restringir uso aos locais de insuficiéncia de
com maior dificuldade de recursos
acesso)
1- Auséncia de priorizagdo da Formalizar processo de |2 5 10 1- Designar comissdao ou | Ndo apresentagdo da 1- Reunir com o gerente CSCOR
acdo, ocasionando a execugdo de | planejamento tatico de unidade para a minuta do manual do do projeto para avaliar
acOes ndo alinhadas a estratégia | TIC elaboragdo do manual do | processo ao CETIC até | providéncias necessarias

do TRE-RO, impactando em nao
alcance de metas e objetivos
estabelecidos no plano
estratégico de TIC e Institucional;

processo.

2- Acompanhar
quinzenalmente a
evolucdo da elaboracdo
do manual do processo.

abril de 2019

para a finalizagao dos
trabalhos.

2- Alocar recursos para o
projeto caso necessario
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Descri¢ao do Risco

Acgao do PDTIC
associada

Medida de
Probabilidade

Nivel
do Agdo de Prevengio

Impacto Risco

Gatilho de
Acionamento da
Resposta

Resposta ao Risco

Responsavel

1- Auséncia de priorizagao da Formalizar processo de |2 10 1- Designar comissdao ou | Ndo apresentagao da 1- Reunir com o gerente CSCOR
acao, ocasionando a execugao de | planejamento unidade para a minuta do manual do do projeto para avaliar
acOes ndo alinhadas a estratégia | estratégico de TIC elaboragdo do manual do | processo ao CETIC até | providéncias necessarias
do TRE-RO, impactando em ndo processo. agosto de 2019 para a finalizagdo dos
alcance de metas e objetivos 2- Acompanhar trabalhos.
estabelecidos no plano quinzenalmente a 2- Alocar recursos para o
estratégico de TIC e Institucional; evolucgdo da elaboragdo projeto caso necessario
do manual do processo.
1- Auséncia de priorizagdo da Contratar servigo de 2 10 1- Instituir equipe 1- Ndo ocorréncia da 1- Reunir com o gerente COSEIC

acdo, ocasionando a nao
contratacdo no tempo habil (até
julho/2020), impactando em
atrasos na transmissao de
resultados de votagdo e na
totalizagao

2- Auséncia de orgamento,
ocasionando a nao contratacao
ou reducdo do objeto,
impactando em atrasos na
transmissao de resultados de
votagdo e na totalizagdo

comunicagao por
satélite

multidisciplinar
(demandante, técnico e
administracdo) para
planejamento da
contratacao;

2- Acompanhar
quinzenalmente a
evolugdo do processo de
contratagao;

licitagdo até
01/06/2020;

2- Orgamento estimado
no planejamento da
contratagdo maior que
o disponivel para a
acdo.

do projeto para avaliar
providéncias necessarias
para a finalizacdo dos
trabalhos.

2- Redefinir a logistica de
transmissdo de resultados
de votagao

3- Quanto ao orgamento:
avaliar com o CETIC e
SAOFC possibilidade de
remanejamento.
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Descri¢ao do Risco

1- Auséncia de quantitativo de
forga de trabalho suficiente,
ocasionando redug¢do na
frequencia e na qualidade dos
testes das urnas (exercitagdo),
impactando em aumento no
numero de falhas de urnas
durante a votagao;

2- Comprometimento do espago
para realizagdo de testes das
urnas, impedindo a realizagdo dos
testes com a frequencia e
qualidade recomendadas,
impactando em aumento no
numero de falhas de urnas
durante a votagao;

3- Auséncia ou insuficiéncia de
embalagens, suprimentos, midias
e pegas das urnas

Ac3o do PDTIC Medida

associada

Medida de
Probabilidade

Impacto Risco

Preparar as urnas para |2 5
as eleigdes oficiais

Nivel
do

10

Agdo de Prevengio

1- Manter contrato de
manutengdo preventiva
das urnas;

2- Seguir os controles
estabelecidos no
processo de
armazenamento e
manutencgao das urnas,
incluindo as melhorias
sugeridas pela auditoria
interna realizada em
2018

3- Reportar ao TSE
eventuais falhas da
contratada para
realizagdo de
manutengdo corretiva
4- Reportar as
necessidades e
acompanhar processo de
aquisicdo do TSE

Gatilho de
Acionamento da
Resposta

1- Atraso no
andamento do processo
de prorrogagao do
contrato de
manutencgao corretiva,
detectado no inicio de
outubro de cada ano;

2- Ocorréncia de duas
faltas sucessivas da
contratada para
manutengao corretiva;
3- Atraso no
andamento do processo
de aquisicdo de pegas e
suprimentos para a
urna, detectado no
inicio de cada ano
eleitoral.

Resposta ao Risco

1- Reunir com a
Coordenadoria
responsavel para avaliar
providéncias necessarias
para a finalizagdo dos
trabalhos;

2- Alocar recursos para o
projeto caso necessario.

Responsavel

COSUPUE
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Descri¢ao do Risco

1- Auséncia de quantitativo de
forga de trabalho suficiente para
apoio a votagdo eletrdnica,
podendo sobrecarregar a equipe
de TIC no dia da Eleigdo,
impactando em demora na
resolucdo de problemas com a
urna e podendo ocasionar até
mesmo votagdo por cédulas

2- Auséncia de didatica para
transmissdo de conhecimento
pelos técnicos de Tl, podendo
prejudicar a compreensdo dos
participantes, imactando em
dificuldada na resolugdo de
problemas com a urna no dia da
Eleicdo.

Acgao do PDTIC
associada

Treinar pessoal de
apoio a votagdo
eletronica

Medida de
Probabilidade

Nivel
do
Impacto Risco

Medida

Agdo de Prevengio

1- Acompanhar processo
de contratagdo de
auxiliares para a eleigao;
2- Adotar modelos bem
sucedidos de elei¢Ges
anteriores para obtencgdo
da forcga de trabalho;

3- Utilizar recursos de
apoio nos treinamentos,
como videos e
simulagdes.

4- Capacitar instrutores
substitutos

Gatilho de
Acionamento da
Resposta

1- Atrasos no processo
de contratagdo de
auxiliares, detectado no
final de agosto de 2020;
2- Auséncia de instrutor
titular

Resposta ao Risco

1- Solicitar a convocagdo
de eleitores para
trabalharem como
auxiliares;

2- Alocar instrutores
substitutos

Responsavel

COSUPUE
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Medida Nivel Gatilho de

Acgao do PDTIC Medida de

Descri¢ao do Risco . o do Acao de Prevengao Acionamento da Resposta ao Risco Responsavel
associada Probabilidade .
Impacto Risco Resposta
1- Auséncia de equipamentos Disponibilizar 2 5 10 1- Acompanhar o 1- Quebras de SLAs pelo | 1- Reunir com o COSUPUE
disponiveis e configurados no equipamentos, calendario eleitoral e as | suporte de TIC, nas Coordenador de Suporte e
tempo habil, podendo provocar sistemas e suporte de normas correlatas atividades da Eleigdo avaliar possibilidade de
atrasos nas atividades do TIC para as Eleigdes (resolugdes, portarias, realocagdo de recursos
processo eleitoral, impactando Oficiais provimentos, etc.); 2- Alocar recursos para o
eventualmente em perda de 2- Solicitar a projeto caso necessario.
prazos previstos no calendario disponibilizacdo dos
eleitoral equipamentos com

antecedéncia para a
unidade de gestao do
parque;

3- Acompanhar a
disponibilizagcdo de
sistemas pelo TSE;

4- Solicitar a configuragdo
e testes dos
equipamentos com
antecedéncia para a
unidade de suporte.
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Descri¢ao do Risco

1- Auséncia de priorizagdo da
acao, ocasionando a ndo entrega
da solugdo no tempo habil,
impactando em atraso na
transmissdo de resultados da
votagado e totalizacdo da Eleicdo
2- Auséncia de orgamento,
ocasionando a ndo contratagao
ou redugdo do objeto,
impactando a disponibilidade de
servigos essenciais de TIC

Acgao do PDTIC
associada

Disponibilizar solugao
para transmissao de
resultados no local de
votacgdo (tecnologia e
treinamento do
pessoal)

Medida de
Probabilidade

Nivel
do
Impacto Risco

Medida

Agdo de Prevengio

1- Instituir equipe
multidisciplinar
(demandante, técnico e
administragdo) para
planejamento da
contratagao;

2- Acompanhar
quinzenalmente a
evolugdo do processo de
contratacao;

3- Capacitar mais
servidores para a geragao
dos kits do JEConnect

Gatilho de
Acionamento da
Resposta

1- Atrasos no processo
de contratagdo das
midias (pendrive),
detectado no inicio de
maio de 2020;

2- Atraso na geragao
dos kits do JEC,
detectado no final de
agosto de 2020.

Resposta ao Risco

1- Reunir com o gerente
do projeto e avaliar
possibilidade de
realocagdo de recursos

2- Alocar recursos para o
projeto caso necessario.
3- Cancelar a agdo no caso
de insuficiéncia de
recursos

Responsavel

COSEIC
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Descri¢ao do Risco

1- Auséncia de quantitativo de
forga de trabalho suficiente para
apoio a transmissdo de
resultados, podendo inviabilizar a
acdo, impactando assim em
atraso na apuracao e totalizagdo
dos resultados.

2- Auséncia de didatica para
transmissao de conhecimento
pelos técnicos de Tl, podendo
prejudicar a compreensao dos
participantes, impactando em
dificuldade na resolugdo de
problemas na transmissao de
resultados.

Acgao do PDTIC
associada

Treinar pessoal para
transmissao de
resultados do local de
votacdo

Medida de
Probabilidade

Medida

Nivel
do Agdo de Prevengio

Impacto Risco

10 1- Acompanhar processo
de convocagdo de
auxiliares para a eleigao;
2- Adotar modelos bem
sucedidos de elei¢es
anteriores para obtengao
da forca de trabalho;

3- Utilizar recursos de
apoio nos treinamentos,
como videos e
simulagdes;

4- Capacitar instrutores
substitutos

Gatilho de
Acionamento da
Resposta

1- Atrasos no processo
de convocagdo de
auxiliares, detectado no
final de agosto de 2020;
2- Auséncia de instrutor
titular

Resposta ao Risco

1- Cancelar a agdo no caso
de insuficiéncia de forga
de trabalho

2- Alocar instrutores
substitutos

Responsavel

COSEIC
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Descri¢ao do Risco

Acgao do PDTIC
associada

Medida de
Probabilidade

Medida

Nivel
do Agdo de Prevengio

Impacto Risco

Gatilho de
Acionamento da
Resposta

Resposta ao Risco

Responsavel

1- Auséncia de priorizagdo da Contratar solugdo para |2 4 8 1- Instituir equipe 1- N3o ocorréncia da 1- Reunir com o gerente COSEIC
acao, ocasionando a nao auditoria do acesso a multidisciplinar licitagdo até do projeto para avaliar

contratagdo no tempo habil (até |informagdo (demandante, técnicoe | 01/10/2019; providéncias necessarias
Novembro/2019), a perda no administragdo) para 2- Orgamento estimado | para a finaliza¢do dos

controle de acessos e impactando planejamento da no planejamento da trabalhos.

em aumento no risco de contratagdo; contratagdo maior que | 2- Quanto ao or¢gamento:
incidentes de seguranca da 2- Acompanhar o disponivel para a avaliar com o CETIC e

informacgao quinzenalmente a acao. SAOFC possibilidade de

2- Auséncia de orgamento, evolugdo do processo de remanejamento.

ocasionando a nao contratagao contratacao; 3- Cancelar a agdo em

ou redugdo do objeto, caso de insuficiéncia de
impactando em atrasos na recursos.

transmissdo de resultados de

votacdo e na totalizagdo

1- Auséncia de priorizagao da Contratar produtos 2 4 8 1- Instituir equipe 1- N3o ocorréncia da 1- Reunir com o gerente COSEIC

acdo, ocasionando a nao
contratagdo no tempo habil
(antes da ocorréncia de panes nos
equipamentos clientes VPN),
impactando na restricdo de
operagoes de atendimento extra-
cartério

2- Auséncia de orgcamento,
ocasionando a nao contratagao
ou redugdo do objeto,
impactando a disponibilidade de
servicos de atendimento ao
Eleitor

e/ou servigos para
clientes VPN

multidisciplinar
(demandante, técnico e
administragdo) para
planejamento da
contratagao;

2- Acompanhar
quinzenalmente a
evolugdo do processo de
contratagao;

licitagdo até
01/06/2020;

2- Orgamento estimado
no planejamento da
contratagdo maior que
o disponivel para a
acao.

do projeto para avaliar
providéncias necessarias
para a finalizagdo dos
trabalhos

2- Caso necessario,
informar a CRE para
restringir as operagdes de
atendimento extra-
cartorio ao eleitor

3- Quanto ao orgamento:
avaliar com o CETIC e
SAOFC possibilidade de
remanejamento

4- Cancelar a agdo em
caso de insuficiéncia de
recursos
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Descri¢ao do Risco

Acgao do PDTIC
associada

Medida de
Probabilidade

Medida Nivel
do

Impacto Risco

Agdo de Prevengio

Gatilho de
Acionamento da
Resposta

Resposta ao Risco

Responsavel

mal executada, ocasionando
entrega de produto inadequado,
impactando em insatisfagdo do
demandante e desperdicio de
esforgo da equipe.

2- Concorréncia de outras
demandas ndo programadas para
implantagdo de solugao,
ocasionando atrasos na entrega
da solugdo, impactando em
insatisfacdo do demandante.

de Gestdo de Eleigdes
(SGIE)

demandante o processo,
obtendo dele a anuéncia
em cada etapa percorrida
2- Considerar a
apresentacgdo de
protoétipos

na produgdo de
artefatos associados ao
projeto, avaliados
quinzenalmente

2- Auséncia do
demandante em duas
reunides seguidas com
a equipe de
desenvolvimento

3- Registro de
reclamagdo do
demandante

demandante sobre a
ocorréncia de fatores
intervenientes
impactando em atraso no
projeto;

2- Registrar em processo o
abandono do projeto apds
3 auséncias do
demandante a reunides
com a equipe de
desenvolvimento;

3- Alocar recursos para o
projeto caso necessarios.

1- Auséncia de priorizagdo da Contratar produtos 2 4 8 1- Instituir equipe 1- N3o ocorréncia da 1- Reunir com o gerente COSEIC
acao, ocasionando a nao e/ou servicos para a multidisciplinar licitagdo até do projeto para avaliar
contratagdo no tempo habil infraestrutura da (demandante, técnico e 01/05/2020; providéncias necessarias

(antes da ocorréncia de panes nos | telefonia corporativa administragdo) para 2- Orgamento estimado | para a finalizagdo dos
equipamentos), ndo atendimento | visando a substituigcdo planejamento da no planejamento da trabalhos.

de demanda dos cartérios das linhas contratacdo; contratagdo maior que | 2- Quanto ao orgamento:
(disponibilizagcdo de mais ramais), | convencionais 2- Acompanhar o disponivel para a avaliar com o CETIC e

impactando na disponibilidade do quinzenalmente a acao. SAOFC possibilidade de

servigo de telefonia corporativo evolugdo do processo de remanejamento.

2- Auséncia de orgamento, contratacao; 3- Cancelar a agdo em

ocasionando a nao contratagao caso de insuficiéncia de

ou redugdo do objeto, recursos

impactando a disponibilidade de

servigos de telefonia

1-Etapa de elicitagdo de requisitos | Desenvolver Sistema 4 2 8 1- Envolver o 1- Auséncia ou atraso 1- Comunicar o CSCOR
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Medida Nivel Gatilho de
do Agdo de Prevengio Acionamento da
Impacto Risco Resposta

Acgao do PDTIC Medida de

associada Probabilidade SRR

Resposta ao Risco

Descri¢ao do Risco

1-Etapa de elicitagdo de requisitos
mal executada, ocasionando
entrega de produto inadequado,
impactando em insatisfagdo do
demandante e desperdicio de
esforgo da equipe.

2- Concorréncia de outras
demandas ndo programadas para
implantagdo de solugdo,
ocasionando atrasos na entrega
da solugdo, impactando em
insatisfacdo do demandante.

Implantar melhorias no
sistema de ponto

1- Envolver o
demandante o processo,
obtendo dele a anuéncia
em cada etapa percorrida
2- Considerar a
apresentacdo de
protétipos

1- Auséncia ou atraso
na produgao de
artefatos associados ao
projeto, avaliados
quinzenalmente

2- Auséncia do
demandante em duas
reunides seguidas com
a equipe de
desenvolvimento

3- Registro de
reclamagdo do
demandante

1- Comunicar o
demandante sobre a
ocorréncia de fatores
intervenientes
impactando em atraso no
projeto;

2- Registrar em processo o
abandono do projeto apds
3 auséncias do
demandante a reunides
com a equipe de
desenvolvimento;

3- Alocar recursos para o
projeto caso necessarios.

1-Etapa de elicitagdo de requisitos
mal executada, ocasionando
entrega de produto inadequado,
impactando em insatisfagdo do
demandante e desperdicio de
esforgo da equipe.

2- Concorréncia de outras
demandas ndo programadas para
implantagdo de solugao,
ocasionando atrasos na entrega
da solugdo, impactando em
insatisfacdo do demandante.

Desenvolver sistema
para gestao de
mesarios (mesario
voluntdrio)

1- Envolver o
demandante o processo,
obtendo dele a anuéncia
em cada etapa percorrida
2- Considerar a
apresentagdo de
protoétipos

1- Auséncia ou atraso
na produgdo de
artefatos associados ao
projeto, avaliados
quinzenalmente

2- Auséncia do
demandante em duas
reunides seguidas com
a equipe de
desenvolvimento

3- Registro de
reclamagdo do
demandante

1- Comunicar o
demandante sobre a
ocorréncia de fatores
intervenientes
impactando em atraso no
projeto;

2- Registrar em processo o
abandono do projeto apds
3 auséncias do
demandante a reunides
com a equipe de
desenvolvimento;

3- Alocar recursos para o
projeto caso necessarios.




Medida Nivel Gatilho de

Agao do PDTIC Medida de

Descri¢do do Risco . o ([ do Acdo de Prevencdo Acionamento da Resposta ao Risco Responsavel
associada Probabilidade :
Impacto Risco Resposta
1- Auséncia de priorizagdo da Contratar 2 3 6 1- Instituir equipe N3o ocorréncia da 1- Reunir com o gerente COSEIC
acao, levando a atraso na componentes da multidisciplinar licitagdo até do projeto e avaliar
contratagdo em tempo habil (até | solugdo JE Connect (demandante, técnicoe | 01/04/2020 possibilidade de
margo 2020) administragdo) para realocagdo de recursos
planejamento da 2- Alocar recursos para o
contratagao; projeto caso necessario.
2- Acompanhar 3- Cancelar a agdo no caso
quinzenalmente a de insuficiéncia de
evolugdo do processo de recursos
contratacao;
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Descri¢ao do Risco

1- Auséncia de priorizagao da
acao, ocasionando a nao
contratagdo no tempo habil
(antes do vencimento do contrato
existente), impactando a
continuidade do servigo.

2- Auséncia de orgcamento,
ocasionando a nao contratagao
ou redugdo do objeto,
impactando a qualidade do
servigo.

Acgao do PDTIC
associada

Realizar contratagdes
de microinformatica
(micros, impressoras,
scanneres, etc.)

Medida de
Probabilidade

Nivel
do Agdo de Prevengio

Impacto Risco

6 1- Instituir equipe
multidisciplinar
(demandante, técnico e
administragdo) para
planejamento da
contratagao;

2- Acompanhar
quinzenalmente a
evolugdo do processo de
contratagao;

3- Consultar a unidade
gestora do atual contrato
e registrar a necessidade
de orgamento para os
exercicios futuros (2020 e
2021)

Gatilho de
Acionamento da
Resposta

1- Ndo ocorréncia da
licitagdo até
30/07/2019;

2- Orgamento estimado
no planejamento da
contratagao maior que
o disponivel para a
agao.

Resposta ao Risco

1- Reunir com o gerente
do projeto para avaliar
providéncias necessarias
para a finalizagdo dos
trabalhos.

2- Caso necessario,
solicitar
empréstimo/doacdo de
equipamentos dos demais
Tribunais.

3- Caso necessario e viavel
solicitar reparo de
equipamentos
danificados.

4- Quanto ao orgamento:
avaliar com o CETIC e
SAOFC possibilidade de
remanejamento.

5- Cancelar a agdo em
caso de insuficiéncia de
recursos

Responsavel

COSUPUE
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Descri¢ao do Risco

1- Auséncia de priorizagdo da
acao, ocasionando a nao
contratagdo no tempo habil (até
Novembro/2019), impactando em
impedimento ou limitagdo na
utilizacdo do PJe e sistemas que
requerem autenticacdo por
certificado digital

2- Auséncia de orgamento,
ocasionando a nao contratagao
ou redugdo do objeto,
impactando em atrasos na
transmissdo de resultados de
votacdo e na totalizagdo

Acgao do PDTIC
associada

Contratar certificados
digitais (A3; SSL)

Medida de
Probabilidade

Nivel
do
Impacto Risco

Medida

Agdo de Prevengio

1- Instituir equipe
multidisciplinar
(demandante, técnico e
administragdo) para
planejamento da
contratagao;

2- Acompanhar
quinzenalmente a
evolugdo do processo de
contratacao;

Gatilho de
Acionamento da
Resposta

1- Ndo ocorréncia da
licitagdo até
01/10/2019;

2- Orgamento estimado
no planejamento da
contratagdo maior que
o disponivel para a
acao.

Resposta ao Risco

1- Reunir com o gerente
do projeto para avaliar
providéncias necessarias
para a finalizagdo dos
trabalhos.

2- Quanto ao orgamento:

avaliar com o CETIC e
SAOFC possibilidade de
remanejamento.

3- Cancelar a agdo em
caso de insuficiéncia de
recursos

Responsavel

COSEIC
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