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1. Proposito do processo

Proteger e criar valor para o TRE-RO, guiando os gestores e suas equipes, na identificacdo, andlise, registro,
comunicagdo e tratamento de riscos que permeiam os projetos e os processos da area de Tecnologia da Informacdo e
Comunicagao.

2. Evento ou condicdo para inicio do processo
As condicbes que deflagram a execugdo do processo, sem prejuizo de outras que possam surgir, sdo:

e Determinacdo das instancias de governanca de TIC
e Achados de auditoria

3. Produtos do processo
Constituem produtos do processo:

e Plano de gestdo de riscos de TIC

e Inventdrio de licbes aprendidas

e Matriz de classificagdo de riscos

e Tabela do contexto organizacional da unidade de TIC
e Tabela dos critérios de riscos de TIC

e Planos de respostas aos riscos de TIC

4. Detalhamento das atividades

Entradas:
v Plano Estratégico de TIC (PETIC)
v" Plano tatico de TIC (PDTIC)

Saidas:
v" Relagdo contendo os objetos que dever3o necessariamente constar no plano de

gestdo de riscos

Descrigao da atividade:
v Identificar quais os objetos (processos de trabalho; projetos; iniciativas; planos de
acdo) mais relevantes para o alcance dos objetivos estratégicos
v |dentificar as pessoas envolvidas nas entregas dos objetos identificados

Observagoes:
v" Sem informacio




Materiais auxiliares:
v" Sem informacio

Entradas:

v Informacdes coletadas em repositério de licdes aprendidas (Por exemplo o SEl,
Sistema de Ger. de Projetos) e/ou em entrevistas e reunides com os gerentes de
projetos e processos.

v" Relacdo contendo os objetos identificados para a gestdo de riscos

Saidas:
v"Inventério de licdes aprendidas extraidas do portfdlio de projetos e dos processos de

TIC

Descrigao da atividade:

v" Buscar em repositdrios como SEl e Sistema de Gerenciamento de Projetos, os
registros das licdes aprendidas com o gerenciamento dos processos e projetos do
TRE-RO

v Identificar a partir das informacdes registradas nos repositdrios, os eventos de riscos
e as licdes aprendidas com esses eventos. Essas informacgdes poderdo ser coletadas
também junto aos gerentes e aos envolvidos nos projetos e processos.

Observagoes:
v" Sem informacio

Materiais auxiliares:
v" Sem informacio

Entradas:
v" Inventdrio de licdes aprendidas

Saidas:

v" Tabela com a categorizacdo de fatores de riscos internos e externos a TIC

Descri¢ao da atividade:

v Estabelecer os fatores internos e externos a unidade de TIC, que em conjunto com
os critérios de riscos, formardo o ambiente de gerenciamento de riscos de TIC.

Exemplo de tabela com categoriza¢do de fatores de riscos:




FATORES INTERNOS

FATORES EXTERNOS

CONFORMIDADE E FISCALIZACAO

« Normatizacao, controle e fiscalizacao
interna

* Gestdo dos elementos que
influenciam o alcance dos objetivos
estratégicos

REGULAM ENTA(;AO
« Ambiente regulatério

« Aderéncia aos principais requisitos
regulatorios externos

RECURSOS HUMANOS
« Carga de trabalho
« Segregacao de fungdes

Clima organizacional

FORNECEDORES
« Relacao com os fornecedores
 Sancdes ao contratado

« Clausulas contratuais sobre a entrega
do objeto contratado

TECNOLOGIA DA INFORMAGAO
« Abrangéncia dos beneficios da TI
« Demanda interna por recursos de TI

» Definicao de parametros minimos de
qualidade e eficiéncia dos servicos
prestados pela TI

+ Alinhamento da TI ao plano
corporativo de continuidade de
negdcios

DESASTRES

« Inundacao, incéndio e outros

SEGURANGCA DA INFORMAGCAO
« Controles de seguranca fisica

» Alinhamento entre os controles de
seguranca fisica e ldgica

« Existéncia do Plano de Continuidade
de negocios ou Plano de Recuperacao
de Desastres

REPUTACAO
* Percepcao da sociedade

« Seguranca do Processo Eleitoral

CULTURA ORGANIZACIONAL

 Adaptacao da cultura organizacional
as mudancas no contexto interno

AMBIENTE CULTURAL, SOCIAL E
POLITICO

* Mudancas da alta gestao

ECONOMICOS

« Disponibilidade financeiro-
orcamentaria




Observagoes:
v" Sem informac3o

Materiais auxiliares:
v" Sem informac3o

Entradas:
v"Inventdrio das licdes aprendidas
v" Tabela de fatores de riscos

Saidas:
v' Tabela de escala de probabilidade

Descrigao da atividade:
v Estabelecer a(s) Escala(s) de Probabilidade que sera(3o) utilizada(s) como base para
aplicagdo nos casos concretos

Observagoes:
v" A seguir um exemplo da tabela de escala de probabilidade:

ESCALA DE PROBABILIDADE
DESCRITOR DESCRI(;i\O OCORRENCIAS NOS NiVEL
ULTIMOS CINCO ANOS
Muito Bai Evento extraordinario, sem L
Hito Bae V L. Hraordl A” . N° de ocorréncias = 0 1
historico de ocorréncia.
Baixa Evento casual e inesperado. N° de ocorréncias <=5 2
Média Evento esperado, de
frequéncia moderada, e
com histérico de 5 < N° de ocorréncias <=10 3
ocorréncia parcialmente
conhecido.
Alta Evento usual, com historico
de ocorréncia amplamente 4
conhecido. 10 < N° de ocorréncias <=
15
Muito Alta Evento repetitivo e o
N° de ocorréncias > 15 5
constante.

Materiais auxiliares:
v" Sem informacio




Entradas:
v"Inventdrio das licdes aprendidas
v'  Tabela de fatores de riscos

Saidas:
v" Tabela de escala de impacto

Descri¢ao da atividade:

v Definir o nivel de impacto no objetivo (do projeto, da contratacdo ou do processo
de trabalho avaliado). Para tanto, devem ser consideradas as dimensdes custo,
prazo, escopo e qualidade. O impacto estd associado as consequéncias do evento,
conforme modelo apresentado na tabela a seguir:

IMPACTO NAS DIMENSOES DO OBJETIVO
CUSTO .
PRAZO ESCOPO QUALIDADE NIVEL
aumento %
(au ) ’ (atraso %) (afetacao) (degradacao)
Ate 5 Ate 5 Insignificante Irrisoria 1
> 5 Até 10 > 5Até 10 | Pouco Pouco 2
> 10 Até 15 > 10 Até 15 | Significativa Relevante 3
> 15 Até 20 > 15 Até 20 | Muito Muito relevante 4
significativa
> 20 >20 Ampla Grave 5

O proprietdrio de Risco pode, quando necessdrio, adequar somente os quantitativos das
colunas “custo” e “prazo”, a depender do caso concreto.

A escala de impacto pode variar de “muito baixo” a “muito alto”.

ESCALA DE IMPACTO

DESCRITOR DESCRICAO NIVEL

Muito baixa Impacto insignificante nos 1
objetivos

Baixa Impacto minimo nos )
objetivos

Média Impacto mediano nos
objetivos, com 3
possibilidade de
recuperacgao




Alta Impacto significante nos
objetivos, com

- 4
possibilidade remota de
recuperagao
Muito Alta Impacto maximo nos
objetivos, sem c

possibilidade de
recuperagao

Observagoes:
v" Nem sempre o nivel serd o mesmo para todas as dimensdes (custo, prazo, escopo e
gualidade). Caso isso acontecga, deve ser considerado o maior nivel de impacto
dentre as dimensdes.

Materiais auxiliares:
v" Sem informac3o

Entradas:
v' Tabela de escala de probabilidade
v' Tabela de escala de impacto

Saidas:
v" Matriz de classifica¢do de riscos

Descri¢ao da atividade:
v Estabelecer a matriz de classificacdo de riscos que permita indicar o nivel de risco
por meio do cruzamento da escala de probabilidade com a escala de impacto.
v" Destacar na matriz qual o nivel maximo de risco que a unidade estd disposta a
assumir, ou seja, o seu Apetite a Riscos.

Exemplo de Matriz de classificagdo de riscos:

PROBABILIDADE
LEGENDA NiVEL DE
RISCO
EXTREMO
1 2 3 4 5
Muita Baixa Baixa Média Alta Muito Alta
BAIXO
5
IMPACTO Muito
Alto




Alto

Apetite a

Médio Riscos

Apetite a

MEDIO :
Riscos

Baixo

Muito BAIXO

Baixo

Observagoes:
v" Sem informacio

Materiais auxiliares:
v" Sem informacio

Entradas:
v Planos de gestado de riscos de outros 6rgdos publicos
v Inventdrio de licdes aprendidas

Saidas:
v" Modelo do plano de gest3o de riscos

Descrigao da atividade:
v" Propor um modelo (template) do plano de gestdo de riscos, que possibilite a coleta
de dados tais como:
o Categorizagdo do risco
Causa do risco
Evento
Consequéncia do risco
Medida de probabilidade
Medida de impacto
Nivel do risco
Descri¢do dos controles internos
Eficdcia dos controles internos
Risco residual
Resposta ao risco
Descricdo de acbes de prevencao
Relacdo custo/beneficio das acdes (favoravel/desfavoravel)

O 0O O o O O O O o o o0 o




o Responsavel pela implementagdo das a¢des de prevengao
o Prazo para implementagdo das agOes de prevencgdo
o Descrigdo das agdes de contingéncia
o Responsavel pelas a¢des de contingéncia
o Condigdes (gatilhos) para ado¢do de agdes de contingéncia
Observagoes:
v" Sem informacio
Materiais auxiliares:
v" Sem informacio

Entradas:
v" Artefatos produzidos neste processo:
o Relagdo contendo os objetos designados para o plano de gestdo de riscos
o Matriz de classificagdo de riscos
o Modelo do plano de gestao de riscos
v" Politica e demais artefatos atinentes a gestdo de riscos de TIC.

Saidas:
v" Artefatos produzidos neste processo publicados na Intranet
v" Comunicado as unidades internas informando o contexto geral definido

Descri¢ao da atividade:
v" Publicar na intranet e se possivel na Internet, todo o material necessério a

formulagdo dos planos para gerenciamento de riscos pelos proprietarios de riscos.

Observagoes:
v" Sem informacio

Materiais auxiliares:
v" Sem informac3o
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Entradas:
v Informacdes coletadas em repositério de licdes aprendidas (Por exemplo o SEI,
Sistema de Ger. de Projetos) e/ou em entrevistas e reuniées com os gerentes de
projetos e processos.

Saidas:
v Inventério de licdes aprendidas extraidas do portfélio de projetos e dos processos de

TIC

Descrigao da atividade:
v Avaliar ligdes aprendidas de contextos similares, quando houver.

Observagoes:
v' Sem informacdo

Materiais auxiliares:
v" Sem informac3o

Entradas:
v Inventério de licdes aprendidas extraidas do portfélio de projetos e dos processos de
TIC
v' Tabela com a categoriza¢3o de fatores de riscos internos e externos a TIC produzida
no processo de estabelecimento do contexto geral.

v" Tabela dos fatores externos e internos aplicavel ao contexto especifico
v' Tabela de escala de probabilidade aplicavel ao contexto especifico
v" Tabela de escala de impacto aplicdvel ao contexto especifico

Descrigao da atividade:

v |dentificar com base no contexto geral estabelecido, os fatores externos e internos
que devem ser levados em considerac¢do para gerenciar os riscos no contexto
especifico (caso concreto).

v Adaptar, caso necessario, os critérios de riscos definidos no contexto geral (tabela
de escala de probabilidade e tabela de escala de impacto)

Observagoes:
v" O proprietario do risco deverd ajustar as categorias de eventos estabelecidos no
contexto geral, excluindo as que ndo se aplicam ao caso concreto e incluindo as que
nado estiverem previstas.

11



Materiais auxiliares:
v" Sem informacio

Entradas:
v Tabela dos fatores externos e internos aplicavel ao contexto especifico
v"Inventdrio de licdes aprendidas extraidas do portfélio de projetos e dos processos
de TIC

Saidas:
v Plano de gest3o de riscos de TIC atualizado com os riscos identificados

Descrigao da atividade:

v |dentificar os riscos que possam influenciar os objetivos estabelecidos. Para o
desempenho dessa atividade pode-se utilizar técnicas como brainstorming,
guestionarios, entrevistas, andlise de dados histéricos, dentre outros.

o Uma abordagem promissora para essa atividade é a analise top-down, a
partir dos processos/projetos mais criticos para o TRE-RO. Apds a defini¢do
do objeto da analise, faz-se o inventdrio dos ativos que o sustentam e a
andlise de suas vulnerabilidades. Na analise das vulnerabilidades dos ativos
serdo identificados os riscos, que em graus variados ameagam os ativos e
consequentemente os objetivos da institui¢do.

Observagoes:
v" Exemplo de identificacdo de riscos:

PROCESSO | Planejamento de Contratagado de Solugdo de TIC
DE
TRABALHO
ggJEnvo Elaborar o Termo de Referéncia necessario a contratacao, em
PROCESsO | conformidade com a legislacao vigente
DE
TRABALHO
ID CAUSA EVENTO CONSEQUENCIA CATEGORIA
Nao
observancia de | Provimento Atraso na
requisitos do pedido de | realizacao da
1 q. . . P - ¢ - CONFORMIDADE
definidos na impugnagdo | contratacao
Lei n°® do edital pretendida
10.520/2002;
N

Materiais auxiliares:
v" Sem informacdo
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Entradas:
v Plano de gest3o de riscos de TIC, preenchido com os riscos identificados

Saidas:
v" Plano de gest3o de riscos de TIC, atualizado com informaces de probabilidade e

impacto de ocorréncia dos eventos.

Descrigao da atividade:
v Definir os niveis de probabilidade e de impacto de cada risco identificado, mediante
a compreensao de sua natureza, do histérico de ocorréncias e do impacto nas
dimensodes custo, prazo e qualidade do objetivo pretendido. Deverdo ser
consideradas as escalas de probabilidade e de impacto previamente definidas.

Observagoes:
v Para definir o nivel de impacto, recomenda-se, primeiramente, avaliar quais
dimensodes, dentre custo, prazo, escopo e qualidade, do objetivo serdo influenciadas
em uma provavel ocorréncia do evento de risco.

Materiais auxiliares:

v" Sem informac3o

Entradas:
v Plano de gestao de riscos de TIC, atualizado com informaces de probabilidade e impacto de ocorréncia

dos eventos.

Saidas:
v Plano de gest3o de riscos de TIC, atualizado com recomendacdes para tratamento.

Descrigao da atividade:

v Relacionar os resultados aferidos na atividade anterior, multiplicando o valor obtido para a probabilidade
de ocorréncia do evento, pelo valor obtido para o impacto desse evento. O resultado dessa multiplicagdo

é o chamado nivel do risco.

v" Verificar a existéncia de controles existentes e atribuir o valor chamado de risco de controle, conforme a

tabela de eficacia dos controles mais adiante.
v" Multiplicar o nivel do risco pelo risco de controle, a fim de obter o risco residual.

Tabela de Eficacia dos Controles

Situacao observada do | Nivel de | Nivel de | Risco de
controle Avaliacdo do | confianca nos | controle
controle controles

13



Inexistente ou ndo funcional/ndo Inexistente 0% 1,00
implementado

Ndo formalizado, baseado no Fraco 20% 0,80
conhecimento dos operadores,
em geral realizado manualmente

Razoavelmente formalizado, seu Mediano 40% 0,60
desenho ou ferramentas nao sédo
adequados para suporte de
todos os riscos relevantes

Formalizado mas pode ser| Satisfatério 60% 0,40
aperfeicoado, ferramentas
adequadas e mitiga 0s riscos
razoavelmente

Formalizado e sustentado por Forte 80% 0,20
ferramentas adequadas, mitiga
0s riscos em todos os aspectos
relevantes e pode ser
considerado como paradigma de
melhores praticas.

Exemplo do Plano de Riscos preenchido com as informacdes obtidas até este ponto do processo:

Processo de Trabalho Planejamento de Contratacdo de Solugdo de TIC
Objetivo do Processo Elaborar o Termo de Referéncia necessario a contratacdo, em conformidade com a legislacéo vigente
de Trabalho
RISCOS IDENTIFICADOS AVALIAGAO CONTROLES EXISTENTES RISCO RECOMENDAGAO
DO RISCO INERENTE RESIDUAL | PARA
TRATAMENTO DO
RISCO
ID | Eventos Causas Consequéncias | Proba- Impacto Nivel Descricao Eficacia Diretriz | Resposta
bilidade ao risco
Provimento Néo Atraso na Revisdo do Fraco 0,8 12,0 Alto Mitigar
do pedido | observancia realizagdo da documento
1 de de requisitos | contratacdo 4 5 20 baseada na
impugnacdo | definidos na | pretendida experiéncia
do edital Lei n°
10.520/2002;
Observagoes:

v E com base no risco residual que serdo planejadas as ages preventivas ou de mitiga¢do.

Materiais auxiliares:
v" Sem informacio
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Entradas:
v" Plano de gest3o de riscos de TIC, atualizado com recomendacdes para tratamento.
v" Se houver: Ata de reunido do CETIC com decis3o de resposta aos riscos
v" Se houver: Ata de reunido do CDTIC com decisdo de resposta aos riscos

Saidas:

v" Plano de gest3o de riscos de TIC, atualizado com os tipos de respostas e com as

acOes de tratamento.
Descri¢ao da atividade:

v Registrar no plano de gestdo de riscos de TIC os tipos de resposta, as acdes de
tratamento aos riscos e, ainda, os responsaveis e os prazos de execu¢do
correspondentes, quer sejam riscos da alcada do préprio Proprietario de Riscos ou
nao. Neste caso, registrar as agdes de tratamento deliberadas nos respectivos
Comités (CETIC ou CDTIC).

Observagoes:
v" Uma vez consolidado o plano de gest3o de riscos de TIC, o mesmo devera ser
encaminhado a unidade de apoio a governancga de TIC ou equivalente, para fins de
integracdo, monitoramento e reporte ao CETIC.

Materiais auxiliares:
v" Sem informac3o.

Entradas:
v" Plano de gest3o de riscos de TIC, atualizado com recomendacdes para tratamento.

Saidas:
v" Ata de reunido do CETIC com decisdo de resposta aos riscos

Descri¢ao da atividade:

v" Analisar todos os riscos reportados pelo Proprietério, principalmente os
considerados médios e altos cujo estabelecimento das a¢des de tratamento estiver
acima da competéncia e autoridade do Proprietdrio de Riscos.

v" Analisar as opc¢des de tratamento, ponderando a relacdo custo/beneficio.

v Estabelecer respostas aos riscos, conforme descrito a seguir:

Evitar - objetiva descontinuar as atividades que geram o risco. “No setor publico é quase
impossivel optar por essa opgdo, dado que é da sua natureza assumir riscos que 0s
proprios cidaddos ndo podem assumir individualmente” (TCU);

Transferir - objetiva compartilhar ou transferir uma parte do risco a terceiros, assim
como a responsabilidade pela sua resposta. Nem todos os riscos sao totalmente
transferiveis, a exemplo dos riscos associados a reputacdo ou a imagem;

Mitigar - objetiva reduzir a probabilidade de um evento de risco adverso, o seu impacto
ou ambos, para dentro de limites aceitaveis;

Aceitar - objetiva reconhecer a existéncia do risco e ndo agir, a menos que o risco
ocorra, torne-se um problema. Antes disso, deve ser avaliado se os demais tipos de




resposta ao risco sdo vidveis. Em algumas situacdes, como risco de nivel baixo ou custo
desproporcional ao beneficio do tratamento, a op¢do mais adequada é aceitar ou reter
o risco.

v" Para 0s casos em que se optou pela aceitacdo do risco, é recomendavel que o
proprietario do risco elabore pelo menos um plano de contingéncia vidvel para
atenuar os impactos.

v" Comunicar decisdo ao Proprietario do risco, caso este ndo tenha participado da
deliberagdo junto com o CETIC.

Observagoes:

v" Em caso de riscos extremos e/ou residuais altos, o CETIC deverd reportéa-los ao
CDTIC, apds avaliagdo técnica, incluindo propostas de a¢des a serem adotadas.

v" 0 encaminhamento anterior, ou seja, escalonamento ao CDTIC, também se aplica
qguando as op¢des de tratamento resultarem em uma relagdo custo/beneficio
desfavordvel. Nesses casos, o encaminhamento precisa ocorrer com a manifestacao
do CETIC propondo como resposta mais adequada a acdo de evitar (se possivel) ou
aceitar o risco.

Materiais auxiliares:
v" Sem informac3o

Entradas:
v Plano de gest3o de riscos de TIC, atualizado com as recomendacdes para
tratamento.
v Ata de reunido do CETIC com proposta acbes de resposta aos riscos

Saidas:
v Ata de reunido do CDTIC com decis3o de resposta aos riscos

Descri¢ao da atividade:
v" Analisar todos os riscos reportados pelo Proprietdrio e pelo CETIC.
v"Analisar as opc¢des de tratamento, ponderando a relacdo custo/beneficio.
v Estabelecer respostas aos riscos (Evitar, Transferir, Mitigar ou Aceitar) conforme
descrito na atividade anterior.
v" Comunicar decisdo ao CETIC e ao Proprietario do risco, caso este n3o tenha
participado da deliberagao.

Observagoes:

v" Sem informacdo
Materiais auxiliares:

v" Sem informacdo




Entradas:
v" Plano de gest3o de riscos de TIC

Saidas:
v Relatério de a¢des implementadas
v Registro dos riscos residuais atualizados

Descri¢ao da atividade:
v"Implementar as a¢bes mitigatdrias dos riscos
v Atualizar registros, informando os riscos residuais apds a implementacdo das acdes
o Caso os riscos residuais estejam acima da tolerancia ao risco planejar novas
acoes de tratamento.
v Informar a unidade apoio a Governanca de TIC ou equivalente, para fins de
integracdo, monitoramento e reporte ao CETIC.

Observagoes:

v/ 0 tratamento de riscos, por si s6, pode introduzir riscos. Um risco significativo pode
derivar do fracasso ou ineficdcia das medidas de tratamento de riscos. O
monitoramento precisa fazer parte do plano de tratamento de forma a garantir que
as medidas permanecam eficazes.!

Materiais auxiliares:
v" Sem informac3o

Entradas:
v" Plano de gest3o de riscos de TIC

Saidas:
v Informacao periédica sobre o monitoramento

Descrigao da atividade:

v" Monitorar o projeto ou contratac3o até sua conclus3o. Caso se trate de um
processo o seu monitoramento deve ser mantido até a sua descontinuidade. Em
ambas as situacdes, caso seja identificado um novo risco ou alteracdes no nivel do
risco (aumento de probabilidade/impacto), este processo de gerenciamento de
riscos precisa ser reexecutado para atualizacdo do plano de gestdo de riscos.

v' Emitir periodicamente informac3o sobre a continuidade do processo ou projeto e
sobre os novos riscos identificados, alteragdo nos niveis de riscos ou condi¢des
(gatilhos) que ensejam a adogdo de agbes de contingéncia.

Observagoes:

v" Sem informacio
Materiais auxiliares:

v" Sem informacio

1 ABNT, Associac3o Brasileira de Normas Técnicas, ABNT NBR ISO 31000: Gestdo de Riscos — Principios e Diretrizes, Rio de
Janeiro, 2009.



Entradas:
v Plano de gest3o de riscos de TIC
v Informacdes dos proprietarios de riscos sobre o monitoramento dos
projetos/processos

Saidas:
v Informac3o periédica sobre o monitoramento integrado

Descrigao da atividade:
v Solicitar as informacdes dos proprietdrios
v Integrar as informacBdes em repositdrio apropriado
v Emitir informac&o periddica ao CETIC sobre o monitoramento integrado, contendo
pelo menos a relagdo de processos e projetos monitorados com os respectivos
proprietarios de riscos e eventuais apontamentos feitos por estes.

Observagoes:

v" Sem informac3o
Materiais auxiliares:

v" Sem informac3o

Entradas:
v" Plano de gest3o de riscos de TIC
v Informac3o periédica sobre o monitoramento integrado

Saidas:
v" Ata de reunido do CETIC sobre a andlise do monitoramento dos riscos de TIC

Descrigao da atividade:

v Analisar criticamente o plano de gest3o de riscos de TIC, levantando a ocorréncia de
novos riscos passiveis de inclusdo no plano, bem como alteragdes no ambiente que
ensejam mudancas no nivel de riscos. Considerar as seguintes fontes:

o Informagdo periddica sobre o monitoramento integrado;
o Licdes aprendidas;

o Relatérios de auditoria;

o Atas de Reunides de Andlise da Estratégia.

Observagoes:
v" Sem informacio

Materiais auxiliares:
v" Sem informacio
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Entradas:
v' Ata de reunido do CETIC sobre a analise do monitoramento dos riscos de TIC

Saidas:
v Relatério para o CDTIC
Descri¢ao da atividade:
v" Consolidar as informacdes da ata de reunido do CETIC sobre a andlise do
monitoramento dos riscos de TIC.
v Elaborar relatério com informacdes relevantes que possam implicar atualizacdo no
processo de gestdo de riscos e/ou na politica de gestdo de riscos; na necessidade de
recursos adicionais, de capacitacado, etc.

Observagoes:

v" Sem informac3o
Materiais auxiliares:

v" Sem informac3o

5. Papéis e Responsabilidades

O Secretario de Tecnologia da Informacao ird desempenhar o papel de dono do presente processo. O dono do processo
é o papel com a responsabilidade de garantir que o processo é adequado ao propdsito, devendo atuar no seu
patrocinio, desenho, gerenciamento de mudancgas e na promogado da sua melhoria continuada.

Além do dono, os demais papéis e responsabilidades envolvidos com o processo de Gestdo de Riscos de TIC, foram
reunidos na matriz RACI a seguir:

PROCESSO: ESTABELECIMENTO DO CONTEXTO

Gerentes de Gerentes de

Atividade CDTIC CETIC SEGOVTIC

projetos processos
R
Identificar os
objetos relevantes
Avaliar licoes R C C

aprendidas
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Estabelecer os
fatores internos e
externos
Estabelecer a escala
de probabilidade
Estabelecer a escala
de impacto
Estabelecer matriz
de classificagdo de
riscos

Pesquisar e
formular um
modelo do plano de
gestdo de riscos
Divulgar o contexto
geral

PROCESSO: GERENCIAMENTO DE RISCOS

Atividade

Avaliar ligoes aprendidas
Estabelecer o contexto
especifico

Identificar os riscos
Analisar os riscos

Avaliar os riscos
Deliberar sobre riscos na
algada do CETIC

Deliberar sobre riscos na
algada do CDTIC

Planejar acoes de
tratamento dos riscos
Implementar as agoes de
tratamento

Monitorar os riscos do
objeto

R

X XD

O X X =X

Proprietario de Risco

20



Atividade

Integrar o monitoramento
dos riscos

6. Metas e métricas

Foram definidas as seguintes métricas para avaliar o processo:

CETIC SEGOVTIC Proprietario de Risco

Analisar criticamente R | |
Comunicar

Identificador

RISCOSTIC-01

Dono do Processo

Secretario de Tecnologia da Informagao e Comunicacgdo

Indicador ou indice

Integracdo dos processos a Gestdo de Riscos de TIC

Justificativa

Medir a efetiva aplicagdo do processo nos objetos designados para gestdo dos
riscos

Periodicidade de medigao

Anual

Regra de apuragao

Qtd. de objetos que passaram a integrar o plano de gestao de riscos de TIC no ano X 100

Qtd. de objetos designados para integrar o plano de gestio de riscos de TIC

Onde:
—  Os objetos da gestdo de riscos podem ser: processos de trabalho; projetos; iniciativas ou planos
de agdo.
— A quantidade de processos designados para ser integrado a gestdo de riscos dever ser
estabelecida no inicio do ano pelo CETIC

Meta

100%

Polaridade da meta

Melhor se maior

Origem dos dados (sistema de
coleta)

v" Plano de Gest3o de Riscos de TIC
v' Sistema de Gerenciamento de Projetos
v" Planilhas de controle

Responsavel pela coleta SEGOVTIC
Responsavel pela validagao do | CETIC
indicador apurado

Identificador RISCOSTIC-02

Dono do Processo

Secretdrio de Tecnologia da Informacdo e Comunicacao

Indicador ou indice

Indicador de relacionamento entre incidentes graves e controles internos
identificados na gestao de riscos de TIC

Justificativa

Medir a efetividade do plano de gestao de riscos na prevencao de incidentes
graves.

Periodicidade de medigao

Anual

Regra de apuragao

Qtd. de incidentes graves decorrentes de falhas em controles internos
apontados no plano de gestdo de riscos.

PROCESSO: INTEGRAGAO E ANALISE CRITICA
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Meta 0 (zero)

Polaridade da meta Manter o nivel estabelecido na meta
Origem dos dados (sistema de v Processo SEI de registro de incidentes graves
coleta) v OTRS

v" Plano de Gest3o de Riscos de TIC

Responsavel pela coleta SEGOVTIC
Responsavel pela validagao do | CETIC
indicador apurado

7. Relacionamento com outros processos

O atual processo deve ser integrado em todos os processos de TIC, principalmente aqueles que afetam a seguranga
da informagao e os servicos criticos de TIC da Institui¢ao.

8. Modelos de Referéncia
Constituem modelos de referéncia para o processo de Gestdo de Riscos de TIC, os seguintes:

e Resolugdo TRE-RO n2 05/2017 (Politica de Gerenciamento de Riscos)
e Resolugdo TRE-RO n2 20/2019 (Politica de Gestdo de Riscos de TIC)
e Norma ABNT ISO 73:2009

e Norma ABNT NBR ISO/IEC 27.005:2011

e Norma ABNT NBR ISO 31.000:2018

e COSO-ERM

9. Revisao
Este manual de processo devera ser revisto ordinariamente em intervalos de até 4 anos ou extraordinariamente por
determinacdo dos comités de governancga (CDTIC ou CETIC).
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10.

Os diagramas do processo, foram elaborados no nivel descritivo de abstragdo e estdo dispostos a seguir.

Diagramas do processo

MACROPROCESSO GESTAO DE RISCOS DE TIC

Relatario para
mielharia do procssso

Gerenciamento de |
| Riscos

[+ |||!I| 4)0

Estabelecimente do . | Integracdo e Andlise Critica
Centexto Geral | :

Plano de |
| Gestdo de
Riscos de TIC

)

Insténcias a serem exeadadas
nos contextos espedicos

ESTABELECIMENTO DO CONTEXTO GERAL

L - 3.Estabelecsros. 4, Estabelecera 5. Estabelecera 6. Estabelecer mabiz
7] . - gl = Fatores Internos Escala de Escala de, de Classifiagio de

= obietosiEREE aprendiscsy Externos. Probabilidade: Impacto Riscos

]

o]

=

5 7. Pesquisar e formular

I um modelo do plano R,
b de gestio dersos ul

]
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GERENCIAMENTO DE RISCOS

8. Deliberar

Tdentificadas agbes
de tratamento
viiveis?

3] x
g apresentados Sim
o

Identiiccas

agdes de

tratamerto

vidveis?
7. Deliberar
y sobre Riscos
| apresentados
5]
o
]
o« Riscos
R L residuais
° A aceitiveis?
= 4 2. Estabelecer o 4 8. Implementar 10. Monitorar
] 1. Avaliar lighes 3. Identificar os 4. Analisar os 5. Avaliar os 6. Planejar Abes de i
T Contexto ¥ agdes de 05 riscos do
2 aprendidas 4 Riscos Riscos Riscos tratamento dos Riscos
= Especifica tratamento objeto
© | Acadainstinga \
& | docontexto
espedifico

l

-

CETIC

3

2. Analisar
criticamente

INTEGRACAO E ANALISE CRITICA

SEGOVTIC

1. Integrar o
monitoamento dos
riscos

3. Comunicar e

divulgar
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