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ESTUDOS PRELIMINARES
(AQUISICAO DE BENS)

ANALISE DE VIABILIDADE DA CONTRATACAO

1. CARACTERIZACAO DA DEMANDA

1.1. Identificacdo das necessidades de negécio

A Tecnologia da Informagdo tornou-se para a administragdo publica, em especial o judiciario federal, ferramenta essencial para otimizagdo das atividades administrativas, possibilitando a moderniza¢do da prestagdo
jurisdicional, mediante a implantagdo de procedimentos mais ageis, seguros, integrados e acessiveis aos jurisdicionados e ao cidaddo. Tal fato decorreu da transformagéo digital, que nos ultimos anos tem alavancado a
digitalizagdo dos processos de trabalho, proporcionando o alcance de diversas metas, consolidada em dois aspectos principais: a capacidade de lidar com o gigantesco numero de informagdes, com o armazenamento e
processamento de dados, recurso sem o qual o gerenciamento das informagdes ja teria se tornado inviavel e insustentavel; e, em segundo lugar, por meio de tecnologias e sistemas de informagdo baseados na Web, que
deram suporte a consecugdo da transparéncia e da razoavel durag¢do do processo legal por meio da digitalizagdo dos processos de trabalho, assegurando a celeridade da tramitagdo processual, oferecendo como resultado a
eficiente prestagdo jurisdicional. Os recursos, tecnologias e servigos computacionais, tornaram-se a base para a garantia da confiabilidade, integridade e disponibilidade das informagdes custodiadas.

Com a ampliagdo da disponibiliza¢do das solugdes baseadas em servigos e protocolos que constituem a Web, principalmente, HTTP (HyperText Transfer Protocol) e HTTPS (HyperText Transfer Protocol Secure), tanto
para acessos externos e internos, os aplicativos da Web passaram a suportar uma ampla gama de fungdes criticas em diversos sistemas que sustentam os negdcios, incluindo sistemas de recursos humanos, transparéncia e
consulta processual, sistemas que suportam processos administrativos e judiciais, dentre outros. Entretanto, estes meios tornaram-se uma brecha para ataques, pois os hackers ndo s6 podem invadir e roubar os dados das
organizagdes por meio de e-mails maliciosos, programas infectados ou links duvidosos, como também oferecer perigo por meio do trafego online até o site ou aplicativo corporativo. Portanto, torna-se necessario a
ampliacdo da seguranga, uma vez que os sistemas online podem conter potenciais vetores que se tornam alvos para a exploragao de falhas, resultando nos conhecidos ataques cibernéticos.

Deste modo, milhares de sites sdo invadidos todos os dias devido a configuragdes incorretas ou codigos vulnerdveis. Neste contexto, estudos recentes apontam que cerca de 50% das aplicagdes Web disponiveis na
Internet possuem pelo menos uma vulnerabilidade de alta criticidade, como SQL Injection. Se for levado em consideragio o nivel de risco médio, cerca de 90% das aplicagdes publicadas na Web podem ser consideradas
vulneraveis. Ainda segundo relatorios especializados, a vulnerabilidade de Cross-Site Scripting (XSS) ¢ uma das mais comuns e mais exploradas (representando cerca de 30%) em aplicagdes Web. Além de ser frequente,
em alguns casos, a exploracdo da vulnerabilidade XSS permite ao atacante acessar recursos ¢ dados privados. Além das vulnerabilidades conhecidas, existem ainda as chamadas falhas do tipo "Zero Day", que se trata de
uma vulnerabilidade de seguranga desconhecida do publico e do proprio desenvolvedor de um software. Isso significa que, a partir do momento em que a falha ¢ detectada, o fabricante do software tem efetivamente
“zero dias” para produzir uma atualizagdo que corrija o problema, impedindo a explora¢do por criminosos antes da aplicacdo do patch que corrige a vulnerabilidade. Por outro lado, por motivos, algumas vezes,
intrinsecos ao codigo da aplicacdo, ndo € possivel aplicar o patch sem a necessidade de reescrever parte ou todo o sistema. Portanto, existe a necessidade de ado¢do de mecanismos para mitiga¢do do risco de ataques,
enquanto a equipe de desenvolvimento esta realizando ajustes na aplicagdo para possibilitar a aplica¢do do patch.

Como uma forma de contribuir para o estudo e protegdo dos ambientes no cenario critico das aplicagdes Web disponiveis na Internet, especialistas em seguranga da informagdo criaram a fundagdo OWASP (The Open
Web Application Security Project). A entidade tem como principal objetivo disseminar conhecimento sobre seguranga de aplicagdes Web disponiveis na Internet. Além disso, a OWASP também mantém um ranking tri-
anual das 10 vulnerabilidades mais recorrentes em sistemas Web, conhecido como OWASP Top 10.

Objetivando mitigar o risco de ataques cibernéticos, por meio da estratégia de diminui¢do da superficie de ataque, uma das ferramentas que tem sido utilizada na prote¢do de aplicagdes Web sdo os Web Application
Firewalls (WAFs). Um WAF ¢ um servigo de seguranga implementado entre o cliente (e.g., navegador/browser) e a aplicagdo (e.g., sistema PHP rodando num servidor Web Apache). A fungdo do WAF ¢ interceptar,
inspecionar e processar as requisi¢des entre o cliente e a aplicagdo. A partir de um conjunto de regras, ele classifica as requisi¢des em maliciosas (que sdo geralmente bloqueadas) e ndo-maliciosas, isto ¢, que sdo
encaminhadas até a aplicagdo. Apesar de ser um estratégia de protecdo conhecida ha alguns anos, a importancia dos WAFs tem crescido rapidamente no contexto atual, onde ciber ataques, que exploram as
vulnerabilidades mais recorrentes de aplicagdes Web, tém crescido exponencialmente.

Atualmente, a arquitetura de seguranga implantada na maioria dos Tribunais Eleitorais esta baseada principalmente em Firewall NG (Next Generation) e firewalls tradicionais. Firewall NG (Next Generation) realizam
inspegdo profunda de pacotes (verificagdo do contetido do pacote de dados), podendo incluir outras tecnologias, como os Filtros de URFs e sistemas de prevencdo contra invasio (IPSs), que trabalham para interromper
automaticamente os ataques contra a rede. Além disso, outros TREs também utilizam solu¢des baseadas em endpoint, como solugdes de antivirus. A referida arquitetura vem até agora atendendo as necessidades basicas,
no entanto, apresenta restrigdes quanto a capacidade e protecdo de aplicagdes em camada 7. Resta claro, portanto, a necessidade de adequagdo da infraestrutura as novas ameagas digitais, sobretudo frente ao niimero
de acessos e ampliagdo dos servigos externos providos pela Justica Eleitoral.

1.2. Motivacio (Art. 18, § 3%, 11, a)

Com base nas diretrizes definidas na Estratégia Nacional de Ciberseguranga, definidas pelo Tribunal Superior Eleitoral (TSE), varios investimentos em Tecnologia da Informagdo e Comunicagéo (TIC) estdo sendo
realizados para modernizar sua infraestrutura de TIC com a finalidade mitigar o risco de ataques cibernéticos.

Dessa forma, visando ao alinhamento estratégico e ganho em escalabilidade, disponibilidade, confiabilidade na entrega dos servigos prestados a sociedade, o0 TRE-PA pretende adquirir solugdo de Application Delivery
Controller (ADC) que compreende fungdes de balanceamento de aplicagdes e trafego e firewall de aplicagdes.

Uma das fungdes realizada pela referida solugdo ¢ o balanceamento de aplicagdes, que permite o aumento da disponibilidade, fazendo com que os acessos sejam distribuidos entre os recursos de infraestrutura, de maneira
a otimizar seu uso.

Outra fungdo que pode ser realizada pelo WAF ¢ o de firewall de aplicagdes (mecanismo de seguranga), que aumentara a disponibilidade dos sistemas essenciais, acrescendo uma série de funcionalidades a seguranga de
TIC do TRE-PA, mapeando acessos especificos que acontecem na camada de aplicagdo, com o objetivo de garantir a protegdo adequada aos sistemas e dados armazenados no Data Center do Tribunal.

Propde-se, para tanto, a aquisi¢ao de Solugdo de Seguranga da Informagao — Firewall de Aplicagdo Web (WAF), visando a seguranga e o bom desempenho das atividades no ambito desta Justiga Especializada. Conforme
exposto, a aquisi¢do fundamenta-se em razdo da necessidade de mitigar os inimeros riscos inerentes aos sistemas informatizados disponibilizados no Portais Internet e Intranet do Tribunal e, consequentemente, aumentar
a confiabilidade, integridade e a disponibilidade dos servigos oferecidos ao publico interno e a sociedade, segundo as melhores praticas do mercado de seguranga da informagao.

A motivagdo da contrata¢do se da, portanto, com base nas seguintes necessidades:
« No quesito seguranga, pelo oferecimento de uma camada adicional de defesa, protegendo os servidores que hospedam aplicagdes Web, e executando fungdes de seguranga de prote¢do dos servidores internos contra
ataques por usudrios da internet;
e No quesito performance, pela melhoria de acesso as aplicagdes dos sistemas judiciarios, através do balanceamento de carga;
e Ampliar o controle de perimetro, por meio da inspegao e analise continuo de trafego das aplicagdes;
e Aprimorar os mecanismos de monitoramento e detec¢@o de ataques;
e Proporcionar a prevencao e mitigacdo de ameagas cibernéticas;

o Contribuir para a redugio da superficie de ataques cibernéticos da Justica Eleitoral.
1.3. Objetivos a serem alcancados por meio da contratacio (Art. 18, § 3°, IL, b)

« Garantir que o acesso 16gico aos ativos seja gerenciado e protegido, por meio de mecanismos de seguranga de perimetro;
e Tornar a infraestrutura da Justi¢a Eleitoral mais segura e confiavel;
e Prover resiliéncia a0 ambiente de produgao;

e Assegurar a redundéancia adequada ao acesso de Sistemas hospedados pelo Tribunal.
1.4. Premissas Gerais da Contratagio

e A Solugdo devera possuir gerenciamento e armazenamento dos dados na rede local do tribunal, com appliances proprios localizados e instalados na infraestrutura do cliente (on-premise);

e A solugdo deve ser licenciada para uso perpétuo. As funcionalidades da solu¢do devem permanecer ativas apds o periodo de garantia mesmo que desatualizadas e com todas as atualizagdes e assinaturas que forem
disponibilizadas até data final do periodo que foram aplicadas ou instaladas na solugéo;

e A CONTRATADA devera ofertar a solu¢do na modalidade de Appliance Fisico e Appliance Virtual;

e A contratagdo devera fornecer implantagéo da solugdo no ambiente do Tribunal e treinamento EAD;

e A CONTRATADA devera ofertar Garantia do Fabricante por 60(sessenta) meses. A garantia refere-se ao periodo oficial de suporte da solugdo, fornecido por seu fabricante, compreendendo o fornecimento de
atualizagdes e corregdes durante todo o ciclo de vida da versdo fornecida do sistema operacional.

1.4. Beneficios resultantes da contratacio (Art. 18, § 3°, 11, ¢)

e Modernizar a infraestrutura de Seguranga da Informagao;

e Aumentar a disponibilidade, integridade e confiabilidade dos sistemas do Tribunal.


https://owasp.org/Top10/pt_BR/

1.5. A demanda esta incluida no rol de contratagdes previstas e aprovadas no Plano de Contratagdes de STIC ? (Art. 12, § 7°, II)

e Esta agdo estd prevista Plano de Contratagdes TRE-PA 2022 PORTARIA N° 20790/2021 TRE/PRE/DG/SA/GABSA: Item 22 - SOLUCAO EM FIREWALL DE APLICACOES WEB(WAF) / ANEXO IV
CONTRATACOES DE TIC - ORDINARIO (evento 1417657).

1.6. Identificac¢io do publico-alvo (unidades orginicas, autoridades, servidores, outros) relacionadas a contratacio:

¢ Magistradas, magistrados, servidoras, servidores, colaboradoras e colaboradores internos e externos, ocupantes de cargo em comissao sem vinculo efetivo, membros do Ministério Publico, e quaisquer outras pessoas
que fazem uso ou tenham acesso aos sistemas informatizados disponibilizados pelo Portal Intranet do Tribunal;
¢ Sociedade em geral que faz uso dos servigos publicados no Portal Internet do Tribunal.

1.7. Beneficios esperados da contratacio

Dentre os resultados gerais esperados, enumeramos os seguintes:

e Com a solugdo proposta serd possivel reduzir os riscos existentes, relacionados a publica¢do de sistemas informatizados na Internet e intranet.
* A solugdo esta associada a aplicagdo de controles para mitiga¢do de riscos, em conformidade com a norma ABNT NBR ISO/IEC 27005:2019.
* Mitigagdo de ataques cibernéticos a infraestrutura Web conhecidos e prevengdo de ataques Zero Day

e Melhorar a conformidade em relagéo as normas e boas praticas de Seguranga da informagio;

e Contribuir na eficacia e seguranga de Aplicagdes Web;

o Padronizar e auditar politicas de seguranga da informagio, quanto ao acesso a sistemas e informagdes sensiveis;

e Aumento da eficiéncia operacional.

1.8. Consequéncia(s), caso nio haja di to da necessidad

« Entre os fatores que contribuem para o aumento dos ataques cibernéticos esta a exploragdo de vulnerabilidades de aplicagdes Web. Desse modo, caso ndo seja atendida esta demanda o Tribunal estara vulneravel aos
seguintes riscos:
o Aumento do risco de vazamento de dados sensiveis;
Interrupgdo de servigos essenciais ao negocio do Tribunal (por exemplo, indisponibilidade de sistemas e servigos como o SEI, intranet, demais servigos online);
Dano a reputagio;
Nao conformidade a legislagdo vigente associada a protegao de dados;
Dificuldade de investigagdo e preservagdo de evidéncias, em casos de incidentes de seguranga da informagao e/ou Crise Cibernética.

o 0 o o

1.9. Alinh to da necessidade ao Planej to Estratégico de TI do TRE-PA:

A presente contratagdo encontra-se alinhada aos objetivos do Planejamento Estratégico de Tecnologia da Informagédo (PETI) do TRE-PA:

e OBJETIVO 2 - Garantir a modernizagao dos servigos e infraestrutura de TI
e OBJETIVO 4 - Aperfeicoar as praticas de gestdo e governanga de TI
e OBJETIVO 7 - Implementar o processo de seguranga da informagao

Por fim, esta aquisigdo esta em conformidade ao ANEXO VI (Gestdo de Identidade e de Controle de Acessos) da Portaria N° 162 de 10/06/2021 que Aprova Protocolos e Manuais criados pela Resolugdgo CNJ n°®
396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

1.10. Justificativas da Contratagio

Com o crescimento dos ataques cibernéticos e espionagem virtual aos quais as empresas privadas e os 6rgdos da administragdo publica, especialmente o judiciario, tém sido vitimas, torna-se urgente a necessidade de
adogdo de mecanismos de seguranga da informagéo e a utilizagdo de recursos de inspegdo e protecdo do trafego de dados que auxiliem, de forma proativa, a prevengéo e protegdo dos sistemas, ante as vulnerabilidades
encontradas em diversos vetores — redes (perimetro), sistemas e aplicativos, servidores de aplicagdo, e infraestrutura de orquestradores de containers.

O TRE-PA trata diariamente um grande volume de dados sensiveis e processos de trabalho, para os quais precisa garantir confidencialidade, disponibilidade e integridade destas informagdes. De outro lado, a partir da
ampliagdo da transformagéo digital e a disponibilizagdo das solugdes de software baseadas nos protocolos que constituem a Web, principalmente, HTTP (HyperText Transfer Protocol) e HTTPS (HyperText Transfer
Protocol Secure) para acessos externos e internos, respectivamente, via Internet e Intranet, tornou-se necessario reduzir a superficie de ataque, ampliando a seguranga da informagédo deste egrégio Tribunal, uma vez que
tais aplicagdes sdo vetores potenciais para exploragdo de falhas, principalmente ao se considerar a complexidade das arquiteturas de softwares e plataformas utilizadas.

Neste cenario, a maioria das ameagas explora vulnerabilidades existentes em aplicagdes. Por isso, ¢ necessaria a contratagdo de uma solugdo que possa, de forma customizada ao ambiente, interceptar e mitigar o risco
inerente aos sistemas. O alvo dos atacantes geralmente sdo vulnerabilidades em sistemas desatualizados, legados ou com falhas no desenvolvimento. Por meio dessas brechas, sdo realizados diversos tipos de ataques,
visando a espionagem, ao vazamento de dados, ao roubo ou sequestro de informagdes, ou ainda a quebra de integridade e disponibilidade do ambiente.

Além do risco de vazamento de dados sensiveis, existe a preocupagdo de que a sociedade perca a confianga nos servi¢os disponibilizados, entre outras inimeras consequéncias a imagem do Tribunal. Para que seja
alcangado o nivel de seguranca exigido nos dias atuais, ¢ necessario investir em processos, sistemas e conhecimento especificos contra ameagas avangadas.

Diante disso, Estratégia Nacional de Ciberseguranga TSE ¢ TREs (2021 a 2024), no Eixo Estruturante E3: Ferramentas Automatizadas (Ferramentas de Seguranga de Borda), apontou a necessidade de contratagdo e
implantagdo de solugo de seguranga WAF que permita realizar a protegdo das aplica¢des da Internet/Intranet. A solugdo WAF, ou Firewall de Aplicagdo Web, ¢ uma solugdo que fica entre o site ou aplicativo e o restante
da internet e a rede interna, funcionando como uma barreira que bloqueia e protege o ambiente de aplica¢des contra ataques de Hackers, Spammers, DDoS, Injeg¢des SQL, protegdo contra captura de dados sensiveis e
roubo de credenciais, prevengao a atividade de robds (bots) maliciosos e muito outros tipos de ataques cibernéticos conhecidos.

Adicionalmente, considerando a necessidade de redugdo da complexidade da operagdo e a consolidagdo dos servigos para as aplicagdes, bem como o crescente uso de solugdes e arquiteturas de software baseadas em
contéineres, torna-se necessario que a solugdo pretendida inclua solugdo de balanceamento de carga e que a mesma seja integrada ao ambiente de contéineres, visando equalizar a distribuigdo de carga de acessos aos
sistemas, tanto em ambiente interno quanto externo, tanto no ambiente das aplicagdes modernas quanto das aplicagdes legadas, nos diversos servidores de aplicagdo disponiveis na infraestrutura da Justiga Eleitoral,
garantindo os requisitos necessarios de seguranga, desempenho e disponibilidade, principalmente, para sistemas criticos.

1.11. Trata-se a ampliacio ou substituicio da solucio implantada? ( ) SIM (X ) NAO

2. ESPECIFICACAO DOS REQUISITOS

2.1 Requisitos da Contratacio

O presente estudo objetiva a contrata¢do de Solugdo de Seguranca da Informagdo — Controle e Prote¢do de Aplicagdo, visando aumentar a disponibilidade, confidencialidade e integridade dos Sistemas e
Aplicativos do Tribunal Regional Eleitoral do Pard

2.2 Requisitos Gerais da Solucio de TIC

o A solugfo podera ser fornecida na modalidade de appliance fisico ou virtual, dependendo da demanda do regional participe da Ata RP.

A solugdo de Web Application Firewall deve ser fornecida e instalada, garantindo pleno funcionamento, com todas as licengas, recursos, funcionalidades e complementos, conforme definido no Termo de
Referéncia ou Edital, sem a necessidade de contratagdo de servigo(s) adicional(is).

Cada pacote de software ofertado deve ser instalado em sua tltima versdo estavel e estar coberto por contrato de suporte ¢ atualizagdo de versdo pelo(s) fabricante(s) durante a vigéncia da garantia de 60
(sessenta) meses.

Os servigos de garantia técnica englobam todos os elementos de hardware e software da solugao, incluindo a prestagdo de servigos de suporte técnico, assisténcia corretiva e atualizago tecnologica,
compreendendo a substitui¢do de pegas, componentes, acessorios e aplicativos que apresentem defeito, ou precisem ser atualizados durante este periodo, sem qualquer 6nus adicional para 0o CONTRATANTE,
obrigando-se a Contratada a manter os equipamentos e aplicativos permanentemente em perfeitas condi¢des de funcionamento para a finalidade a que se destinam.

A solugdo deve ser licenciada para uso perpétuo. As funcionalidades da solugdo devem permanecer ativas ap0s o periodo de garantia mesmo que desatualizadas e com todas as atualizagdes e assinaturas que
forem disponibilizadas até data final do periodo que foram aplicadas ou instaladas na solugdo.

¢ A Solugio devera possuir gerenciamento e armazenamento dos dados na rede local do tribunal, com appliances proprios localizados e instalados na infraestrutura do cliente (on-premise).

No momento da apresentagdo das propostas, todos os componentes constantes da Solugdo deverdo possuir EOL (End-of-life) e EOS (End-of-support) ndo definidos ou anunciados.

2.3. Requisitos de capacitacio

o Trata-se do servigo de treinamento da solugdo, na modalidade de fornecimento de voucher para treinamento, cujo escopo do treinamento cubra conceitos de configuragdo, operagdo, administragdo, geréncia,
otimizag4o, resolugdo de problemas e gestdo de todos os componentes da solugdo de forma que o(s) servidor(es) capacitado(s) possam colocar os equipamentos e softwares em produgio, bem como planejar
mudangas de configuragdo no ambiente.

a) O treinamento devera oferecer carga horaria total de no minimo 20(vinte) horas.

b) Serdo aceitos apenas treinamentos nas modalidades online ao vivo (EAD), podendo os treinamentos online ao vivo serem gravados, a critério da CONTRATANTE.

¢) A CONTRATADA deve prover capacita¢do técnica em turma com no minimo 5 (cinco) e no maximo 8 (oito) participantes.

d) Se o treinamento for ofertado na modalidade EAD, devera respeitar o limite de 4 (quatro) horas por dia.

e) O treinamento devera cobrir conhecimentos necessarios para instalagdo, administragdo, configura¢do, geréncia, otimizagio, resolu¢do de problemas e utilizagdo da solug@o.

As despesas decorrentes do servigo de treinamento (instrutores, confec¢do do material didatico, licenciamento de plataforma de videoconferéncia etc.) serdo de exclusiva responsabilidade da CONTRATADA.
O treinamento podera ser composto de mais de 1(um) modulo, que deverdo ser discriminados na proposta da licitante.

A licitante devera anexar a grade de treinamentos do fabricante, com a ementa do(s) curso(s), para comprovar que o(s) treinamento(s) ofertados atendem os requisitos indicados no item (e) anterior.

O Tribunal podera planejar e escolher qualquer das datas, ou periodos, dos eventos de capacitagido no prazo de validade da ata de registro de pregos, a contar da entrega do calendario.



O treinamento devera ser ministrado em data oportuna a ser informada a fiscalizagdo apds ou antes da instalagdo dos equipamentos, ficando a critério da administragéo e baseando-se no calendario a ser
fornecido pela contratada.
E permitido 8 CONTRATADA terceirizar o treinamento a outra que preste servigos de treinamento da solugio ofertada, ou ao proprio fabricante, desde que mantidas as demais condigdes deste documento e
permanecendo ela a tnica responsavel pelo atendimento do contratado para todos os fins.
O treinamento devera ser ministrado por profissionais certificados pelo fabricante (com a certificagéo mais alta do fabricante), cuja comprovagéo devera ser encaminhada na assinatura do Contrato.
A contratada devera fornecer material didatico individual, na modalidade digital, que abranja todo o contetido do(s) curso(s). Todo o material didatico oferecido pela Contratada para realizagdo do treinamento,
atualizado e podera estar em inglés ou portugués.
O treinamento deve ser ministrado em portugués do Brasil. Caso ndo exista material oficial do produto em lingua portuguesa, serd aceito material em inglés.
O treinamento devera oferecer acesso a laboratorio pratico virtual, fornecido pela contratada, para configuragio e execugédo de exercicios praticos.

o No ambiente de treinamento, os servidores indicados pelo CONTRATANTE devem ter acesso em ambiente de laboratério a todos os produtos ofertados (ou similares) para realizagdo da capacitago.

o Apos a conclusdo da capacitagdo, o ambiente EAD devera permanecer disponivel ao acesso do aluno por um prazo minimo de 12(doze) meses, sob demanda do CONTRANTE.
A Contratada devera emitir para o servidor participante, sem 6nus para o Tribunal e no prazo maximo de até 10 (dez) dias tteis apds o término do treinamento, o certificado de conclusdo, no qual devera constar
o nome do treinando, a data, o local e a carga horaria. A copia deste certificado devera acompanhar a nota fiscal/fatura para o devido pagamento.
A auséncia do servidor ao treinamento ¢ de responsabilidade do Tribunal, cabendo a contratada informar no certificado a carga horaria e assiduidade do servidor.
A Contratada devera aplicar o Formulario de Satisfagdo, conforme modelo de formulario constante no Anexo III deste Termo de Referéncia.

a) No Formuldrio, sera utilizada escala de até 4 (quatro) pontos para cada quesito do formulario. No minimo 70% dos participantes deverdo atribuir grau igual ou superior a 3 (trés), para o item avaliado ser considerado proveitoso.
b) O resultado da Avalia¢do de Instrutor sera utilizado como critério de aceitagdo do treinamento, devendo ser considerado pela amostra de participantes como “proveitoso” para no minimo 04(quatro) dos 07(sete) itens avaliados;
¢) Caso o resultado da Avaliagdo de Instrutor seja considerado “ndo proveitoso”, o treinamento fornecido sera considerado ndo aceito;

d) Na hipotese de néo aceitagdo, a CONTRATADA deve oferecer outro treinamento, com a mesma carga horaria, com outro instrutor, sem qualquer onus para 0o CONTRATANTE;

¢) Na hipétese de o resultado do segundo treinamento ser “ndo proveitoso”, o objeto sera considerado ndo aceito, aplicando-se as sangdes previstas contratualmente.

2.4. Requisitos legais

¢ A CONTRATADA deve observar o cumprimento de todas as leis e normas aplicaveis ao OBJETO, em especial atengdo aquelas relacionadas ao pagamento das obriga¢des empresariais relacionadas a encargos fiscais, trabalhistas
e previdencidrios.
® Outras Referéncias:
o Portaria n°18456/2019, estabelece as diretrizes para a Gestdo de Ativos de Tecnologia da Informagio ¢ Comunicagdes e institui o processo de gestdo de configuragdo e ativos de TIC no 4mbito do TRIBUNAL REGIONAL
ELEITORAL DO PARA — TRE-PA;
o Resolugdo CNJ N° 182/2013, dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagao e Comunicagio pelos 6rgdos submetidos ao controle administrativo e financeiro do Conselho Nacional de
Justiga (CNJ);
Resolugdo CNJ n° 370/2021, institui a Estratégia Nacional de Tecnologia da Informagao e Comunicagio do Poder Judiciario (ENTIC-JUD);
Resolugdo CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);
LGPD - Lei Geral de Protegdo de Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei no 12.965/2014);
Resolugdo TSE N° 23.644, de 1° de julho de 2021, Dispde sobre a Politica de Seguranga da Informagdo (PSI) no ambito da Justiga Eleitoral;
Lei 8.666/1993, regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas para licitagdes e contratos da Administragdo Publica e da outras providéncias.
Instrugdo Normativa N° 1, de 4 de abril de 2019. Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos Orgdos e entidades integrantes do Sistema de Administragdo
dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal;
o Decreto 9.488/2018, altera o Decreto n° 7.892, de 23 de janeiro de 2013, que regulamenta o Sistema de Registro de Pregos previsto no art. 15 da Lei n° 8.666, de 21 de junho de 1993, e o Decreto n° 7.579, de 11 de outubro
de 2011, que dispde sobre o Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP, do Poder Executivo federal.
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2.5. Requisitos de manutencio

e A CONTRATADA devera fornecer garantia técnica de pelo menos 60 (sessenta) meses para a solugdo, contados a partir da data de emissdo do Termo de Recebimento Definitivo relativo a fase de instalagéo;

e Osservigos de garantia técnica englobam todos os elementos de hardware e software da solugéo, incluindo a prestagéo de servigos de suporte técnico, assisténcia corretiva e atualizagdo tecnoldgica, compreendendo a substituigao
de pegas, componentes, acessorios e aplicativos que apresentem defeito, ou precisem ser atualizados durante este periodo, sem qualquer 6nus adicional para 0o CONTRATANTE, obrigando-se a Contratada a manter os
equipamentos e aplicativos permanentemente em perfeitas condi¢des de funcionamento para a finalidade a que se destinam;

* A garantia técnica compreendera todas as funcionalidades da solugdo ofertada, tanto as descritas no Termo de Referéncia quanto as contempladas nos manuais e demais documentos técnicos, incluindo a atualizagio de versdes de
software;

¢ Qualquer software ou equipamento com hardware defeituoso, pegas quebradas, com defeito ou gastas pelo uso normal devera ser substituido por outro de mesma marca e modelo e com as mesmas caracteristicas técnicas ou
superiores, novo ¢ de primeiro uso, no prazo de 48 (quarenta ¢ oito) horas a partir de notificagio do CONTRATANTE;

e A Contratada devera apresentar no protocolo do CONTRATANTE, antes do inicio da vigéncia do servigo de garantia técnica, todos os dados necessarios para o registro de chamados técnicos na Central de Atendimento da
Contratada, tais como, e-mail, nimeros de telefone e fax, etc;

e Suporte Técnico durante o periodo de Garantia Técnica:

o Durante o periodo de garantia técnica de 60 (sessenta) meses, a partir do recebimento definitivo da instalagdo, a Contratada devera garantir o funcionamento de toda a solugao, fornecer atualizagdes, prestar suporte técnico
e atender aos chamados técnicos para manutengio;

o A Contratada devera comunicar formalmente ao Gestor do Contrato a disponibilidade de novas versdes e releases das licengas de software e firmwares, reservando-se, a equipe técnica do CONTRATANTE, o direito de
exigir a atualizagdo sem que isso implique acréscimo aos pregos contratados;

© A manutengdo corretiva sera realizada em periodo integral, 7 (sete) dias por semana e 24 (vinte e quatro) horas por dia, apos solicitagio do CONTRATANTE;

e A contratada devera entregar no protocolo do CONTRATANTE, mensalmente, até o 5° (quinto) dia util do més subsequente, para fins de controle, Relatorio Gerencial dos Servigos (RGS) realizado no més anterior. Deverdo
constar, no minimo, as seguintes informagdes:

o Relagdo de todos os chamados técnicos ocorridos no més anterior, incluindo data e hora do inicio e término do suporte; identificagdo do problema; criticidades; providéncias adotadas para o diagnostico, solugdo provisoria
e solugdo definitiva; data e hora do inicio e término da solugdo definitiva; identificagdo do técnico do CONTRATANTE que solicitou e validou o chamado; identificagdo do técnico da Contratada responsavel pela execugdo
do chamado, bem como outras informagdes pertinentes;

o Cada chamado técnico aberto seré avaliado individualmente pelo Gestor do Contrato;

o O servigo sera considerado recebido pelo Gestor do Contrato quando do fechamento de cada chamado, desde que néo reaparegam posteriormente ao fechamento inconformidades técnicas comprovadamente relacionadas ao
chamado recebido;

o O Gestor do Contrato emitird a recusa em caso de verificagdo de impropriedades ou erros impeditivos de recebimento do servigo prestado. A Contratada devera promover as corre¢des necessarias, conforme diretrizes a
serem estabelecidas pelo Gestor do Contrato, sem prejuizo de aplicagdo de penalidades previstas.

¢ A Contratada devera fornecer versao atualizada do manual e demais documentos técnicos sempre que houver atualizagdo nos manuais, nos softwares ou nos equipamentos da solugao.

¢ A CONTRATANTE podera realizar a aplicagdo de pacotes de corregdo e migragdo de versdes e releases das licengas de software, quando lhe for conveniente, cabendo a Contratada orientar e colocar a disposi¢do um técnico para
contato em caso de duvidas ou falhas. A CONTRATANTE reserva-se o direito de proceder a outras configuragdes, instalagdes ou conexdes nos equipamentos, desde que tal iniciativa ndo implique em danos fisicos e logicos aos
equipamentos, sem que isto possa ser usado como pretexto pela Contratada para se desobrigar do suporte da solugio.

e A Contratada devera garantir pleno funcionamento dos equipamentos e softwares, bem como atualizagdes, responsabilizando-se por qualquer componente adicional que for identificado apds a contratagdo, seja por motivos de
interoperabilidade, compatibilidade ou quaisquer outros motivos que impegam o funcionamento efetivo da solugdo contratada.

¢ A Contratada devera dispor de servigo de esclarecimento de diividas relativas a utilizagdo dos equipamentos e de abertura de chamado técnico por e-mail ou por telefone 0800 (gratuito), ou telefone local por todo o periodo da
garantia técnica.

¢ A Contratada devera garantir, sem quaisquer custos adicionais, as atualizagdes havidas nos equipamentos nas versdes de software e firmware, inclusive releases, pelo prazo de vigéncia da garantia;

¢ O servigo de garantia técnica devera permitir o acesso do CONTRATANTE a base de dados de conhecimento do fabricante dos equipamentos, provendo informagdes, assisténcia e orientagdo para diagnosticos, avaliagdes e
resolugdo de problemas, caracteristicas dos produtos e demais atividades relacionadas a correta operagdo e funcionamento dos equipamentos.

e As atualizagdes e corregdes (patches) do software e firmwares deverdo estar disponibilizados via WEB ou fornecidas em midia (CD ou DVD), quando desta forma forem solicitadas.

¢ Quando a garantia técnica for acionada, o atendimento devera ser iniciado imediatamente, independente do meio utilizado. A cada abertura de chamado, a Contratada devera fornecer ao CONTRATANTE um codigo identificador
Ginico para acompanhamento.

e A Contratada devera conceder acesso a0 CONTRATANTE ao controle de atendimento para acompanhamento dos chamados técnicos, ficando o encerramento destes condicionados ao aceite do Gestor do Contrato.

2.6. Requisitos temporais

Devera ser realizada ap0s a assinatura do Contrato, uma reunido de alinhamento remota, com o objetivo de alinhar as expectativas, nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e
em seus Anexos, e esclarecer possiveis dividas acerca do objeto, conforme agendamento efetuado pelo Gestor do Contrato, bem como:

Apresentar a relagdo do pessoal técnico especializado, adequado e disponivel para a execugio do objeto deste Estudo, bem como a qualificagdo de cada um dos membros da equipe técnica.

Apresentar a declaracdo de disponibilidade, assinada por cada integrante da equipe técnica mencionada na alinea anterior, bem como o Termo de Confidencialidade da Informagéo.

Apresentar um cronograma para implantagio e configuragao da Soluc¢do adquirida, o qual devera sofrer aval do Gestor do Contrato.

Apresentar a logistica para realiza¢do do treinamento da Solugéo adquirida.

Os profissionais indicados pela Contratada deverdo efetivamente implantar e configurar a Solugéo objeto deste Estudo, admitindo-se suas substitui¢des por profissionais de experiéncia equivalente ou superior,
desde que aprovada previamente pelo orgao.

O prazo para a entrega, instalagdo e configuracdo da solucdo sera de até 60 (sessenta) dias consecutivos, contados a partir do primeiro dia util apés a confirmagio de recebimento da Ordem de Fornecimento
emitida pela Fiscalizacdo do Contrato.

O prazo de implantacdo da solucdo sera de até 30(trinta) dias a partir do recebimento do objeto.

2.7. Requisitos de seguranca da informacio

* A Contratada devera submeter-se aos procedimentos de seguranga existentes, ou que possam ser criados durante a vigéncia do contrato. Os procedimentos deverao ser observados sempre que for necessaria a
presenca nas dependéncias da Contratante.

* A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranc¢a da Informacéio do da Justica Eleitoral (Resolu¢do TSE No 23.501/2016), obrigando-se a manter sigilo a respeito de
quaisquer informagdes, dados, processos, formulas, codigos, cadastros, fluxogramas, diagramas logicos, dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral do Para, e de
outros participes desta contratacdo, aos quais tiver acesso em decorréncia do objeto da presente contratacdo, ficando terminantemente proibida de fazer uso ou revelagdo destes sob qualquer justificativa;

¢ O Tribunal Regional Eleitoral do Para tera propriedade sobre todos os documentos e procedimentos operacionais produzidos no escopo da presente contratacao;

¢ Os documentos eventualmente produzidos deverao ser repassados ao Tribunal tanto em formato nao editavel (PDF) como também em formato editavel (.DOCX).



« O fornecedor assinara, no ato da entrega das licengas e do servigo, Termo de Confidencialidade, em que se comprometera a néo acessar, ndo divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e terceiros, sob as penas da lei.

2.8. Requisitos de Arquitetura Tecnolégica

¢ O CONTRATANTE fornecera 8 CONTRATADA:

a) Acesso fisico as dependéncias relacionadas a prestagdo dos servigos;

b) Acesso logico e os respectivos privilégios adequados nos sistemas, aplicagdes e ferramentas necessarias a perfeita execucdo dos servigos, exclusivamente para os profissionais diretamente envolvidos em
sua execugao; e

c) Acesso as solugdes de hardware e software de sua propriedade necessarias a execugdo das atividades contratadas, ndo desobrigando a CONTRATADA de fornecer eventuais solugdes de softwares
especificadas na contratagio (quando for o caso).

d) O ambiente virtualizado, de acordo com os requisitos minimos, para instalagdo completa da solu¢@o de seguranga da informagdo para sistemas criticos apresentadas neste documento.
e Cabera a CONTRATADA toda providéncia junto ao fabricante/fornecedor e/ou detentor da propriedade intelectual da solugdo tecnologica quanto a emissdo de licengas e termos de garantia relacionados a
solugdo contratada que pertencerdo exclusivamente a0 CONTRATATANTE.

e A CONTRATADA cabera fornecer todos os demais recursos e condigdes técnicas necessarias a execugdo dos servigos, incluindo ferramentas especificas, materiais de apoio, materiais de identificagéo,
equipamentos de protegdo individual, etc.

2.9. Requisitos de Projeto e de Implementacio

¢ Os servicos de implantacdo serdo executados pela CONTRATADA e deverio ser estruturados conforme as fases a seguir.

2.10.R

I - Fase de abertura

a.)Validar e Homologar escopo do projeto;

b) Validar objetivos e premissas do projeto;

¢) Validar riscos e restri¢des do projeto;

d) Identificar e validar os requisitos do projeto;

e) Efetuar o levantamento de informagdes sobre o ambiente atual, em complementagdo ao conjunto de informagdes apresentado nesta especificagdo técnica;
f) Efetuar o gerenciamento de mudangas, contemplando analise de riscos de implementagdo do sistema;

g) Apresentar o estudo dos riscos envolvidos na migragéo para o novo sistema a ser implantado.

11 - Fase de planejamento

a) Elaborar plano de projeto;

b) Definir as pessoas envolvidas por parte da CONTRATANTE no projeto;

c) Reunir as equipes da CONTRATADA e CONTRATANTE;

d) Definir os parametros de configuragio basicos e avan¢ados a serem implementados;
e) Apresentar o Mapa de rede contendo a topologia a ser implementada;

f) Apresentacdo do cronograma do projeto com os prazos e responsabilidades;

g) Verificar os pré-requisitos do projeto;

h) Apresentar plano do projeto para a homologagao por parte da CONTRATANTE.

III - Fase de execugio

O servigo de instalacdo consiste na colocagao do(s) equipamento(s) em pleno funcionamento, em conformidade com o disposto neste Estudo, no Edital e seus Anexos ¢ em perfeitas condi¢des de operagéo, de
forma integrada ao ambiente de infraestrutura de informatica da CONTRATANTE e deve contemplar, no minimo, o seguinte:

a) Deverdo ser realizados por conta da contratada o armazenamento, a embalagem, o transporte, a entrega e a instalagdo de todo e qualquer item do objeto do edital, de tal maneira que a contratada sera
responsavel pela remessa de todos os equipamentos para o(s) enderegos informados no Edital, nos quais a solu¢do de seguranga sera efetivamente implantada.

b) A CONTRATADA devera efetuar instalagdo e configuragao realizada de acordo com as recomendagdes do fabricante (recommended settings);

c) A CONTRATADA devera efetuar a instalagdo do appliance virtual ou fisico (conforme item solicitado) na infraestrutura indicada pelo CONTRATANTE, onde a configuracdo realizada devera estar em
conformidade com as recomendagdes do fabricante (recommended settings);

d) Conexao e configuracdo de todos os equipamentos e/ou componentes da solu¢do da rede do CONTRATANTE, inclusive configuragdo de VLANS e interfaces virtuais, se for o caso;

e) Atualizagdo de softwares, firmwares e drivers que compdem a solugéo;

f) A CONTRATADA devera fornecer, quando for o caso, todos os equipamentos, componentes, acessorios e cabos de conexao para interligar fisicamente todos os componentes da solugio entregue;

g) Aplicagao das licencas necessarias a solugéo entregue;

h) Testes da solugdo, incluindo testes de failover;

i) Documentagdo do ambiente configurado e instalado.

isitos de Implantacdo
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A critério do CONTRATANTE, os servigos poderdo ser executados fora do horario comercial e/ou em finais de semana ou feriados sem custo adicional para a contratante, visando minimizar os transtornos aos
usuarios devido a uma eventual indisponibilidade dos servigos. Por conseguinte, as atividades que ndo tenham impacto de indisponibilidade ou que ndo venham a requerer a parada dos equipamentos poderdo
ser executadas em horario comercial. Para as atividades que tenham impacto de disponibilidade ou que venham a requerer a parada dos equipamentos deverdo ser executadas fora do horario de expediente,
inclusive em feriados ou finais de semana, de acordo com o estabelecido entre a CONTRATADA e o CONTRATANTE.

Atividades associadas a implantagdo com a necessidade de interrupgdo de servigos em produgdo, deverdo ocorrer fora do expediente normal do Tribunal e estardo sujeitas ao planejamento e aprovagao prévia da
equipe técnica da CONTRATANTE.

Para todos os efeitos, a conclusdo dos servigos de instalagdo e configuragdo sera atestada pela entrega do sistema em pleno funcionamento, incluindo documentagéo "As Built", contendo planejamento, relatério
de instalagdo, configura¢do adotada, testes realizados e seus resultados, de acordo com as especificagdes do(s) fabricante(s) e demais condi¢des estabelecidas para a contratagio.

2.11. Requisitos sociais, ambientais e culturais

o A documentagdo e os manuais da solu¢do deverado, preferencialmente, ser apresentados no idioma Portugués (Brasil), eventualmente poderdo ser apresentados em inglés. Todos os contatos para
gerenciamento de chamados e suporte técnico deverdo ser realizados em Portugués (Brasil).

o O licenciamento e o suporte devem ser prestados preferencial no idioma portugués do Brasil.

o Os softwares aplicativos e interface do software devem ter a possibilidade de escolha de idioma pelo usudrio. Sera admitido o idioma inglés somente quando ndo existir uma versdo no idioma portugués do
Brasil.

o Os profissionais da CONTRATADA deverdo trajar-se de maneira respeitavel e usar linguagem respeitosa e formal no trato com os servidores do orgdo, Gestao Contratual e os dirigentes da CONTRATANTE.

2.12. Requisitos de experiéncia profissional

o A implantagdo deve ser realizada por profissionais certificados, que possuam certificagdo do fabricante da solucdo adquirida ou pelo proprio fabricante, que lhes confiram as competéncias necessarias para a
realizagdo dos respectivos servigos.

o Para esta solugdo é necessdria a capacita¢do do corpo técnico e imp
complexa.

o A proponente devera possuir pelo menos 1 (um) profissional capacitado com certificagdo, e devera apresentar certificado técnico da solucdo durante a fase de habilitagdo.

e Os profissionais que inicialmente manterdo relacionamento direto com 0 CONTRATANTE deverdo ser apresentados apos assinatura do CONTRATO na REUNIAO INICIAL, ocasido em que deverdo ser
entregues as comprovagoes dos perfis exigidos. A apresentagdo de novos profissionais durante a execuc¢do do CONTRATO, incluindo a entrega das comprovagées dos perfis a equipe de fiscaliza¢do do
CONTRATO, devera ser feita previamente ao inicio da atuagdo destes.
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¢cdo com acomp o de um profissional especializado na solugdo e/ou pelo préprio fabricante, por se tratar de uma solugdo

3. ESTIMATIVA DA DEMANDA PREVISTA E A QUANTIDADE DE BENS E SERVICOS (Art. 14, IV, d)

O art. 21 da Resolugdo 370/2021 (Estratégia Nacional de Tecnologia da Informagdo e Manutengao do Poder Judiciario - ENTIC-JUD), que estabelece a constitui¢do e manutengdo de estruturas organizacionais adequadas
¢ compativeis com a demanda de TIC, cita expressamente a disponibilidade como parte do macroprocesso de infraestrutura e servigos, sendo este macroprocesso considerado como requisito minimo para atendimento das
demandas de TIC.

Deste modo, o objeto da contratagdo tem por objetivo assegurar a protecdo de aplicagdes WEB e informagdes sensiveis armazenadas nos servidores em produgio por meio solugdo de Web Appliaction Firewall. Para
tanto, devido a necessidade da contratagdo, as quantidades abaixo foram estimadas durante a realizagdo do Estudo Técnico Preliminar para compor o projeto em sua totalidade, considerando a demanda especifica da
solucdo; além da necessidade de contratagdo de servigos de implantagdo, treinamento, e garantia técnica:

DESCRICAO DA SOLUCAO

DEMANDA EXISTE QTDE DE TI A SER CONTRATADA

JUSTIFICATIVAS

PROTECAO DE APLICACOES 2 CLUSTER/SOLUGCAO DE Cluster de protegao (2 appliances) das aplicagdes WEB hospedadas




WEB PUBLICADAS NA PROCECAO CAMADA 7 PARA no ambiente de produgao (Data Center) do Tribunal, visando mitigar os riscos
INTERNET/INTRANET APLICAGCOES WEB, de ataque cibernético, com Garantia e suporte técnico do fabricante, periodo de
L,HOSPEDADAS NO DATA FIREWALL(WAF), DO TIPO 60(sessenta) meses, necessarias a manutengao da disponibilidade da solugéo.
CENTER DO TRIBUNAL APPLIANCE VIRTUAL.
* O fornecedor devera prover a solu¢do na modalidade de apppliance Fisico e
CLUSTER/SOLUCAO DE Virtual, em razdo da necessidade de cada Regional participe da Ata RP.
PROCECAO CAMADA 7 PARA ** Deverdo ser fornecidas 2(duas) unidades da solucdo, em cada
APLICACOES WEB, modalidade, para configuragdo do cluster, em razdo da redunddncia do
FIREWALL(WAF), DO TIPO servico.
APPLIANCE FISICO.
% CAPACIDADE ADICIONAL Capacidade adicional para solugdo em Firewall de
LICENCIAMENTO EXPANSAO DE PARA SOLUCAOEM Aplicacses WEB. visando a ex 30 d idade da Taxa de transferénci
CAPACIDADE FIREWALL DE APLICACOES plicag » Visa pansao de capacidade da 1axa de transicrencia
WEB (throughput) da solugao.
IMPLANTACAO E REPASSE DE Implantagdo da solugdo, incluindo instalagdo e configuragio no ambiente do
N CONHECIMENTO HANDS-ON Tribunal e repasse técnico-operacional basico da solugao.
IMPLANTACAO / REPASSE DE
CONHECIMENTO HANDS-ON
6 TREINAMENTO Capacitagdo da equipe técnica (até 6 servidores) para administragéo da
ESPECIALIZADO solugdo, por meio de treinamento.

Tabela 1 - Levantamento da demanda e quantidades e solugdo/servigo de TI a ser contratado.

3.1. REQUISITOS E CARACTERISTICAS DOS REGIONAIS PARTICIPES DA ATA RP

Através de formulario de pesquisa, foi efetuado o levantamento de algumas informagdes relacionadas aos requisitos de ambiente de cada Tribunal. Além disso, foram incluidos questionamentos sobre a preferéncia de
cada TRE quanto ao fornecimento da solugdo (Appliance Fisico ou Appliance Virtual).

As respostas indicam caracteristicas similares entre os ambientes dos TREs que devem ser protegidos pela solugdo, como topologia, utilizagdo de solugdo de microservigos (Docker/Kubernet, outros), além de
apontar para algumas necessidades, que devem ser contempladas pela contratagdo, como, por exemplo:

o prazo de garantia;

a quantidade de aplicagdes que a solugdo deve proteger;

o throughput estimado para todas as aplicagdes (considerando o crescimento durante o periodo de utilizagdo da contratac¢@o);
a preferéncia para entrega da solugéo: Appliance Fisico ou Appliance Virtual;

se 0 ambiente do TRE possui suporte para rede 10Gb.

O quadro a seguir exibe algumas respostas que consideramos pertinentes figurar neste Estudo Preliminar, encaminhadas pelos seguintes TREs: TRE-RJ, TRE-RO, TRE-SC, TRE-TO, TRE-AM, TRE-ES, TRE-PA, TRE-
PB, TRE-PR ¢ TRE-PE.

3) Qual o numero de aplicagdes que serdo protegidos pelo WAF?
10 respostas 4) Possui algum tipo de balanceamento para as aplicagbes?
10 respostas

3

@ siM
® NAD

1 (10%) 1 (10%)

30 60 120
50 100

Aproximadamente. .

6) Qual o throughput estimado para todas as aplicagdes (considerando o crescimento durante o

periodo de utilizagao da contratagao) ?
10 respostas

7) Qual a preferéncia para entrega da solugéo ?
10 respostas

2
@ Appliance fisico
@ Appliance virtual

10 Mbps 1GB 1gbps 3 Gbps
10Mbs 1Gbps 3Gh Indeterminado

9) Tempo de garantia técnica e subscrigao desejado: 10) O ambiente do TRE possui suporte para rede 10Gb?

10 respostas 10 respostas

@ 36 meses
@ 60 meses

@ s
@ Nio

Neste contexto, em razdo da similaridade das topologias de rede, sistemas e aplicagdes em ambientes de produgdo (SHRG WEB, ASIWEB, SEI, Intranet, etc) existentes nos Tribunais, entendemos que a solu¢do proposta
por este Regional apresenta compatibilidade com a demanda existente, em outros TREs que desejam participar da contratagdo conjunta.

4. ESTRATEGIA DA CONTRATACAO DO OBJETO
() Pregdo Eletronico - Sistema de Registro de Pregos

() Adesdo a Ata de Registro de Pregos



( X)) IRP (Intengdo de Registro de Pregos) - Contratagdo conjunta
() Contratagdo Direta (Art. 24 e incisos da Lei 8666/93)
() Inexigibilidade (Art. 25 da Lei 8666/93)

4.1. Necessidade de apresenta¢do da fundamentagdo com base nos Art. 3° e Art. 22. do Decreto n° 7.892/2013, o que concerne na justificativa para adogdo de ARP e autorizagdo de carona para 6rgio ndo participe:
a) Quanto a justificativa de adogdo da ARP:

Inciso IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragéo.

¢ Uma vez que ndo ha como prever, no prazo de 12(doze) meses de vigéncia da ata, a demanda ou quantidade de itens que podem ser demandados pelos Tribunais participes da contratagdo conjunta, faz-se
necessario a utilizagao de registro de pregos, conforme incisos II e III, Art. 3° e Art. 22. do Decreto n°® 7.892/2013.

11 - quando for conveniente a aquisi¢do de bens com previsdo de entregas parceladas ou contratagio de servigos remunerados por unidade de medida ou em regime de tarefa,
I - quando for conveniente a aquisi¢do de bens ou a contratagdo de servigos para atendimento a mais de um 6rgao ou entidade, ou a programas de governo;

b) Quanto a autorizagdo de carona para Orgdos nao participes:

e Por ndo haver excepcionalidade, conforme orientagdes dos Acorddos TCU n° 757/2015- Plenario e 2037/2019 — Plenario, o objeto da ARP néo possibilitara adesdes de outros 6rgaos da Administragédo Publica.

4.2 Forma de Parcel to e Adjudicacio do Objeto
4.2.1. Natureza do Objeto

* O objeto associado a contratagdo ¢ considerado comum, pois apresenta padrdes de desempenho e qualidade que podem ser objetivamente definidos pelo edital, por meio de especificagdes usuais de mercado.
4.2.2. Parcelamento do Objeto
« Como se trata de pregéo tradicional, a ordem de fornecimento derivada do processo de licitagdo devera ser realizada por meio de pedido integral da solugao.
4.2.3. Adjudicagdo do Objeto
¢ Adjudicagdo por Lote devido a necessidade de compatibilidade e vinculos diretos entre seus itens componentes.
4.2.4. Modalidade e Tipo de Licitagdo
e Pregio Eletronico do Tipo Menor Prego.
4.2.5. Justificativa para o agrupamento de itens

* O agrupamento dos itens do objeto do presente Instrumento em lote, tem por objetivo a padronizagio da contratagdo uma vez que os itens agrupados possuem a mesma natureza técnica, o que resulta ainda na
otimizagdo de recursos humanos e financeiros no desenvolvimento das atividades relacionadas a gestdo contratual, uma vez que o gerenciamento de numero variado de fornecedores traz ineficiéncia e custo na gestdo
e fiscaliza¢do da contratagdo.

Além disso, em razdo da complexidade da solugéo, a possibilidade do parcelamento torna o contrato técnica, econdmica e administrativamente inviavel ou provoca a perda de economia de escala. Neste sentido,
justifica-se o agrupamento em lote, uma vez que entendemos ser a opgdo mais vantajosa a administragdo e satisfatoria do ponto de vista da eficiéncia técnica, por manter a qualidade do projeto, haja vista que o
gerenciamento e execugdo técnica permanece todo o tempo a cargo de um mesmo fornecedor.

Nesse diapasio, as vantagens seriam o maior nivel de controle pela Administragdo na execugédo da prestagdo de servigos, a maior facilidade no cumprimento do cronograma preestabelecido, a observancia dos prazos
de entrega do objeto, concentragdo da responsabilidade pela execug@o a cargo de um fornecedor e melhor garantia no acompanhamento dos resultados, para o objeto estabelecido neste Estudo Preliminar.

Isto posto, o agrupamento através de um {inico lote visa a garantir a compatibilidade técnica e operacional entre os componentes da solugdo, visto que havera integragéo entre software e hardware existentes no
Tribunal com os servigos prestados com a contratago.

5. Indica¢io da N idade de Adequacdo Ambiental
TIPO DE 0 %
RESP: AVEL | DESCRICA

NECESSIDADE SPONSAV SCRICAO

Injraesytrytura CONTRATADA A mstalilc;ao da syolug:e'lo de seguranga utilizara a rede logu':a corporativa do Tribunal.

tecnoldgica A solugdo devera ser instalada no(s) Data Center(s) do Tribunal.

Mudanga ou Os servigos de instalagdo e configuragdo deverdo se basear nas melhores praticas estabelecidas pelo respectivo fabricante em seus manuais de

N - CONTRATADA . o ~ . .

Configuragio instalagdo e configuragdo ou artigos técnicos

Infraestrutura . . . S e N ~ . . .

elétrica CONTRATANTE | O dimensionamento e disponibilizagdo de energia elétrica para o funcionamento da solugdo, quando for o caso, ficara por conta do Tribunal.
Apos a entrega dos equipamentos pela CONTRATADA, recebimento e aceite pela fiscalizagdo do Contrato, estes deverdo ser configurados e
instalados, também pela CONTRATADA, com supervisdo da equipe técnica do CONTRATANTE.
A critério do CONTRATANTE, os servigos poderdo ser executados fora do horéario comercial e/ou em finais de semana ou feriados sem custo
adicional para o contratante, visando minimizar os transtornos aos usuarios devido a uma eventual indisponibilidade dos servigos. Por conseguinte,

Logistica de N/A as atividades que ndo tenham impacto de indisponibilidade ou que ndo venham a requerer a parada dos equipamentos poderdo ser executadas em

implantagdo horario comercial. Para as atividades que tenham impacto de disponibilidade ou que venham a requerer a parada dos equipamentos deverdo ser
executadas fora do horario de expediente, inclusive em feriados ou finais de semana, de acordo com o estabelecido entre a CONTRATADA e o
CONTRATANTE.
Atividades associadas a implantagdo com a necessidade de interrupgdo de servigos em produgdo, deverdo ocorrer fora do expediente normal do
Tribunal e estardo sujeitas ao planejamento e aprovagdo prévia da equipe técnica da CONTRATANTE.

Espago fisico CONTRATANTE | Sera disponibilizado espago fisico no rack dos Data Centers para a instalagdo dos equipamentos da solugéo a ser contratada.

Mobiliario N/A Nao sera necessario mobiliario.

Impacto ambiental | N/A Nao havera impacto ambiental na implantagdo da solugdo objeto deste Estudo.

Tabela 2 - Indicagéo da Necessidade de Adequagdo Ambiental

ook

ANEXO A

ANALISE DE SOLUCOES DISPONIVEIS NO MERCADO DE TIC

I - PESQUISA DE SOLUCOES DISPONIVEIS NO MERCADO E RESPECTIVOS FORNECEDORES (Art. 14, 1, a)

A presente contratagdo visa a aquisi¢do de solugdo de seguranga e protecdo de aplicagdes - WAF (Web Application Firewall), com a finalidade de aumentar a seguranca dos sistemas, aplicagdes e processos deste
Egrégio Tribunal. Cumpre destacar que, atualmente, o poder judiciario ndo possui ferramenta especifica de prote¢do supramencionada e, conforme detalhamento do potencial da solugdo, busca a aquisi¢do da
plataforma que apresentar a proposta mais vantajosa, em qualidade, técnica e preco.

Objeto associado a contratagdo ¢ considerado comum, pois apresenta padrdes de desempenho e qualidade que podem ser objetivamente definidos pelo edital, por meio de especificagdes usuais de mercado. Sendo
uma solugdo comum de mercado, ¢ notoério que existem diversos fabricantes que oferecem solugdes de WAF (Web Application Firewall) de diferentes portes/configuracdo (incluindo appliance fisico ou virtual), que
suportam diversas fungdes como Load Balancing (LB) e DDoS Mitigation, com diferenciados valores. Dentre os fabricantes mais comuns em licitagdes, constam os seguintes: (1) VMWare, Pulse Secure ¢ Huawei,
considerando a abordagem de appliance virtual; (2) F5, A10, Citrix, Radware, Imperva, considerando a abordagem tradicional (“On-Premise”), que também entregam a solu¢@o na modalidade de appliance virtual.

De outro lado, também existem solugdes que sdo fornecidas em infraestrutura de Cloud (nuvem), que néo serdo consideradas na analise desta contratagdo, uma vez que optou-se por contratagdo de infraestrutura on-
premise.

Sendo inviavel avaliar todas as opgdes disponiveis, recorreu-se a duas fontes de pesquisa reconhecidos no mercado de Tecnologia. a Forrester Wave e Gartner Group.

O Forrester Wave, ¢ referéncia na area de consultoria em solugdes de Tecnologia da Informacdo e foi utilizada para delimitar as melhores op¢odes a serem consideradas na analise de solugdes disponiveis. O Forrester
Wave possui um “quadrante”, onde sdo utilizados diversos critérios para avaliar a qualidade das solugdes. Como esta Justica Especializada preza isonomia e qualidade técnica das solugdes para compor sua

infraestrutura tecnologica, as solugdes consideradas na analise foram as que se enquadram nos quadrantes “Leaders” e “Strong Performers” do quadrante mais recente, publicado em 2021. Os fabricantes localizados
neste quadrante foram avaliados com os melhores resultados em suas solugdes oferecidas.
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Ao que podemos verificar no quadrante do Forrester Wave, existem diversos fabricantes lideres em solugdes de WAF, como, por exemplo, Imperva Cloud WAF, Radware, F5, Barracuda e Radware.

Além da Forrester, outra empresa que promove pesquisas de mercado sobre tecnologias ¢ o Gartner Group. O Gartner Group ¢ uma das principais empresas mundiais especializadas pesquisa e consultoria em
tecnologia da informagdo. Sua missdo consiste em gerar informagdes, métricas e analises a respeito de tecnologia para que seus clientes tomem decisdes estratégicas, fundamentadas em informagdes, artigos e
publicagdes que revelam as principais tendéncias do mercado de tecnologia.

A Gartner publica estudos regularmente, chamados de Quadrantes Magicos, que avaliam provedores de tecnologia nas mais diversas areas e aplicagdes. O estudo apresenta uma visdo de alto nivel dos principais
provedores para um determinado mercado de tecnologia, mostrando como as solugdes estéo posicionadas para atender a estratégia das organizagdes a longo prazo. O Gartner aplica um conjunto uniforme de critérios
de avaliagdo aos competidores e os posiciona relativamente em um grafico.

De acordo com o Gartner, até 2023, mais de 30% dos aplicativos da Web voltados para o publico serdo protegidos por aplicativos da Web em nuvem e servigos de protecao de API (WAAP) que combinam protegdo
distribuida de negagdo de servigo (DDoS), mitigacdo de bot, prote¢ao de API e WAFs.

As solugdes consideradas na analise foram as que se enquadram nos quadrantes “Leaders” e “Challenders” para o mercado de WAF, segundo a publicagdo mais recente, conforme a seguir
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Conforme o Quadrantes Magico para solugdes WAF, Imperva e Akamai figuram como Leaders, enquanto outras solugdes como Cloudflare, F5, Barracuda e Fortinet aparecem como Challenders.

Outra fonte de pesquisas, bastante conhecida, sobre os fornecedores do mercado de solugdes de Seguranca da Informagdo ¢ ICSA Labs. O ICSA Labs ¢ uma divisdo independente da Verizon, que fornece
informagdes confidveis e independente de produtos de terceiros para usuarios finais e empresas desde 1989. O ICSA Labs fornece testes e certificagdo de terceiros para produtos de seguranga de TI. ICSA Labs
utiliza testes objetivos e critérios de certificagdo para medir a conformidade, confiabilidade e desempenho do produto para a maioria dos principais fornecedores de tecnologia do mundo.
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Por fim, da mesma forma que constatamos no Forrester Wave o Gartner Group a pesquisa no ICSA Labs listou basicamente os mesmos fabricantes para a solu¢do em tela, demonstrando que mercado de solugdes de
WAF possui diversos fornecedores, o que remete a possibilidade do aumento da concorréncia no certame licitatorio.

11 - SOLUCOES BASEADAS EM SOFTWARE LIVRE E/OU OPEN SOURCE


https://www.icsalabs.com/products?tid[]=4227

Além das solugdes de mercado, existem também solugdes WAF em Software Livres e Open Source. Dentre eles, destaca-se 0 ModSecurity (https://www.modsecurity.org/) da TrustWave, que ¢ um dos firewalls de
aplicativos da Web mais populares e suporta Apache HTTP, Microsoft IIS e Nginx. O ModSecurity possui uma linguagem de programagéo robusta baseada em eventos que fornece protegdo contra uma série de
ataques contra aplicativos da Web e atua principalmente no monitoramento do protocolo HTTP, realizando registro e analise em tempo real. Entretanto, a TrustWave anunciou o fim da vida util (EOL) do suporte
para o ModSecurity a partir de 1° de julho de 2024, informando ainda que a manuteng@o do codigo ModSecurity seria entregue de volta & comunidade de codigo aberto. Outras alternativas sdo o Ironbee e Zorp,
entretanto as solugdes propostas, baseadas em software livre e open source, sdo bastante limitadas se comparadas com os recursos disponiveis em softwares comerciais.

Entretanto, conforme demonstrado no item "3. ESTIMATIVA DA DEMANDA", a solugdo de seguranga WAF requer outros servigos, como treinamentos, suporte especializado para implantagdo e operagéo. Além
disso, apesar da possibilidade da composi¢do da solugdo ser factivel para Software Livre, as tarefas para integra¢do, implantagdo e manutengio da solugéo sobre a equipe de Seguranga demandariam elevado tempo
até que seja alcangado um nivel de prote¢do minimamente adequado, sendo inclusive inevitavel a necessidade de integragdo de diferentes softwares e solugdes, na maioria das vezes, sem a possibilidade de suporte
especializado externo. Por contar com um quantitativo de equipe reduzida para a administragdo da seguran¢a da informagdo, os tribunais ndo poderiam contar com o auxilio de contratagdo de empresas
especializadas para solucionar problemas técnicos que poderiam surgir.

Neste cenario, a solu¢do poderia tornar-se limitada ou insuficiente para resolug¢do de ataques emergentes e, um eventual incidente, a correlagdo ¢ analise detalhada das informagdes contidas nos softwares de
diferentes fontes poderia levar horas ou dias, comprometendo a investigagdo dos eventos, a preservagio de evidéncias e a disponibilidade e seguranca da rede.

Portanto, manter e gerenciar uma solugio totalmente baseada WAF baseada em softwares livres, para o caso em tela, acarreta custo operacional elevado, bem como alto custo de manuten¢do do ambiente de missdo
critica. Dificulta, ainda, o estabelecimento de processos de gestdo da seguranga da informagdo, inviabilizando a especializagdo da equipe para opera¢do dos sistemas e suas funcionalidades, visto que serdo
necessarios estudos internos e diversos treinamentos para softwares distintos que nem sempre irfio garantir sua interoperabilidade.

111 IDENTIFICACAO DAS SOLUCOES (Art. 14, IT)

D DESCRICAO DA SOLUCAO (OU CENARIO)
1 Web Application Firewall - WAF baseado em Solugdo de Mercado
2 Web Application Firewall - WAF baseado em Software Livre
ALTERNATIVA Solugdo | Sim | Nao Nao. se
Aplica
?olugﬁo X
A Solugdo encontra-se implantada em outro 6rgao ou entidade da Administragdo Publica?
Solugdo X
2
Solugdo X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? 1
(quando se tratar de software) Solugdo
5 X
Solugdo X
A Solugdo ¢ composta por software livre ou software publico? !
(quando se tratar de software) Solugio
X
2
ISolug:?io X
A Solugdo ¢ aderente as politicas, premissas e especifica¢des técnicas definidas pelos Padrdes de governo ePing, eMag, ePWG?
Solugdo X
2
Solugdo X
A Solugio ¢ aderente as regulamentagdes da ICP-Brasil? 1
(quando houver necessidade de certificagao digital) Solugio
5 X
Solugdo X
A Solugdo ¢ aderente as orientagdes, premissas e especificagdes técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solugdo abranger !
documentos arquivisticos) Solugio
X
2

V. DISPONIBILIDADE DE SOLUGAO SIMILAR EM OUTRO ORGAO OU ENTIDADE DA ADMINISTRACAO PUBLICA (Art. 14,1, b)

Contratagdes similares, dentre os quais foram adquiridos solu¢des WAF dos fornecedores mencionados, ja estdo sendo adotadas em diversos orgaos da Administragdo Publica, possivelmente devido ao disposto no
DECRETO N° 10.222, DE 5 DE FEVEREIRO DE 2020, que aprova a Estratégia Nacional de Seguranca Cibernética do Executivo Federal; assim como, em razdo da Resolugdo CNJ 396/2021 que Institui a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ). Relacionamos abaixo alguns casos:

ORGAO INSTRUMENTO
# PUBLICO OBJETO (Contrato, PE, Ata RP)
EMPRESA DE
TECNOLOGIA E . - . . . . . Lo
Registro de pregos para aquisi¢do de até 58 (cinquenta e oito) equipamentos (appliance) de controle de entrega de aplicagao % A
1 INFORMACOES (Application Delivery Controller - ADC), Balanceador Global (Balanceamento de sites) e Firewall de Aplicagdo Web (WAF — Web PREGAO ELETRONICO No
DA - Application Firewall) de hardware e software destinados ao Datacenter, com garantia de 60 (sessenta) meses. 2019/ 01355
PREVIDENCIA ’ :
- DATAPREV
Solugdo de Balanceadores de Carga de aplicagao para a implantagéo nos perimetros de usuério ¢ de DataCenter, de modo a
TRIBUNAL DE " ~ o . . .
permitir, entre outras fungdes, o balanceamento de carga entre as aplicagdes, além de fornecer mecanismos de seguranga mais N A °
JUSTICA DO . . . . X N . ~ . . P - . PREGAO ELETRONICO N
2 especificos, incluindo, equipamentos fisicos, solugdo de gerenciamento da solugéo, servigo de implantagdo/migragio, treinamento,
ESTADO DO RIO P P - X 0046/2021
DE JANEIRO suporte técnico, suporte técnico especializado (sob demanda), pelo prazo de 51 (cinquenta e um) meses, conforme Anexo IA
(Complementagdo ao Termo de Referéncia) e, conforme especificado no termo de referéncia (ANEXOI).
}“SS[%%\“AAB“ ODE Contratagdo de empresa especializada no fornecimento, instalagao e configuragio de sistema de balanceamento de carga de PREGAO
¥ | ESTABO DO | s o eyl d s s, hindo s s o s s componenes s | L TRGNICO N 1952019
GRANDE DO SUL P ’ ¢ racao, & P :
TRIBUNAL
REGIONAL Registro de pregos para eventual aquisi¢ao de Solugdo de Seguranga da Informagdo - Controle de Aplicagdo com assisténcia N A
. . . ~ N ~ o PREGAO ELETRONICO
4 | FEDERAL DA técnica da garantia de 60 (sessenta) meses, compreendendo os servigos de Implantagio da Solugdo, Operagdo Assistida, °
. PSS SRP N° 41/2016
PRIMEIRA Treinamentos e Consultoria Técnica.
REGIAO
TRIBUNAL DE Contratagdo de empresa especializada para o fornecimento de Solugdo integrada de seguranga, composta por um cluster de x A
CONTAS DO . . . . o ) ~ PREGAO ELETRONICO N°
5 Gerenciamento Unificado de Ameagas (Firewall UTM) e seu Gerenciamento de Logs e Relatérios de Seguranga; Solugdo em
ESTADO DO . P L 5 01/2021
: Firewall de Aplicagdes WEB (WAF - Web Application Firewall).
AMAPA
*A andlise de projetos similares realizados anteriormente pelo TRE-PA.
CONTRATACOES SIMILARES REALIZADAS ANTERIORMENTE PELO TRIBUNAL
INSTRUMENTO
OBJETO (Contrato, PE, Ata RP) QTDE
Naio existem contratagdes anteriores




AVALIACAO DAS ALTERNATIVAS DE SOLUCAO

REQUISITOS DESEJAVEIS SOLUCAO 1 SOLUCAO 2

Descrigao Peso Avaliagao Nota Avaliagao Nota
Eficiéncia 8 3 24 1 8
Eficacia 8 3 24 2 16
Economicidade 5 2 10 1 5
Dependéncia de outras solugdes 5 1 5 3 15
Seguranga 10 3 30 2 20
Suporte 10 3 30 0 0
Treinamento 10 3 30 0 0
Nota Final 153 64

0 - Nao atende; 1 — Atende precariamente; 2 — Atende parcialmente; 3 — Atende completamente

V - ORCAMENTO ESTIMADO (Art. 14, 11, g)

FONTE 1:

A tabela abaixo diz respeito aos valores dos itens 1, 2 e 3 referentes Pregdo Eletronico 0032/2021, realizado pelo TRIBUNAL REGIONAL ELEITORAL DO MATO GROSSO e vencido pela empresa TELTEC
SOLUTIONS LTDA.

« O objeto licitado foi APPLIANCE FISICO.

ITEM DESCRICAO QTDE VALOR UNITARIO VALOR TOTAL
1 Solugao de Web Application Firewall e Balanceamento de Carga 2 R$ 525.000,00 R$ 1.050.000,00
2 Servigo de instalagdo e configuragdo da Solugdo de Web Application Firewall e Balanceamento de Carga 1 R$ 45.000,00 RS 45.000,00
3 Capacitagao 4 RS 24.950,00 R$ 99.800,00
TOTAL RS 1.194.800,00

FONTE 2:

A tabela abaixo diz respeito ao valor registrado no Item 5 do Pregdo Eletronico N° 02/2022(SRP), realizado pelo TRIBUNAL REGIONAL ELEITORAL DA BAHIA, cujo objeto foi "SOFTWARE DE
BALANCEAMENTO DE CARGA COM FIREWALL DE APLICACOES", com garantia e suporte do fabricante por 60 (sessenta) meses, com vencedor LANLINK SOLUCOES E COMERCIALIZACAO EM
INFORMATICA S/A.

¢ O objeto licitado foi APPLIANCE VIRTUAL.

ITEM DESCRICAO QTDE VALOR UNITARIO VALOR TOTAL
5 Solugio de Web Application Firewall e Balanceamento de Carga 2 R$ 498.000,00 R$ 996.000,00
TOTAL R$ 996.000,00

FONTE 3:

A tabela abaixo diz respeito ao valor pago pela solugo contratada através do Contrato no 28/2019, referente ao Pregio Eletrnico 00015/2019, realizado pelo MINISTERIO DA EDUCACAO (MEC) e vencido pela
empresa MJP INFORMATICA E SERVICOS LTDA, cujo objeto foi “AQUISICAO DE SOLUGCAO DE SEURANGA DA IINFORMAGAO APPLICATION DELIVERY CONTROLLER (ADC), COM FUNGOES
DE BALANCEADOR DE CARGA E ACELERACAO WEB COM MODULOS DE LOADING BALANCE, GLOBAL SERVER LOADING BALANCE, WEB APPLICATION FIREWALL E SSL OFFLOAD E
INSPECTION (LB/GSLB/WAF/SSL), INCLUINDO GARANTIA DE 60 (SESSENTA) MESES E SERVICOS AGREGADOS DE INSTALAGCAO, TREINAMENTO E SUPORTE TECNICO ESPECIALIZADO”.

. VALOR

ITEM | DESCRICAO QTDE UNITARIO VALOR TOTAL
Cluster de Solugdo de Seguranga da Informagdo Application Delivery Controller (ADC), com fungdes de balanceador de carga e RS

1 aceleragdo web com moédulos de Loading Balance, Global Server Loading Balance, Web Application Firewall e SSL offload e 1 1.933.000.00 R$1.933.000,00
inspection (LB/GSLB/WAF/SSL), incluindo garantia de 60 (sessenta) meses e

2 Servigos de defini¢do do projeto, implantagio, instalagdo e configuragdo da solugdo contratada (ITEM 1) 1 R$46.000,00 | R$46.000,00

3 Treinamento (40 Horas) 1 R$46.916,00 | R$46.916,00

Suporte Técnico Especializado para toda a solugdo descrita no ITEM 1 contemplando atualizagdo de versdes, patchs e corregdes de
4 bugs, suporte 36 R$4.819,44 R$173.499,84
presencial (on-site) 24x7 e suporte programatico, pelo periodo de 36 (trinta e seis) meses.

TOTAL R$2.199.415,84

FONTE 4:

A tabela abaixo diz respeito aos valores dos itens 1 a 7 referentes Pregdo Eletronico 046/2021, realizado pelo TRIBUNAL DE JUSTICA DO ESTADO DO RIO DE JANEIRO e vencido pela empresa ADD VALUE
PARTICIPACOES, COMERCIO E SERVICOS DE INFORMATICA.

« O objeto licitado foi APPLIANCE FiSICO.

ITEM DESCRICAO QTDE VALOR UNITARIO VALOR TOTAL
1 Appliance Balanceador de Aplicagéo 2 RS$ 485.000,00 R$ 970.000,00

2 Solugdo de Gerenciamento. 1 R$ 100.000,00 R$ 100.000,00

3 Servigo de implantagéo/migragdo da solugdo. 1 RS 44.624,45 RS 44.624,45

4 Servigo de Suporte Técnico - Quant (48 (quarenta e oito) meses). 1 R$ 500.000,00 R$ 500.000,00

5 Servigo de Suporte Técnico Especializado - Quant 300 (trezentas) horas. 1 R$ 67.500,00 R$ 67.500,00

6 Servigo de Treinamento Oficial da Solugéo - Quant 4 (participantes). 1 RS 135.814,00 R$ 135.814,00

7 Servigo de Garantia da Solugdo - Quant 48 (quarenta e oito) meses. 1 R$ 990.000,00 R$ 990.000,00
TOTAL R$ 2.807.938,45

FONTE 5:

Ja a tabela abaixo diz respeito ao prego pago pela solugdo contratada através do Contrato no 132/2020, proveniente do Pregdo Eletronico 026/2020, realizado pelo MINISTERIO DA JUSTIGCA E SEGURANCA
PUBLICA. O objeto desta contratagdo foi descrito como contratagdo de solugdo de ativos de rede e balanceamento de carga para os Data Centers, incluindo servigos especializados, aquisi¢do de equipamentos e
softwares, modernizagdo e expansdo da capacidade atual para atendimento das necessidades do Ministério da Justi¢a e Seguranga Publica.

O objeto licitado foi APPLIANCE FISICO.



ITEM | DESCRICAO QTDE &%?ERI o VALOR TOTAL
14 Solugdo de seguranga e balanceamento de carga — Appliance Fisico — Tipo A 2 R$1.324.850,00 | R$2.649.700,00
17 Operagao Assistida 1 R$89.781,02 R$89.781,02

TOTAL RS 2.739.481,02

Como se pode observar, o orgamento estimado ¢ o valor de R$ 2.993.303,17, obtido a partir da média de valores totais unitarios das fontes mencionadas. Vale ressaltar que encontramos apenas 1(um) Edital recente
para cada um dos itens "Appliance tipo fisico" e "Operagéo Assistida", cujas fontes estdo indicadas no quadro a seguir, no entanto, entendemos, s.m.j, que esse fato ndo prejudica a estimativa da contratagdo, uma
vez que se pretende aferir estimativa do valor médio total da Contratagao.

TRIBUNAL REGIONAL gg‘é’;’t MINISTERIO | TRIBUNAL DE JUSTICA IJV'U'SNT'fo'E'O DA

ELEITORAL DO MATO DA DO ESTADO DO RIO DE ¢ MEDIA QTDE | TOTAL

GROSSO ELEITORAL DA EDUCACAO | JANEIRO SEGURANCA

BAHIA PUBLICA

’F"I,PS}E?NCE RS 525.000,00 - RS 966.500,00 | RS 485.000,00 RS 1.324.850,00 RS 825.337,50 | 2 RS 1.650.675,00
APPLIANCE
RN - RS 498.000,00 - - - RS 498.000,00 | 2 RS 996.000,00
Servigo de
instalagdo ¢ RS 45.000,00 - R$46.000,00 | R$44.624.45 - R$45.208,15 | 1 RS 45.208,15
configuragdo
Treinamento RS 24.950,00 - RS 46.916,00 RS 33.953,50 - RS35273,17 |6 RS 211.639,00
Operagéo - - - - RS 89.781,02 R$89.781,02 | 1 RS 89.781,02
Assistida
VALOR TOTAL ESTIMADO RS 2.993.303,17

Deste modo, considerando que se trata de uma previsdo do valor da contratagdo para efeito de estudos preliminares, o valor médio constatado para cada item pretendido, bem como a estimativa de pregos total
apresentada, ¢ compativel com o prego praticado pelo mercado.

VI. ESCOLHA E JUSTIFICATIVA DO OBJETO

Inicialmente, cumpre salientar que foi avaliado a possibilidade da aderir a atas de registro de prego para adquirir o objeto, reconhecida a necessidade da protegéo desses ativos e avaliando-se sempre o que seria mais
vantajoso para o Tribunal em termos de qualidade da solugdo e o custo/beneficio. A possibilidade de adesdo a atas RP, justifica-se devido a urgéncia da contratagdo, em virtude do grande impacto que poderia ser
gerado para os magistrados e servidores do Tribunal devido a ataques cibernéticos que estdo se tornando cada vez mais comuns no Poder Judiciario e a crescente necessidade de ampliar a protecdo para os sistemas e
equipamentos servidores. Deste modo, a equipe de planejamento realizou extensa busca no SIASG/COMPRASNET a procura de atas de registro de pregos vigentes e com sistemas compativeis as demandas
elencadas, entretanto, concluiu-se que nao existem atas de Registro de Prego de entes Federais disponiveis para adesdo.

Por esse motivo, a equipe de planejamento optou para que o processo de aquisi¢do seja feito via Pregdo Eletronico - Sistema de Registro de Pregos, na modalidade contratagdo conjunta com a participa¢do de outros
Tribunais Regionais Eleitorais interessados (Inten¢do de Registro de Precos - IRP), condicionado a aprovagdo mediante consulta prévia via Oficio-Circular.

De outra banda, em razio da analise objetiva, onde foram ponderados os pesos para os vérios aspectos desejados de cada solugdo (SOLUGAO 1/ SOLUGAO 2), concluiu-se da inviabilidade da adogio de solugdes
baseadas em Software Livre (SOLUCAO 2) para o escopo considerado no projeto em questdo. Ademais, conforme verificado no item I deste estudo, ha no mercado varios fabricantes cujos canais e representantes
também atuam como integradores da solucdo de WAF, realizando servigos de implantagdo e treinamento técnico especializado, resultando em quantidade razoavel de licitantes para fornecimento da solugéo.

Quanto aos demais requisitos gerais e modalidade de fornecimento da solugdo, apos pesquisa junto aos TREs interessados na contratagdo, chegou-se ao seguintes requisitos:

1) A Solugdo devera possuir gerenciamento e armazenamento dos dados na rede local do tribunal, com appliances proprios localizados e instalados na infraestrutura do cliente (on-premise). Nao serdo aceitas
solugdes baseadas em nuvem.

2) A solucdo deve ser licenciada para uso perpétuo. As funcionalidades da solugdo devem permanecer ativas apds o periodo de garantia mesmo que desatualizadas e com todas as atualizagdes e assinaturas que
forem disponibilizadas até data final do periodo que foram aplicadas ou instaladas na solugao.

3) O Edital de Licitagdo devera conter itens de appliance WAF na modalidade Fisico e Virtual, objetivando atender necessidades especificas de cada Tribunal participe.
4) O Appliance fisico devera possuir interfaces LAN 10GbE, para conectividade a Rede do Tribunal.

5) Todos os Regionais consultados ja possuem algum tipo de infraestrutura de containers em seu ambiente de Data Center para publicagéo de aplicagdes. Portanto, a solugdo devera possuir recursos de protegdo
a este ambiente.

6) O fornecimento devera prover suporte e garantia para 1 cluster que compde a solugdo de WAF (Web Application Firewall) pelo periodo de 60(sessenta) meses.

7) A contratagdo devera contemplar servigos de instalagdo da solugdo, treinamento técnico especializado e servigo de operagéo assistida.

VIL DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA (Art. 14, IV)

Apbs estudos de mercado, conclui-se que a Solugéo 1 “Web Application Firewall - WAF baseado em Solugéo de Mercado” demonstrou ser opgéo mais vantajosa sob a perspectiva econdmica e técnica, assim como a
melhor escolha para alcangar os objetivos que este 6rgdo pretende para a aludida contratagdo. A integragdo das tecnologias indicadas é capaz de oferecer todos os recursos elencados e avaliados neste estudo técnico
dentro de uma mesma arquitetura de hardware/software, otimizando assim os investimentos adicionais em licenciamento e capacitagio do time responsavel. No mais, verificou-se que a SOLUCAO 1 atende
adequadamente as demandas de negdcio da instituigdo, assim como, os beneficios pretendidos sdo adequados e os custos previstos sdo compativeis com os praticados pelo mercado.

O estudo demonstrou que os principais fabricantes destas tecnologias oferecem solugdes de appliance fisico e virtual, conforme requisitos do negocio, integradas através de modulos ou licengas mantendo a gestdo da
solugdo através de geréncia centralizada. A utilizagdo deste tipo de solugdo ja ¢ bastante difundida em instituigdes publicas o que comprova sua eficacia.

Para tanto, visando a consecugdo dos objetivos da contratagdo, pretende-se realizar a licitagdo na modalidade registro de pregos, para eventual e futura a aquisi¢ao de solugdo de Web Application Firewall (WAF),
com caracteristicas de balanceamento de carga, incluindo prestagdo de servigos de instalagdo e configuragio, treinamento especializado e servigo de operacao assistida, com garantia técnica de 60 (sessenta) meses,
de acordo com as especificagdes e quantitativos necessarios e previstos no planejamento da contratagio.

O quadro a seguir demonstra os itens necessarios a contratagdo, com as respectivas quantidades.

GRUPO 1 - SOLUCAO DE WEB APPLICATION FIREWALL(WAF)

ITEM | DESCRICAO UNIDADE DE MEDIDA | QUANT.

. FORNECIMENTO DE SOLUCAO DE WEB APPLICATION FIREWALL(WAF), DO TIPO APPLIANCE VIRTUAL, COM GARANTIA DE 60(SESSENTA) UN )
MESES.

) FORNECIMENTO DE SOLUCAO DE WEB APPLICATION FIREWALL(WAF), DO TIPO APPLIANCE FiSICO, COM GARANTIA DE 60(SESSENTA) N )
MESES.

3 CAPACIDADE ADICIONAL PARA SOLUCAO EM FIREWALL DE APLICACOES WEB UN 2

4 IMPLANTACAO E REPASSE DE CONHECIMENTO HANDS-ON UN 1

5 TREINAMENTO ESPECIALIZADO UN 6

6 SERVICO DE OPERAGAO ASSISTIDA UN 1

Conforme demonstrado anteriormente, a contratagdo da solugdo de WAF (Web Application Firewall) ¢ composta por um cluster (2 equipamentos), com seus respectivos hardwares, softwares, licenciamentos; ou
fornecidos como appliance virtual. O suporte, tanto do fabricante quanto do parceiro, devem ser fornecidos no modelo 24x7 (24 horas por dia, 7 dias na semana), com garantia e servigos técnicos especializados,
além de treinamento para membros da equipe que vao trabalhar diretamente na solugdo contratada. Abaixo seguem as principais funcionalidades listadas que serdo licenciadas pelo periodo de 60(sessenta) meses:

1. Balanceador de Carga (ADC).
2. Global Server Load Balancing (GSLB).



3. Protegdo para Aplicagéo.

4. Protegao Ataque DDoS.

5. DNS Application Firewall.

6. Inspecdo SSL (decriptar / encriptar).

As despesas para aquisi¢do do objeto correrdo por conta dos Elementos de Despesa 44.90.40 - EQUIPAMENTOS DE TIC - SEG. INFORM. (SIN EQUTIC) e 33.90.40 - APOIO TECNICO E OPERACIONAL DE
TIC (TIC APOIO), correspondente aos exercicios associados a vigéncia da ata de registro de pregos.

VIII. LISTA DE POTENCIAIS FORNECEDORES
G3 Solutions

o vendas@g3solutions.com.br
o http://www.g3solutions.com.br/

Nome: SUPORTE INFORMATICA
o http://www.suporteinformatica.com
o andre.brasileiro@suporteinformatica.com

TELTEC SOLUTIONS LTDA
o e-mail teltec@teltecsolutions.com.br
o www.teltecsolutions.com.br

NTSEC Network Security
o https://www.ntsec.com.br/
o vendas@ntsec.com.br

Nome: SWT
o Sitio: http://www.swt.com.br/
o Email: bsabino@swt.com.br

Nome: Plugnet
o Sitio: http://www.plugnetshop.com.br
o Email: breno@plugnetshop.com.br

L8 GROUP S.A.
o suporte@]l8group.net
o Website: https://www.18group.net

Nome: SEPROL
o Sitio: https://www.seprol.com.br/
o Email: simone.marocco@seprol.com.br
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ANEXO B
I1- SUSTENTACAO DO CONTRATO

1) Recursos Materiais e Humanos (Art. 15, I, Res. CNJ 182/2013)

*Informar se haverd a necessidade de disponibiliza¢do por parte do 6rgdo de materiais e/ou de recursos humanos para que a STIC possa ser sustentada apos a sua implantagdo.

RECURSOS

MATERIAIs | PESCRICAO

Nio existem materiais associados, ou que devem ser fornecidos pelo Tribunal para a sustentagéo da Solugdo de TI, qual seja a contrata¢do de solugdo de seguranga da
informagao para protegdo de aplicagdes WEB. Todos as funcionalidades, recursos devem ser plenamente contemplados e fornecidos pela contratada, seja o licenciamento
[X ] NAO SE | para o funcionamento da solugdo, appliance de hardware, appliance VMs, acessorios e demais componentes que devem constar do objeto da contratagdo para o perfeito

APLICA funcionamento da solug@o..
RECURSOS 1
HUMANOS DESCRICAO
Analistas ¢ A Contratada devera fornecer para os itens de implantagdo e treinamento da solugéo profissionais capacitados e certificados na solugéo para execugdo dos seguintes servigos:
técnicos
integradores ~ < . . . ~ < . . L . , . -
responsaveis « Implantagdo da solugdo, incluindo instalagdo e configuragéo no ambiente do Tribunal e repasse técnico-operacional basico da solugao.
pela’ » Capacitagdo da equipe técnica (para até 6 servidores) para administra¢do da solugdo, por meio de treinamento.
2) Descontinuidade do Forneci to (Art. 15, I1, Res. CNJ 182/2013)

*Informar possiveis agdes para minimizar os efeitos em caso de eventual interrup¢do do fornecimento parcial ou total do objeto, inclusive no que se refere aos servi¢os complementares e insumos contratados.

ACAO DESCRICAO

[ ] NAO SE APLICA

e Devem ser fornecidas 2(duas) unidades para implementagao de cluster, objetivando a disponibilidade da solug@o;

e O agrupamento dos "appliances" em configuragdo do tipo "cluster" do tipo ativo/ativo ou ativo/passivo;

e Deve possuir redundéncia de dispositivos, de maneira que, em caso de falha de um dos equipamentos, o estado de todas as conexdes seja remanejado para o
equipamento redundante, preservando o estado original de todas as tabelas de conexdes e de persisténcia;

e Deve implementar a sincronizagdo entre os equipamentos redundantes, assegurando que ndo havera "downtime" e queda de sessdes em caso de falha de
uma das unidades;

¢ Deve possuir redundéancia de dispositivos, de maneira que, em caso de falha de um dos equipamentos, o estado de todas as conexdes seja remanejado para o
equipamento redundante, preservando o estado original de todas as tabelas de conexdes e de persisténcia.

[ X ] REDUNDANCIA

[ ] RESERVA
TECNICA

[ ]1CONTRATAGAO
EMERGENCIAL

* No caso de encerramento do periodo do suporte e garantia técnica associada aos itens 1 e 2, sera deliberado pela STI, por meio de consulta de demanda, a
necessidade de nova contratagao da garantia técnica da solug@o a ser fornecida pelo fabricante, para upgrade e/ou renovagao das licengas e suporte da
solugdo..

[ X ] LICITACAO PARA
NOVA CONTRATAGAO

[ 1ACAODE
CONTINGENCIA

[ ] OUTROS

3) Transi¢io Contratual (Art. 15, 111, a, b, ¢, d, e; Res. CNJ 182/2013)



*Descrever como serdo realizados os procedimentos necessarios para que a STIC possa ser mantida plenamente operacional, de modo a minimizar os efeitos em caso de transi¢do ou de encerramento do contrato
firmado, garantindo subsisténcia da STIC no érgdo.

a) [ ] NAO SE APLICA
b) [ ] entrega de versdes finais dos produtos alvos da contratagio;
c) [ ]transferéncia final de conhecimentos sobre a execugdo e a manuten¢io da Solugdo de Tecnologia da Informagdo e Comunicagéo;

d) [ ] devolugdo de recursos materiais: Ao término do contrato os equipamentos fornecidos deverdo ser devolvidos 8 CONTRATADA mediante autorizagéo por Oficio expedido pela CONTRATANTE, informando
locais e equipamentos a serem retirados, autorizando a desinstalagdo dos mesmos. A contratada devera desativar o circuito imediatamente apos o recebimento da comunicagdo formal (Ordem de Servigo) e terd o prazo
maximo de 45 (quarenta e cinco) dias para desinstalagéo dos circuitos e retirada dos equipamentos.

e) [ ]revogagdo de perfis de acesso;

f) [ ] eliminagdo de caixas postais;

g) [ ] Aprovagao dos Planos de Implantacido da Solugdo e Continuidade de Negocios.

h)[ ] Prorrogagdo excepcional da contratagdo no prazo suficiente para garantir a transi¢do para um novo contrato, caso se faga necessario;

i) [ X ] Outros: A CONTRATADA assume total responsabilidade pelo sigilo das informagdes que seus funcionarios ou prepostos venham a obter em fungdo dos servigos prestados a CONTRATANTE, respondendo
judicialmente pelos danos que eventual vazamento de informagéo, decorrentes de agéo dolosa, negligente, imperita ou imprudente, venha a afetar a CONTRATANTE ou terceiros.

1.4 Estratégia de Independéncia Tecnologica (Art. 15,1V, a, b)

*Informar quais as a¢des a serem adotadas pelo 6rgdo em situagées de descontinuidade contratual, de modo a minimizar os efeitos em caso de transi¢do ou de encerramento do contrato firmado, garantindo
subsisténcia da STIC no drgao.

1.4.1. Transferéncia de conhecimento (Res. 182/2013 CNJ, Art. 15, 1V, a)

A transferéncia de conhecimento da Solugdo de Seguranga se dard por meio das seguintes agdes:

ITEM | DESCRICAO FORMA DE TRANSFERENCIA DO CONHECIMENTO

R de Conheci hand

Caracteristicas do repasse de conhecimento hands-on: as atividades de instalagio deverdo ser acompanhadas na modalidade hands-on, devendo a CONTRATADA:

a) Efetuar o repasse hands-on com carga horaria de, no minimo, 6 (seis) horas para o repasse de conhecimento referente a integragdo da solugdo e sua implantagdo com a
transferéncia das informagdes basicas de configuragéo e operagio;

b) O repasse de informagdes devera cobrir conhecimentos minimos necessarios para administragdo, configuragio, otimizagao, resolu¢do de problemas e utilizagdo da solugio;
¢) A equipe técnica do Tribunal, responsével pela infraestrutura técnica devera disponibilizar no minimo 2(dois) e no maximo 6(seis) técnicos para o acompanhamento das
atividades de hands-on.

%I];/I;s\;\ggg\o E As horas do acompanhamento hands-on deverdo ser distribuidas ou organizadas da melhor maneira durante as atividades de instalagdo/configuragio, mediante proposi¢io da
4 CONHECIMENTO equipe técnica do Tribunal, com a anuéncia da fiscalizagdo do Contrato.
HANDS-ON Condigdes de aceitagéo do repasse hands-on
« Nio serdo recebidos os servigos de hands-on prestados por profissionais que ndo estejam habeis a demonstrar na pratica as funcionalidades principais da
solugdo WAF, particularmente, as atividades relacionadas a mudanga de configuragdo e operagao da solugdo.
e A ndo aceitagdo do hands-on implicara na ndo aceitagéo da entrega definitiva do servigo (ITEM 4).
« Todas as despesas de instrutor(es), deslocamento de instrutor(es) e demais itens relacionados ao repasse Hands-On, serdo de responsabilidade da
CONTRATADA.
* A empresa Licitante devera declarar na proposta que ndo realizara subcontratagdo para a execugdo dos servigos.
5 TREINAMENTO
ESPECIALIZADO Trei to técni ializado:

Trata-se do servigo de treinamento da solugo, na modalidade de fornecimento de voucher para treinamento, cujo escopo do treinamento cubra conceitos de
configuragdo, operagdo, administragdo, geréncia, otimizagao, resolugdo de problemas e gestdo de todos os componentes da solugdo de forma que o(s) servidor(es)
capacitado(s) possam colocar os equipamentos e softwares em produgdo, bem como planejar mudangas de configuragdo no ambiente.

a) O treinamento devera oferecer carga horaria total de no minimo 20(vinte) horas.

b) Seréo aceitos apenas treinamentos nas modalidades online ao vivo (EAD), podendo os treinamentos online ao vivo serem gravados, a critério da
CONTRATANTE.

c) A CONTRATADA deve prover capacitagdo técnica em turma com no minimo 5 (cinco) e no maximo 8 (oito) participantes.
d) Se o treinamento for ofertado na modalidade EAD, devera respeitar o limite de 4 (quatro) horas por dia.

e) O treinamento devera cobrir conhecimentos necessarios para instalagdo, administragdo, configuragdo, geréncia, otimizagéo, resolug¢do de problemas e
utilizagdo da solugdo.

As despesas decorrentes do servigo de treinamento (instrutores, confec¢do do material didatico, licenciamento de plataforma de videoconferéncia etc.) serdo de
exclusiva responsabilidade da CONTRATADA.

O treinamento podera ser composto de mais de 1(um) modulo, que deverdo ser discriminados na proposta da licitante.

A licitante devera anexar a grade de treinamentos do fabricante, com a ementa do(s) curso(s), para comprovar que o(s) treinamento(s) ofertados atendem os
requisitos indicados no item 3.5.1.e.

O Tribunal podera planejar e escolher qualquer das datas, ou periodos, dos eventos de capacitagéo no prazo de validade da ata de registro de pregos, a contar da

entrega do calendario.

O treinamento devera ser ministrado em data oportuna a ser informada a fiscalizagdo ap6s ou antes da instalagdo dos equipamentos, ficando a critério da
administragdo e baseando-se no calendario a ser fornecido pela contratada.

E permitido 8 CONTRATADA terceirizar o treinamento a outra que preste servigos de treinamento da solugio ofertada, ou ao proprio fabricante, desde que
mantidas as demais condigdes deste documento e permanecendo ela a tnica responsavel pelo atendimento do contratado para todos os fins.

O treinamento devera ser ministrado por profissionais certificados pelo fabricante (com a certificagéo mais alta do fabricante), cuja comprovagao devera ser
encaminhada na assinatura do Contrato.

A contratada devera fornecer material didatico individual, na modalidade digital, que abranja todo o contetido do(s) curso(s). Todo o material didatico oferecido
pela Contratada para realizagdo do treinamento, atualizado e podera estar em inglés ou portugués.

O treinamento deve ser ministrado em portugués do Brasil. Caso ndo exista material oficial do produto em lingua portuguesa, sera aceito material em inglés.
O treinamento devera oferecer acesso a laboratério pratico virtual, fornecido pela contratada, para configuragio e execugdo de exercicios praticos.
* No ambiente de treinamento, os servidores indicados pelo CONTRATANTE devem ter acesso em ambiente de laboratério a todos os produtos ofertados (ou
similares) para realizagdo da capacitagao.
e Ap0s a conclusdo da capacitagéo, o ambiente EAD devera permanecer disponivel ao acesso do aluno por um prazo minimo de 12(doze) meses, sob demanda
do CONTRANTE.
A Contratada devera emitir para o servidor participante, sem 6nus para o Tribunal e no prazo maximo de até 10 (dez) dias uteis apo6s o término do treinamento, o
certificado de conclusdo, no qual devera constar o nome do treinando, a data, o local e a carga horaria. A copia deste certificado devera acompanhar a nota
fiscal/fatura para o devido pagamento.

A auséncia do servidor ao treinamento ¢ de responsabilidade do Tribunal, cabendo a contratada informar no certificado a carga horaria e assiduidade do servidor.

A Contratada devera aplicar o Formulario de Satisfagao, conforme modelo de formulério constante no Anexo III deste Termo de Referéncia.




igual ou superior a 3 (trés), para o item avaliado ser considerado proveitoso.

como “proveitoso” para no minimo 04(quatro) dos 07(sete) itens avaliados;

para 0o CONTRATANTE;

contratualmente.

a) No Formulario, sera utilizada escala de até 4 (quatro) pontos para cada quesito do formulario. No minimo 70% dos participantes deverdo atribuir grau
b) O resultado da Avaliagdo de Instrutor sera utilizado como critério de aceitagdo do treinamento, devendo ser considerado pela amostra de participantes

¢) Caso o resultado da Avaliagdo de Instrutor seja considerado “néo proveitoso”, o treinamento fornecido serd considerado néo aceito;

d) Na hipétese de ndo aceitagdo, a CONTRATADA deve oferecer outro treinamento, com a mesma carga horaria, com outro instrutor, sem qualquer 6nus

¢) Na hipotese de o resultado do segundo treinamento ser “ndo proveitoso”, o objeto sera considerado ndo aceito, aplicando-se as sangdes previstas

1.4.3. Direitos de propriedade intelectual (Res. 182/2013 CNJ, Art. 15,1V, b)

ITEM DESCRICAO

Arquivos de configuragao, planos e as-build de implantagdo, demais
artefatos associados a solugdo produzidos durante a fase de implantagao.

O instrumento contratual deve estabelecer que os diversos artefatos e produtos produzidos em decorréncia da relagio contratual, incluindo a
documentagao, os modelos de dados e as bases de dados, pertengam a Administragéo;

A Contratada devera ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagéo contratual, incluindo a documentagéo, os modelos de dados e as bases de dados @ Administrag@o.

11 - ANALISE DE RISCOS

A anélise em questdo ¢ resumida, portanto, ndo exaustiva e focada em aspectos diretamente ligados ao procedimento nas suas etapas de planejamento da contratagao, fornecimento e gestdo do contrato.

Nao Aprovagio dos documentos do Planejamento da Contratagido / documentos

Risco: 1 .
incompletos
Dano(s) Atraso no processo de contratagdo
I - Aumento do prazo de tramitagdo do processo administrativo
mpacto(s) O . ~ . .
- Auséncia de solugdo de protegdo aos sistemas do Tribunal
Agdes Responsavel Prazo

Adotar procedimentos para que a area administrativa acompanhe a elaboragao, analise critica e revisdo dos documentos, evitando envios ¢
devolugdes do processo

Reunides com superiores para sensibilizagdo, priorizagdo da tramitagdo processual e aprovagdo dos documentos.

Durante todo o
processo de
planejamento da
contratagdo

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Risco: 2 Insuficiéncia de recursos orgamentarios/financeiros para aquisi¢do
Dano(s) Atraso no processo de contratagdo

- Aumento do prazo de tramita¢do do processo administrativo
Impacto(s) - Auséncia de solug@o de protegdo aos sistemas do Tribunal
Agdes Responsavel Prazo

Encontrar a maneira mais vantajosa economicamente para realizar a contratagio

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Utilizag¢do de recursos destinados a outras aquisi¢des para contemplar esta necessidade

Durante todo o

EQUIPE DE PLANEJAMENTO DA CONTRATACAO processo de

Solicitar orgamento

planejamento da

EQUIPE DE PLANEJAMENTO DA CONTRATACAO -
contratagdo

Remanejar verbas de outros projetos previstos no plano de contratagdes mas que ndo serdo executados por razdes diversas

SOFC

Risco: 3 Atraso na Aquisi¢io

Danofs) Aumentg do risco em caso de inoperancia Paralisagdo do ambiente dos sistemas e
dos servigos associados.

Impacto(s) Inoperancia parcial ou total de servigos de TIC considerados essenciais

Agdes Responsavel Prazo

Solicitagdo de aceleragdo de tramites internos

Durante todo o
processo de
planejamento da
contratagdo

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Risco: 4 Descumprimento de clausulas contratuais relativas ao fornecimento da solugéo
« Nio entrega do objeto.
e Atraso na entrega do objeto
Dano(s) « Entrega do material/servigo em divergéncia ao exigido no Edital.
o Fornecimento incompleto dos servigos de infraestrutura de TI.
« Nao cumprimento dos niveis minimos de servigo
Impacto(s) Inoperéncia parcial ou total de servigos de TIC
Agdes Responsavel Prazo
* Definigao de niveis de servigos adequados, como prazo de entrega exequivel. EQUIPE DE PLANEJAMENTO DA CONTRATACAO
Durante o
planejamento da
s 5 . . soa : - P N contratagdo
. Deﬁnllg;a}o de clausulas relativas ao descumprimento de exigéncias do instrumento convocatorio com aplicagdo multa EQUIPE DE PLANEJAMENTO DA CONTRATACAO
moratorias.
¢ Acompanhamento e verificagdo de qualidade do servigo prestado. Durante a
¢ Incentivo a solugéo do desvio de qualidade por meio de aplicagdo de glosas e, caso haja prejuizo maior previsto nos niveis EQUIPE DE FISCALIZACAO execugdo do
de servigo, aplicagdo das sangdes cabiveis, de forma a coibir a incidéncia (ou reincidéncia). contrato
EQUIPE DE FISCALIZACAO Durante a
* Acompanhar a execugdo do contrato, no que tange a instala¢do e configuragio os equipamentos fornecidos execugdo do




¢ Dividir o fornecimento em etapas e incluir no instrumento convocatorio condi¢des que obriguem a Contratada fornecer contrato
documentagao ou roteiro relativo a configuragdo do(s) equipamento(s) fornecido(s) ou servigos prestados.
¢ Multa moratoria pela inexecugao parcial.
Durante a
e Primar apenas pela demanda de atividades criticas, que envolvam disponibilidade do ambiente tecnologico. EQUIPE DE FISCALIZACAO execugdo do
contrato
o Incentivo a solugdo do desvio de qualidade por meio de aplicagdo de glosas e, caso haja prejuizo maior previsto nos niveis X Durante a
. L ~ .. o R EQUIPE DE FISCALIZACAO execugdo do
de servigo, aplicagdo das sangdes cabiveis, de forma a coibir a reincidéncia. contrato

Risco: 5 Término do contrato de garantia

* Ameaga a continuidade da prote¢do de dados dos servigos
Dano(s) essenciais.

* Comprometimento do funcionamento da solug¢do
Impacto(s) Continuidade da contratagdo
Agdes Responsavel Prazo

Providenciar nova contratagio de extensdo de garantia

EQUIPE DE FISCALIZACAO

Primar pela execugdo das atividades criticas, que comprometam a disponibilidade do ambiente tecnologico.

EQUIPE TECNICA DA STI

Durante a execugao
do contrato

Risco: 6 Prazos exiguos para execugdo do servigo
¢ Retorno do crédito adicional encaminhado pelo TSE para
Dano(s) investimento / reaparelhamento de infraestrutura do TRE-PA
¢ Empenhos inscritos em Restos a Pagar
Impacto(s) Comprometimento da execugdo orgamentaria.
Agdes Responsavel Prazo
Acompanhamento dos prazos processuais, objetivando evitar o atraso na tramitagdo da contratagao. EQUIPE DE FISCALIZAGAO Durante o
- E - - N P . . N planejamento da
Verlﬁcar se os prazos de entrega do objeto estdo condizentes com a execugdo para o ano fiscal, incluindo as fases de recebimento definitivo do EQUIPE DE FISCALIZACAO contratagdo.
objeto, tombamento e pagamento.
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